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1 Giéi thiéu

Cong ty Cb phan Cong nghé SAVIS (SAVIS) 1a mét trong nhiing cong ty cong nghé
hang dau trong khu vuc véi d6i ngfl chuyén mén c6 kinh nghiém, tdm huyét, sing tao va
tai ndng; chuyén cung cip cc san pham, giai phap va dich vu cng nghé théng tin cho cic
khach hang thudc khdi Chinh phu, Tai chinh - Ngan hang, Truyén hinh - Vién théng, Y té,
Gido duc...

Coéng ty SAVIS 12 m{t trong s6 nhitng doanh nghiép duoc B Thong tin va Truyén
thong Iua chon cép phép trd thanh don vi cung cép dich vu ching thuc chir ky sb. TrustCA
la tén goi cua dich vu ching thuc chit ky s6 cong cong do Cong ty C phan Cong nghé
SAVIS (SAVIS) cung cAp. SAVIS c6 ddy du thdm quyén cdp chiing thu s cho céc t6 chic,
doanh nghiép, ca nhan c6 yéu cAu xin cAp va sit dung chimg thu s0.

Vin ban nay 13 mot bo quy ché ching thue (CPS) tuyén bb vé mit nguyén téc cac
chinh sach (CP) quan tri ctia TrustCA Time Stamping Authority (TrustCA TSA) trong qué
trinh cung cAp dich vu cung cép déu thoi gian dién tir dd tiéu chudn.

Béan CP/CPS dua ra cic yéu ciu phap 1y, cic yéu cAu vé k¥ thuat, cling nhu yéu cau
kinh doanh cho hd tro cdc x4c nhan bing ching chimg minh ring mot ban ghi dién ti da
ton tai trude mot thoi didm cu thé. Cac dich vu nay cé thé duoc sir dung dé hd tro cho céc
dich vu chéng chéi b, dé chimg minh ring chit ky dién tir d& duge tao trong thoi gian hiéu
luc cua chimg chi khoa céng khai, dé hd trog lwu trir dién tir dai han... Cac yéu ciu cha
CP/CPS dam bao tinh bdo mét va toan ven cho dich vu TrustCA Time Stamping Authority,
dugc ap dung cho tAt ca cac thanh phin tham gia dich vu ching thuc chit ky s6 TrustCA.

Ban CP/CPS nay khoéng phai thoa thuin vé mit luat phap gitta SAVIS va cac thuc thé
str dung dich vu chimg thue chir ky sd cong cong.

Dich vu cung cdp déu thoi gian ciia TrustCA TSA ¢6 thé duoc truy cap qua duong
link: https://tsa.trustca.vn/

Déu thoi gian dién tr du dieu kién tuén thu cac yéu cau sau:

Y

Gén két ngay gio voi thong diép dién ti, thong qua phuong phép ¢ kha ning xac
dinh bét ctr thay d6i nao dbi véi thong diép dién tir
» Dua trén ngudn thdi gian chinh xéc lién két véi Gid Quéc té Phéi hop Coordinated
Universal Time (UTC); Tuén thi theo quy dinh quéc gia vé& ngudn thoi gian chuin
quéc gia, dong bd theo mui gio Viét Nam theo ISO 8601.
» Duogc ky voi mot chit ky s6 dam bao hoic du diéu kién; hodc duge déng ddu véi mét
d4u thoi gian dam bao hodc du diéu kién ctia TrustCA Time Stamping Authority v&i
tu cach 12 mot nha cung cAp dich vu chimg nhan déu thdi gian dii diéu kién.
2 Pham vi

Dich vu TrustCA Time Stamping Authority duge ap dung cho tit ca cac thanh phin
tham gia dich vu chimg thue chit ky s6 TrustCA.

Viéc cung cép d4u thoi gian dién tir da didu kién dya trén co so ha tAng voi khéa cong
khai, nguén thoi gian an toan va ching chi dinh dang X.509.
3 Su tudn thi va tai liéu tham khio

Tai Jiéu nay tudn thi theo céc tiéu chuan va tai liéu tiéu chuan héa, thu tuc, chi thi,
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luat phép quéc gia va Quy dinh vé dich vu nhén dang va chimg nhén dién tir trong cc giao
dich dién tir bao gdm:

>

A4

>

»

Tiéu chudn Dich vu d4u thoi gian da duoc té chirc Tiéu chuén hoa qudc té ISO/IEC
ban hanh nim 2002 theo b tiéu chuin ISO/IEC 18014: Cong nghé thong tin - K§
thuét an toan - Dich vu déu thoi gian, bao gém: Phén 1: Khung tdng quat; ph?m 2: Co
ché tao thé doc lap; phén 3: Co ché tao thé c6 lién két.

Bén canh d6 mot sb td chirc khéc cling dd ban hanh cdc tiéu chuén lién quan t6i dich
vu ddu thoi gian, chiing han nhir REC 3161: Giao thic ddu thoi gian (2001) va RFC
3628: Céc yéu cAu vé chinh sach di véi T6 chiic cép ddu thoi gian (2003) cua IETF
(Internet Engineering Tast Force). Trong hé théng céc tiéu chudn cta M, dich vu
dAu thoi gian ciing chi dugc d cap t6i trong mot phén cta Tidu chuin FIPS PUB
186-3: Chit ky sb ctia NIST.

Tai Viét Nam, cing v6i Tiéu chuén vé Chit ky s, Ma héa dit liéu, Quéan 1y khoa,
Tiéu chudn Dich vu d4u thoi gian s& gép phin thong nhit viéc thyc hién, danh gia
tinh an toan trong cac giao dich dién tir va la nhiing cong cu thuan loi dé ning cao
tinh phap ly cua céac giao dich trong - méi trudng dién tir. Dich vu dau thei glan da
buéce diu duge tmg dung trong mét s6 hoat dong g1a0 dich dién tr ctia nhiéu tb chirc
trong nudc. Béi vay, theo dé xuit ctia Ban Co yéu Chmh phu, ngay 31/ 12/2007 Bd
truéng B& Khoa hoc - Cong nghé da ¢6 quyét dinh sé 3223/QD- BKHCN vé viée
cong b cac Tiu chuin Quéc gia v& Mat ma, trong d6 ¢6 céc Tiéu chuén vé dich vu
déu thoi gian 1a TCVN 7818-1: 2007 — Cong nghé thong tin - K§ thudt mét mé - Dich
vu déu thoi gian, Phan 1: Khung tong quat (dua hoan toan theo tiéu chuén ISO/IEC
18014 —1) va TCVN 7818-2:2007, Cong nghé théng tin - K¥ thudt mat ma — Dich
vu ddu thoi gian; Phin 2: Céc co ché tao thé doc 1ap (dua hoan toan theo tiéu chuén
ISO/IEC 18014 — 2). Phéan dudi day ctia bai bao gi¢i thiéu ndi dung co ban ciia 2 Tiéu
chuén nay.

Nghi dinh 165/2018/ND-CP vé giao dich dién ti trong hoat ddng tai chinh

Théng tu 41/2017/TT-BTTTT ctia B Thong tin va Truyén thong: Quy dinh st dung

chit ky s0 cho viin ban dién tir trong co quan nha nudc

Nghi dinh s6 130/2018/ND-CP quy dinh chi tiét thi hanh luat Giao dich dién tir vé
chit ky sb va dich vu ching thue chit ky 5O

Ngoai ra hé théng Time Stamping Authority clia chiing t6i ciing tuan thi theo céc tiéu
chuén qudc t& nhu:

>

3

»

eIDAS: Regulation (EU) No 910/2014 of the European Parliament and of the Council
on electronic identification and trust services for electronic transactions in the internal
market and repealing Directive 1999/93/EC.

ETSI EN 319 401: "Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers".

ETSI EN 319 421: “Electronic Signatures and Infrastructures (ESI); Policy and
Security Requirements for Trust Service Providers issuing Time-Stamps™.

ETSI EN 319 422: "Electronic Signatures and Infrastructures (ESI); Time-stamping
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protocol and timestamp token profiles".

» IETF RFC 3161 (2001): "Internet X.509 Public Key Infrastructure: Time-Stamp
Protocol (TSP)".

» ETSI EN 319 411-1: "Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 1: General
requirements".

» ETSI EN 319 411-2: "Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service provider issuing EU qualified certificates”.

4 PDinh nghia va tir viét tit
4.1. Dinh nghia

Thuit ngir Gidi thich
Coordinated Universal Gid Phéi hop Québc té duge hiéu 1a mét tiéu chudn
Time (UTC) quoc té ve thoi gian toan cau dugce bao cdo theo

Khuyén nghi ITU-R TF.460-6 [1];

Network Time Protocol
(NTP)

Mot giao thirc mang dugc sur dung bai cac chuong
trinh dong bo hoa thoi gian trén mét hé thong hodc
mdt mang ludi céc hé thong thong tin;

Electronic time stamp
(Time-Stamp)

Dit lidu & dang dién tir lién két cac dir lidu khéc &
dang dién tir tai mgt thoi diém cu thé va thé hién
bang ching cho thay dif liéu méi nhét ton tai vao
thoi diém do;

Qualified Electronic DAu thoi gian dién ti1 dap tng cic yéu cdu cla
Time-stamp Quy dinh (EU) s6 910/2014;
TrustCA (Trust Hé théng cung cip dich vu chiing thue chit ky s6

Certification Authority)

TrustCA

TrustCA Time Stamping

Mot don vi co so ha tﬁng ndi bd cta TrustCA phat

Authority (TrustCA hanh d4u thoi gian dién tir & diéu kién;

TSA)

Qualified Time- Dich vu xdc minh ngay va gio ndp tai liéu dién tiT;
Stamping Service (TSS)

Time-Stamp token
profiles (TST)

péi tuong théng tin duge xéc dinh trong dé xuat
IETF RFC 3161 (Profile ctia chimg thu "TrustCA
TSA" dugc ky sb nhim chirng minh cho su ton tai
cua thong di€p dir li€u thudc tai liéu dién tlr trude
mdt thoi diém xac dinh (thoi diém duge dé cap
trén chirng thur); va ddm béo tinh toan ven ctia ndi
dung sau thoi diém dy. TST duoc dinh kém véi
chit ky dién tir/chit ky s6, va ching thur ddm bao
tinh chéng chdi bo ciia chit ky tai mbc thoi gian

ky);

Time-Stamping Unit
(TSU)

Phéan cing va phé“m mém duoc dinh c4u hinh duoc
quan ly nhu mdt h¢ thong hgp nhat va co khoa bi
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mat / khoa riéng dé ky trong qué trinh cung cp
Dich vu chimg nhédn dau thoi gian du di€u kién.

Long term

Thoi gian luu trit dG dai, lién quan dén thoi gian
6 thé thay dbi cong nghé (trong thuét todn mat
ma, kich thudc khoa, ham bam) hodc clia cong
nghé luu triv

E-document

Mot tai liéu dién ti c6 chita it nhit mot chir ky
hodc con déu dién tir phit hop véi Quy dinh ctia
elDAS. Tuy thudc vao loai tai liéu dién tr, nd c6
thé chira cac tai lidu dién tir bd sung va hd so
twong mg (siéu dit lidu), chit ky, chit ky va déu
thoi gian

Archive

Co s& dit lidu dé luu trit cac dbi tuong di lidu
trong cac container luu trir véi (cac) muc dich cu
thé va céc thanh phan lién quan (hé thong may
tinh, lién két truyén théng, cung cép dién, hé
théng an ninh va phong chdy chita chay va vat ly
va dy phong cuia chung)

Subscribers

Mot ngudi hoéq t6 g}hfrc ky thoa thudn dich vu
v6i Nha cung cip dé su dung DICH VU

Submitter

Nguoi gui tai liéu dién tir dén DICH VU, nguoi
¢6 thé khac voi Nguorl déng ky, nhung c6 quyén
(quyén truy cip) dé stir dung DICH VU

Preservation mechanism

mét co ché duge sit dung dé hru trit tai lidu dién
tr

4.2. Tir viét tit

1. TSA - Time-Stamping Authority;

. TST - Time-stamp Token;

e =1 & L B W

5 Khai niém chung
5.1. Time Stamping Services

. TSU - Time-Stamping Unit;

. TSS - Time-Stamping Service;

. UTC - Coordinated Universal Time;

. PKI - Public Key Infrastructure;

. LTANS - Long-Term Archive and Notary Services;
. LTV - Long Term Validation.

Viéc trao dbi dit liéu trong co s& ha tAng ctia TrustCA TSA, dugc sir dung dé phét
hanh va quan ly ddu thoi gian dién tir dii diéu kién, bao gdm hai thanh phan chinh:

1. Hé théng cong nghé phat hanh diu thoi gian dién tir di diéu kién, duy tri hd so va
luru trir ma théng bao thoi gian duge tao cho déu thoi gian dién tir;




2. Hé théng quan ly, theo di va kiém soat cac hoat dong nhin yéu ciu truc tuyén,
phat hanh, kiém tra va phé duyét ma thong béo dd phét hanh cho déu thoi gian
dién tir bao gdm ca ddng bd hoa véi ngudn thoi gian tham chiéu UTC

5.2. Muc tiéu lwu trit dai han (Long-term preservation goals)

Céc ké hoach luu trir dai han duoc trinh bay trong tai liéu nay dé cap dén céc muc
tiéu sau:

» Bang ching vé tinh toan ven ctia mot tai liéu dién tir;

> Bang chimg v& sur tdn tai cha mot tai lidu dién tir (tai mot thoi diém / trong qua
kh);

» Duy tri trang thai hi€u luc cua chir ky dién fir / con d4u trong thoi gian dai.

Tinh toan ven dit liéu duoc xéc minh trong thoi gian Iuu trit bing bing chimg vé
tinh toan ven (ham bam, chit ky / du).

Su ton tai ctia mét ddi tuong k¥ thuat s6 tai mot thoi diém cu thé duoc duy tri bing
su két hop cta bing ching vé tinh toan ven (tinh diy di) va d4u thoi gian da didu kién.
Theo tai liéu nay, hai loai d6i tuong k¥ thuat s6 co ban ma DICH VU duoc sir dung la:

> Tai liéu dién tir d3 ky / dong diu (chit ky bao boc va chit ky / con d4u), trong d6
trang thai hiéu huc phai duge luu gilt trong mot thoi gian dai;

» Chit ky / con déu tich rdi va d6i tuong k§ thuat sb lién quan (tai liéu / tép).

pé duy tri trang thai hiéu lyc cta chit ky dién tir / con d4u, mdi dir liéu xac thuce cla
chung phai duge luu git, tinh hop 1€ cia tai khodn nay sé hét han (khéng thé duoc dam
bao) trong tuong lai (chimg chi, thong tin dinh chi / hiy bé - CRL, OCSP phan héi, danh
sach dang tin cdy, vv).

Céac muc tiéu bd sung dé luu trit ¢6 thé 12 nhan dang cia Nha cung cép dich vy, khéng
thodi thac viéc gui cac db6i tuong k thut s6 cho DICH VU va bao mét dit liéu trong trao
dbi. Cae muc tiéu bao ton nay (hién tai) nam ngoai pham vi ciia Chinh sach hién tai.

DICH VU tao b%mg ching luu trit duge st dung dé x4c minh hiéu sudt ctia cic muc
tidu luu trit twong mg cho cac d6i tuong k§ thudt sé duge chi dinh.

5.3. Tai liéu dién tiv (E-document) vd container

Tai liéu dién tir 14 dir liéu duge xt ly boi DICH VU cho muc dich luu trit dai han chir
ky / con d4u. N6 c6 thé 1a (cic) d6i tuong dit liéu co ban (chit ky bao boc / chit ky / con
du), phai duge luu gitt hodc siéu dit liéu duge ndp bdi Ngudi gii hode duge chinh dich
vu thu thap va thém vao. Nhiéu tai lidu dién tir c6 thé duoc két hgp vao mét container.

Céc container luu trit ¢6 thé bao gdm:

» nhiéu hon mét tai lidu dién tir;

» nhiéu tai liéu dién tir duge lién két cuc bo - vi dy, trong mot 14n giri / giri hodc
duge luu trong mét thu muc cua Nguoi g

Cac dbi tugng k¥ thuat $6 duoc thém vao boi DICH VU ¢6 thé 13 cac ching chi vé
CA, phan hdi CRL / OCSP-, chit ky / con dAu, tem th&i gian, bang ching, béo cdo xdc
nhén.

Khong phai tt ca cac tai liéu dién tir nén duge giri cling nhau dé wu trit.



Mot container luu trit co ban chi chira mot tai liéu dién tir (nghia la n6 giai quyét it
nhat mét muc tiéu hru trit).

Ngudi giri 12 cha thé giri tai lidu dién tir ¢én DICH VU. DICH VU tao POCID (ma
dinh danh ving chira), duoc tra lai cho Nguoi giri (néu DICH VU bao gdm luu trit). POCID
1a mot dinh danh duy nhét ctia b luu trit. N6 dugc tao trén co s& ham bam, tirc 1a n6 1a ma
bim v&i mét dinh danh cu thé ctia thuét toan bam.

5.4. Time Stamping Authority

Co quan déng déu thoi gian TrustCA TSA chiu trach nhiém cung cép Dich vu déng
diu thoi gian du didu kién nhu duge mé ta trong tai liéu nay. TrustCA TSA phat hanh DAu
thoi gian du diéu kién theo phén cp sau:

» Hé théng cung cp dich vu ky s6 déng d4u thoi gian
Cép 1: Root CA
CN = Vietnam National Root CA
OU = National Centre of Digital Signature Authentication
O = Ministry of Information and Communications
C=VN

Cip 2:TrustCA Qualified Timestamping CA(TSA01)
CN = TrustCA Qualified Timestamping CA

OU = TrustCA Time Stamping Authority

O = SAVIS TECHNOLOGY GROUP

S = Ha Noi

C=VN

6 Chinh sich ciia Time Stamp
6.1. Yéu cdu chung

Chinh sach nay quy dinh bo quy tic ma TrustCA TSA tuan thi khi phét hanh d4u thoi
gian tiéu chuan, dam bao cung cép thoi gian chinh xac so voi Gidy qubc té ph01 hgp (UTC)
chinh xac dén 0,5 gidy. TrustCA TSA dam bao:

1. Céng bd cong truy cap dé tiép nhan va x4c minh chimg thu cho dAu thoi gian dd
cap;

2. Céc bién phép an ninh thich hop dugc ap dung, phi hop véi thong 1€ quéc té;

3. Hb so mi théng bao déng dau thdi gian (Time-stamp token - TST) tudn thi tiéu
chuan ETSI EN 319 422;

4. Céc dAu thoi gian duge phat hanh phai tudn thi khuyén nghi REC 3161. Dich vu
xéc minh thoi gian tiéu chuan s& phat hanh dAu thoi gian dién tir du didu kién duoc
ma hoa RSA 2048-bit str dung thudt toan SHA256

5. Thoi han ching thu s6 TrustCA Timestamping CA (TSA01) ¢6 higu lyc theo chu
ky 1a 05 nam.

Chimg thu sb ctia TrustCA TSA st dung dé xac minh d4u thoi gian dién tir trong TST

da ban hanh la:

TSA01



Base Certificate

Version

3

Serial number

Defined by the CA software.

CN = Vietnam National Root CA
OU = National Centre of Digital Signature Authentication

Issuer O = Ministry of Information and Communications
C=VN
Validity Period 5 years
CN = TrustCA Qualified Timestamping CA
Skt OU = TrustCA Time Stamping Authority
- O = SAVIS TECHNOLOGY GROUP
S = Ha Noi
C=VN
_ . Key generation (algorithm | rsaEncryption
E’;‘fblc“t PublicKey | & OID) (1.2.840.113549.1.1.1)
0
Key size 2048
Signature (algorithm | Sha256 WithRSAEncryption (1.2.840.113549.1.1.11)
[1]Authority Info Access
Access Method=Certification Authority Issuer
Authority Info Access | (1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=https://rootca.gov.vn/crt/vnrca256.p7b
[1]CRL Distribution Point
CRL Distribution Distribution Point Name:
Points (Non Critical) Full Name:

URL=https://rootca.gov.vn/crl/vnrca256.crl

Basic Constaints

Subject Type=End Entity

(Critical) Path Length Constraint=0

Key Usage (Critical) Digital Signature (80), Non-Repudiation (c0)
Enhanced Key Usage i ;

(Critical) Time Stamping (1.3.6.1.5.5.7.3.8)

6.2. Cong dong ngwoi dimg va kha ndang dp dung

Chinh sach ctia Co quan chig nhén diu thoi gian hudng t6i viée thuc hién cac yéu
cAu dbi véi dhu thoi gian du diéu kién c¢6 thoi han higu luc dai han (ETSIEN 319 122 [6]),

Tai lidu nay khong chi dinh bit ky gidi han nao vé khd niing 4p dung mé théng bao
cho d4u thoi gian dién tr (TST), duge ban hanh tuén thu chinh sach nay.

D’ich vu Chumg nhén Déu thoi gian du didu kién cho phép cfhl'mg nhdn ngay va gio
cung cap chit ky dién tir / dau thoi gian clia moi tai liéu duoc ky bing chit ky dién tir / tem
6.3. Swtuidn thi

Hé théqg TSA duge thiét ké theo m6 hinh ctia mot hé théng PKI hién dai véi day du
cac thﬁph pbﬁn can thiét, §f1 dung san pham TSA cua héng Ascertia 1a mot trong cac hﬁl}g
hang dau vé dich vu ky s0, dich vy tin cdy trén thé giéi hién nay tudn thi theo tiéu chuén
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an toan cao nhét cling nhu céc tiéu chudn ciia chiu 4u eIDAS vé dich vu ky s6 tir xa, dich
vu ky sb ning cao, ky cho luu trit dién tir [du dai... va 1a don vi déu tién trén thé gisi dat
chimg nhan bao mat EN 419241- 1:2018 va EN 419241- 2:2019 cho Module SAM cta
méy chu Server Signing ctia lién minh chau Au.
7 Nghia vu va trach nhiém phap ly
7.1.  Nghiavu
7.1.1. Nghia vu chung

Nha cung cdp dich vu TrustCA TSA hoat dong véi chinh sach va tuéin thu theo cac
yéu cdu trong ban CPSnay.

Moi thay ddi trong Chinh sédch nay déu phai ddm bao tuan thi ding quy dinh clia
phap luat Viét Nam vé dich vu chiing thue chit ky s cong cdng, phu hop véi tiéu chudn
RFC 3647, va dim bao khong anh huéng dén quyén lgi ctia thué bao.

Su phé chuéin duge thuc hién boi Téng Gidm Pdc Cong ty C6 phan Cong nghé
SAVIS.
- Céc thay dbi, cap nhét cua quy ché chig thuc duge ghi lai, cong bb tai
https://www.trustca.vn/repository/updates
TrustCA TSA s& tudn thu kiém toén. Ngoai ra TrustCA TSA thyc hién ty danh gia
hoat dong cua hé thng it nhit m&i nam mét lan
7.1.2. Nghia vu véi thué bao
TrustCA TSA dam bao cung cAp lién tuc cho Dich vu chimg nhén diu thdi gian di
didu kién (24/7/365), ngoai trir thoi gian bao tri k§ thuat thuong xuyén clia hé théng cong
nghe.

Nha cung cdp dam béo quyén truy cdp cong khai d€ nhén va kiém tra ma théng bao
déu thori gian & didu kién da ban hanh. Dich vy phat hanh d4u thoi gian dién tir di didu
kién c6 d6 chinh xdc 1&n téi 0,5 gidy va dam bdo tinh chinh xé4c cia ngudn dung, ngay ca
trong nhiéu két néi cing mot Iic.

Ngoai ra, TrustCA TSA dam bao rang;

» St dung thiét bj cong nghé dang tin ciy va an toan (phan ctimg va phin mém)
dé cung cép dich vu chitng nhén di didu kién;

» Tién hanh cic hoat dong theo phap luét;

» Ma thong bo dau thoi gian dién tir duge phat hanh (TST) khong chia bat ky
dit liéu hong hoc 15i sai nao;

» Khéng vi pham gidy phép, quyén s& hiru tri tué hodc cac quyén khac trong ma
thong béo diu thoi gian dién tir da ban hanh (TST);

» Khéng cho phép stra dbi dit liéu k§ thuat s sau khi phat hinh ma thong bao
dAu thoi gian (TST), ma khéng thiét 1ap no

7.1.3. Nghia vu thué bao sir dung dich vu

Ngudi dung cé nghia vu kiém tra tinh hop 1é ctia chir ky dién t& cia Co quan chung
nhén d4u thoi gian va / hodc Danh séch thu hdi chimg chi (CRL) khi trich xuit mi théng
bao diu thoi gian (TST).

- Dudng din cong bd théng tin chimg thu sb bi thu hdi
10



https://rootca.gov.vn/crl/vnrca256.crl

7.1.4. Nghia vu ctia ciac bén lién quan
Bén lién quan cin ¢ kién thic k¥ thuat tbi thiéu can thiét dé str dung dich vu Chimg
nhan DAu thoi gian da didu kién. Nghia vu chinh ctia cdc bén ¢ lién quan 1a kiém tra chit
ky trén mi thong bao déu thoi gian dién tir (TST). Bén lién quan can kiém tra tinh hop 1&
ctia Chimg thu cép phat bi Co quan chimg nhén d4u thoi gian (TrustCA TSA), ciing nhu
thoi han hiéu lue cua chimg thu nay. Trong truong hop kiém tra du thoi gian, sau khi hét
thdi han hiéu lyc cia Ching thu cip bai ctia TrustCA TSA, cdc bén lién quan nén:
» Thue hién kidm tra Danh sach thu hdi chimg thu (CRL) ctia chimg thu cip
phat boi Co quan chiing nhin dau thoi gian (TrustCA TSA);
» Kiém tra kha ning tng dung cla thuat toan bam di st dung;
» Dam béo tinh bio mat clia chit ky dién tir di sir dung bing cich kiém tra su
két hop ap dung ciia thuat toan bam khong d6i xtmg va ham bam.
7.2.  Trdch nhi¢m phdp ly
Puoc qui dinh cu thé khi chinh thtrc cung cép dich vu.
7.2.1. Boi thudng béi chii thé cudi cing
Trong pham vi ciia ludt ap dung, thoa thudn chu thé cubi ciing va cac théa thuén
khéc yéu ciu chu thé cudi ciing bdi thuong cho TrustCA TSA va cho céc t chitc CA khéng
phai 14 TrustCA TSA trong cac truong hop:
e Chu thé cudi cting xuyén tac su that trong don dang ky cép chimg thur sb.
e Chil thé cudi ciing vi pham tiét 16 nhiing tai liéu trén don xin cép chimg thu
s, néu nhimg théng tin sai 1&ch hodc bo sot do su cdu tha hay do c6 y dé
danh lira bt ky t6 chirc no.
o Chu thé cubdi ciing thiéu sét trong viée bao vé khda riéng, hodc trong nhiing
hanh dong canh bao cin thiét d& chéng lai vide tiét 16, mit mat, sira chita
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hoic str dung trai phép khoa riéng cta chi thé cudi ciing hodc st dung tén
cta chu thé cudi ciing (bao gdm, khéng gidi han bdi tén thuong ding, hoidc
dia chi email) xdm pham quyén s& hitu tri tué cia bén thir ba.
7.2.2. Bbi thwong do RP
Trong pham vi cta luit ap dung, thda thuidn RP va céc thoa thuén khac yéu cAu
RP bdi thudng cho TrustCA TSA va thué bao ctia TrustCA TSA vé
e RP thiéu sét trong viéc thyuc hién c4c nghia vu ctia RP;
e Sy tin tudng ciia RP vao ching thu sé khong phit hop trong mét s6 trudmg
hop; hodc
e RP thiéu sét trong viéc kiém tra tinh trang ctia chimg thu sé dé xac dinh xem
liéu chimg thu s6 d6 di hét han hay bi thu hoi hay chua.
8 Cic yéu cau ddi voi Time Stamp Authority
8.1.  Qudn Iy vong doi khéa va chirng thuw so
8.1.1. Khdi tao cip khoa TSA

TrustCA TSA s& tb chirc budi 18 tao khéa @ tién hanh sinh cip khéa vio HSM thong
qua phan mém TSA va tao yéu ciu cip chimg thu sb giri NEAC.

Sau khi nhin duoc yéu clu xin ¢ip phét ching thu s6, NEAC sé kiém tra lai théng
tin yéu cau. Sau khi duge phé duyét, NEAC sé tién hanh cip chiing thu s tir yéu cdu trén
va gui lai cho nha cung cap dich vu.

Sau khi nhin dugc chimg thu s6 do NEAC cép, TrustCA TSA s€ import ching thu
s6 d6 vao trong hé théng TrustCA TSA dé hoan thanh qua trinh khdi tao chiing thu s0.

8.1.2. Bio vé khoa riéng

8.1.2.1. Tiéu chuén d6i v6i mé dun mi hoa
TrustCA TSA st dung HSM ciia hing nCipher -Thales XC Base Network dat chuan
EN 419221- 5:2018/ EAL4+ AVAN VAN.5 méi nhit cho chuén an toan quan 1y khéa
cta nha cung cip dich vu eIDAS va Théng tw 16/2019/TT-BTTTT cho Quén ly mat ma
trén thiét bi phﬁn cting phuc vu khéi tao khod mat m& TSA, sinh chit ky TSA, xac nhén,
luu trir va sao Iuu / phuc hdi khod TSA... '
8.1.2.2. Kiém soat khéa riéng nhiéu ngudi dung
TrustCA TSA dp dung xéc thyc nhiéu 16p str dung thé théng minh (xéc thue n thé /
1 quyén) mdi khi quan tri va khai dong hé théng mat ma.
8.1.2.3. Qua4 trinh dwa Private key vao méodun mia héa
Qua trinh tao khéa s& dugc thuc hién qua cac budc: khai tao kich hoat thiét bi ma
hoa phén ciing (token), théng qua phin mém quén tri cho viéc tao khoéa dé thuc hién tao
cdp khoa truc tiép vao thiét bi ma hoa. Hé théng TrustCA TSA st dung céc thudt toan
RSA- 2048 cho viéc tao khda va AES-256 cho viéc méa hoa khoa bi mat.

Thiét bi ma héa dat tiéu chuén bio mat EN 419221- 5:2018/ EAL4+ AVAN_

VAN.S

Khéa riéng chi co thé chuyén ra khoi thiét bi ma héa khi thue hién qué trinh sao luu
khéa riéng va khong thé ton tai bén ngoai thiét bi ma hoa & bat cir thoi gian no.
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8.1.2.4. Luu trit khéa riéng trén moédun mi héa
Quy trinh luu trir khéa riéng vao moédun ma hoa duge tién hanh theo hudng dan cta
nha cung cAp thiét bi va tuén theo chuin do B6 Thong tin va Truyén théng ban hanh.
8.1.2.5. Phuwong phap kich hoat khéa riéng
Viéc kich hoat duoe thuc hién béi ma s6 PIN. Khi khong hoat dong, cac khéa riéng
phai dugc dét trong mdi trudng ma hoa hoan toan
8.1.2.6. Phwong phap lam khoa riéng ngirng hoat djong
Cac mddun ma hoa khdng duge kich hoat khi khong c6 su giam sat hodc khi tu do
truy cp. Sau khi sir dung, chiing phai nging hoat dong, vi du sir dung mot thu tuc hudéng
dan thoat ra bang tay hodc mdt chuwong trinh tu ngimg hoat dong sau mét khoang thoi gian.
Khi khéng str dung, phin cimg mddun ma hoa s& duge g& béd va luu trit, trir khi chiing hoan
toan nam trong sir kiém soat cta chii thé cudi cung.
8.1.2.7. Phuwong phap hiy bé khoa riéng
Céc khoa riéng s& duoc hiy bo khi ching khéng cin thiét, hoic khi cac chimg thu
s6 tuong tng hét han hodc bi thu hdi. Pbi véi phan mém médun ma héa, viéc phé hiy cé
thé thuc hién bing cach ghi dé 1én dir liéu. Véi Token, didu nay dugc thuc hién bing céch
thue hién mdt 1énh "zeroize". Su pha hiy c6 tinh chét vét 1y s& khong duoc ap dung.
8.2. TIME-STAMPING
8.2.1. Time-stamp Token
M&i ma thong bdo déu thoi gian dién tir (TST) do TrustCA TSA phét hanh bao gbm
mdt ma dinh danh duy nhit vé chinh séch ciia Co quan chimg nhin déu thoi gian.
CAu hinh yéu ciu / tra 10i ctia hé théng TrustCA TSA Canh tuén thi céc thong s6
k§ thuat dugc mo ta & trén va bao gdm céc thue tinh / tham sé sau:
» Y&u céu phét hanh TST (TSQ) bao gom:

Field Attributes Meaning/Value
Message Thuat todn bam OID cuia ham bam SHA1, SHA-256
Imprint Gidtribam | Gid tri bim ctia dit lidu
Nonce Tuy chon
Certificate néu dc:") la tI“RUE, Dich vu TSA s& tir chbi céc
Request yéu cau dau thoi gian khéng chira trudng cert
certReq.
Extension Khong sir dung
> TST tra 1oi yéu cdu (TSR) bao gbm:
Field Attributes Meaning/Value
Message Thuét todn bam OID cta ham bidm SHA1, SHA-256
Imprint Gi tri bam Gi4 tri bam cta dit liéu
Serial Number Serial number ctia chimg thir s6
Thoi gian khoi Thoi gian cung cip chit ky dién tir / tem
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tao (Théi gian chimg nhan UTC)

D6 chinh xac 500ms

Extension Khéng sir dung

Nonce Chi khi ¢6 mit trong yéu ciu

TSA DN=[CN = TrustCA Qualified Timestamping CA,

OU = TrustCA Time Stamping Authority,
O = SAVIS TECHNOLOGY GROUP,
S =HaNgi, C=VN]

Extensions Khéng st dung

8.2.2. Dong b thoi gian véi UTC

TrustCA TSA luén ddng bd hoa tu dong véi nguén thoi gian UTC, dua trén giao
thitc NTP, sau khi thiét 1ap tham chiéu toi ngudn thoi gian quy chudn qubc gia do Tong
cuc Tiéu chuin Po luong Chét luong (STAMEQ) quéan 1y
8.3. Kiém soat vin hanh, quin ly va thiét bi

8.3.1. Quan ly nhan sw

TAt ¢4 céc van dé lién quan dén quan 1y nhan su duoc md ta trong muc 6.3 Qudn Iy
nhén su i liéu Quy ché chitng thuc dich vu Chitng thuc chik ky 56 céng cong TrustCA theo
céc quy dinh vé:

- Phim chét, kinh nghiém va su tin tudng;

- Thu tuc kiém tra 1y lich ctia nhéan sy;

- Pao tao nhin su tham gia vao quan ly, vdn hanh hé théng va tin sudt dao tao

thuong xuyén;

- Ki luét d6i voi nhitng hanh vi vi pham;

8.3.2. Quan ly an ninh

TrustCA TSA trién khai va duy tri chinh sich bao mét théng tin. T4t ca nhan vién
c6 nghia vu tudn thi cac tiéu chuén cua chinh sach ndy. Chinh sach bdo mét thong tin dugc
xem xét va cép nhit mot cach thudng xuyén va trong truong hop ¢6 phat sinh sur cd.

T4t ca céc vén dé lién quan dén quéan 1y bio mat dugc md ta trong muc /0.3 Bdo
madt théng tin trong hoat dong TrustCA tai liéu Quy ché chitng thuce dich vu Chimmg thuc
chit ky s6 cong cong TrustCA.

8.3.3. Danh gia rii ro

Pé dam bao cép chét lugng va tinh tin cdy ctia cac dich vu duge cung cAp, TrustCA
TSA thudomg xuyén thye hién cac danh gia rii ro. Quy trinh kiém tra bao mit duge xdc dinh
trong khai niém bao mét cita Nha cung cAp dugc kiém soét hang quy dé cung cp hidu qua
kiém so4t.

MBb 1A cée quy trinh va ké hoach dé dat dugc tinh lién tuc va bao mét cho cac hoat
dong ctia Nha cung cp duge mo ta trong tai liéu Quy ché chimg thue dich vu Chimg thure
chit ky s6 c¢éng cong TrustCA.
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8.3.4. Kiém soat hoat djng

TrustCA TSA thiét 14p céc chinh sach va thu tuc kiém so4t dam bao c¢6 nhiéu ngudi
tin tudng thuc hién mot cong viéec nhay cadm nhu truy cép, diéu khién module phan cling
m3 hda.

Céc chinh sach va th tuc kiém sodt nay ciia TrustCA luén doi hoi c6 it nhét 2 ngudi
dé thuc hién cic cong viéc nhay cam.

Céac dic diém va vai tro tin cdy cua nhéan vién va quén tri vién trong cac hoat dong
ctia Nha cung cip duoc mo ta trong tai liéu Quy ché chimg thue dich vu Chimg thuc chit
ky s cong cong TrustCA.

8.3.5. Bido mit vit ly

Viéc tién hanh cac hoat dong an toan va déng tin cdy cta Co quan chimg nhan ddu
thoi gian (TrustCA TSA) duge thue hién baoi cac cép dd bao mat khac nhau ctia quyén truy
cap vét ly va logic vao hé théng cong nghé.

Kiém soat vét Iy va kiém soat truy cép tuan thi theo muc 6.1.2 Truy cdp vdt Iy tai
liéu Quy ché chitng thuc dich vu Chitng thuc chit ky sé cong cong TrustCA.

8.3.6. An ninh mang

Dua trén danh gia rii ro, co so ha tdng mang duoc chia thanh cdc khu vuc, xem xét
mdi quan hé chie nang, logic va vat Iy gitta cic hé théng va dich vu dang tin cdy. TrustCA
TSA han ché quyén truy cép va lién lac theo mic do nhim dam bao cho hoat dong binh
thuong cua céac dich vu ching nhan. Cac két ndi va dich vu lién quan dén céc dich vu chimg
nhan bi v6 hidu héa. Céc quy téc cip quyén truy cip duge xem xét dinh k.

Tét ca cac thanh phin cia co s& ha tAng quan trong dugc dugc bao vé trong méi
truong biét 1ap.

Mot mang luéi quan tri duoc xdy dung va phén tach biét 1ap véi béi mang ha ting
nhim thue hién tic vu quan 1y. Hé théng trong mang quan trj khéng duogc dimg dé xi ly
tac vu khac.

Ha tAng chay thir va tim 161 duge tach biét khoi cac ha ting khac khong c6 lién quan.

Két néi v6i hé thdng tin cdy tir xa chi dugce thue hién théng qua cic kénh bio mat,
tach biét voi cac kénh lién lac khac va ¢ hinh thire dinh danh dau cudi. Dit lidu trén mang
ludi duge bao vEé, chéng tiét 16 hodc stra ddi.

Két n6i Internet riéng biét.

Céc dia chi IP public dé truy cip ciing thuong xuyén duge rd quét tim cac 16 hdng
bao mét

Kiém tra sy thAm nhap hé thdng dugc tién hanh trong cic trudng hop sau: sau cai
dat ban dau cua hé théng va sau co s& ha ting hodc co su thay dbi, nang ca“ip cac Umg dung
8.4. Xit Iy khi ¢6 sw c6 va tham hoa

8.4.1. Cic thi tuc kiém soat sw ¢6 va tham hoa

Céc théng tin sau duge backup d& phong ¢6 su ¢b va tham hoa: dit liéu vé don xin
cAp chimg thu s6, dit liéu nhét ky, va cac ban ghi ching thu s6 duoc tao ra. Khi c6 su cb,
cac dit liéu dugc phuc hdi theo cac thu tuc d3 co.
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8.4.2. Sw cb vé mdy tinh, phin mém va dit liéu
Khi c6 céc su cb vé may tinh, phﬁn mém va dir liéu, cac thii tuc xir 1y sur cb duge
thuc hién. Méi su ¢d s& c6 céc quy trinh x1r ly khac nhau. Néu su cb nghiém trong, cac thu
tuc phuc hoi s& dugce thuc hién
8.4.3. Thii tuc xi¥ Iy khi khoa bi mat bi lam mat/1o
Khi khoéa bi mit cua TrustCA TSA nghi ngo bi méat/16, CA s& thue hién th tuc xt
Iy khi khoa bi 16. Néu ching thu s6 ctia TrustCA TSA bi thu hdi, cac thi tuc sau s& duoc
thuc hién:
e Trang thai thu hdi chimg thu s6 ciia TrustCA TSA s& duge cong b bai RootCA.
e TrustCA TSA cb ging théng bao cho toan bd ngudi nhan trong hé théng dimg
sir dung céc dich vu cAp déu thoi gian do TrustCA TSA ban hanh
e TrustCA TSA xin cip chimg thu s6 mai tir RootCA va ban hanh ching thur sb
cho céc thué bao ctia minh dé ho tiép tuc strdung.
8.4.4. Kha niing phuc hdi hoat djng sau thim hoa
Ludn c6 hé théng du phong va s& hoat dong khi ¢6 thim hoa xdy ra. Thoi gian nhim
nhéit d& phuc hdi 1a 8 gio.
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