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1 GIOI THIEU
1.1 Téng quan

Cong ty C6 phin Cong ngh¢ SAVIS (SAVIS) la mot trong nhing cong ty cong
ngh€ hang dau trong khu vuc véi doi ngii chuyén mon c6 kinh nghiém, tam huyét, séng
tao va tai ning; chuyén cung cip céc sdn pham, giai phap va dich vu cong nghé¢ thong tin
cho cac khéch hang thudc khbi Chinh phu, Tai chinh - Ngan hang, Truyén hinh - Vién
thong, Y té, Gido duc...

SAVIS dugc thanh 14p tir nam 2004. Trong sudt qué trinh hinh thanh va phét trién,
SAVIS khong ngung nghién ctru va phat trién san phim, dich vu theo céc xu hucmg cong
ngh¢ méi nhat nhim dép (g céc yéu cAu kht khe va mang lai sy hai long cao nhét cho
khéach hang.

Nam 2018, SAVIS vinh du lin thi ba lién tiép dugc Hiép hoi Phin mém va Dich
vu Cong nghé thong tin Viét Nam (VINASA) binh chon la mét trong 50 doanh nghiép
CNTT hang dau Viét Nam.

Bén canh d6, SAVIS la thanh vién cla cac td chuc qubc t& 16n nhu Hoi ddng Luu
trir Qubc t& ICA, H1ep hoi X4y dung chudn m& v& truyén hinh AMWA, Hiép hoi kién tric
tich hop dich vu truyén hinh FIMS..

Nhiéu du 4n ctia SAVIS da dem lai gié tri 1én cho x4 hoi, nhiéu thanh qua dugc ghl
nhan va nhiéu san phidm duoc ung dung thanh cdng, gy duoc tleng vang 16n. Véi tim
nhin sdu rong, SAVIS huéng dén tré thanh mot thuong hiéu qudc € cb chét lugng, tén
tudi va uy tin trén thi trudng khu vuc va thé gidi.

Cong ty SAVIS la mot trong sb nhitng doanh nghiép duge Bo Thong tin va Truyén
thong lua chon cép phép trd thanh don vi cung cép dich vu chiing thyc chit ky sd. TrustCA
la tén goi cua dich vu chiing thuo chit ky s6 cong cong do SAVIS cung clp. SAVIS ¢6 day
du thAm quyén cép ching thu s cho cac tb chitc, doanh nghiép, ¢4 nhin c6 yéu cdu xin
cép va sit dung ching thu s0.

TrustCA bao gdm mét CA, céc t chirc ding ky ching thu s6 RA va céc dai ly
duoc Gy quyén. RA va céc dai 1y c6 trach nhi¢m tiép nhén va xac thyc thong tin tir phia
khéach hang str dung dich vu.

TrustCA du kién trién khai cung cép dich vu chimg thuc chit ky s6 cong cong phuc
vu khach hang trén toan qubc véi cac dbi twong chinh khach hang ca nhan, cic ca nhén
thuoc td chirc doanh nghiép va tb chirc, doanh nghiép.

Ban Quy ché chimg thyuc ndy tuén thi theo “Khung quy ché ching thue va chinh
sach ching thu” RFC 3647.

1.2 Tén va dAu hi¢u nhan dién tai liéu
Tén tai liéu: Quy ché chirng thue dich vu Chimg thuc chit ky s6 cong cong TrustCA.

Dau hiéu nhéan dién tai li¢u:



- Van ban nay 12 mol by quy ché ching thue (CPS) tuyén bd vé& miit nguyén thc

céic chinh sdch (CP) quén trj clia SAVIS trong qué trinh cung cép dich vu ching thyc chit
k¥ 58.Ban CP/CPS.dua racdc yéuciu phipl, cacyéu ciu vé k§-thust, ciing nhu yéu ciu —

kinh doanh cho qud trinh chip thudn, cip phat, quén 1y, sir dung, thu hdi va cdp lai chiing
thi s6 trong hé thdng TrustCA. Céc yéu ciu cia CP/CPS dém bao tinh bao mit va todn
ven cho dich vy TrustCA, duge dp dung cho tit ca cac thanh phén tham gia dich vu chimg
thyc chit ky s6 TrustCA. Ban CP/CPS ndy khong phai thoa thusin v& mit ludt phap gitta
SAVIS vi c4c thue thé sir dung dich vu chimg thuc chit ky s cong cong.

- Muc ti€u cia vin ban ndy 1a;

+ Nha cung cﬁp dich vy TrustCA hoat d6ng voi quy ché chitng thye chimg thu s&
va tudn thi theo cc yéu clu trong ban CPS nay.

+ Cung cp cho khéch hang sit dung dich vu TrustCA vé qué trinh x4c thye va
trach nhi¢m cia ho.

+ Cung cAp thong tin cho dbi tic tin cdy (Relying party) v& mirc 36 d&m béo ma
chiing thu s6 SAVIS cung ¢Ap.

+ Béin CPS nay tufin theo ludt phap Viét Nam ciing nhv tuén theo céc chinh sich,
quy ché ban hanh béi co quan chirc ning nha mrée B Thong tin va Truyén thong va cdc
co quan chiic nng ¢6 lién quan khéc.

+ Tai ligu dwge cdu triic theo chuin REC 3647 (Khung quy ché chimg thye vi
chinh sach ching thir) ' ' '

1.3 Cic thanh phén trong h§ théng dich vu chirng thic chit ky 56

Cac bén tham gia vao ha ting khoa cong khai TrustCA (Publick Kcy Infrastructure
- PKI) bao gbm:

1.3.1 T3 chire cung cép dich vu ching thuc chir ky 58 cong cgng (Certificate
Aunthority)

T chtrc cung cép dich vu chimg thuc chir ky s6 cong cong — CA 14 thanh phan
quan trong nhft trong hé théng PKI. CA xdc thire théng tin thu bao cfing nhu dam bao
tinh bi mit va todn ven ndi dung théng tin ma cée thanh phén tham gia djch vu chitng thire
chit ky sb cdng cong trao ddi thong qua hé théng ctia CA.

MBi CA 1a tong thé h¢ théng thiét bj phin ctng, phin mém va doi ngii quan trj hé
théng nhiim thue hién cée chic ning chinh sau:

- Thim dinh tit ca cic yéu chu cdp phat chimg thu tir RA gii Lén;

- Tao cfip khoa bao gbm khéa céng khai va khoéa bi mit cho thué bao;

- Cép, gia han, tam dimg, phuc hdi, thu hdi chimg thi 56 cita thué bao theo quy
dinh cia phap luit va CP/CPS;



- Duy tri true tuyén co s dit liéu vé& ching thu s6 (con hiéu lyc, hét han, gia han,
cép mai, thu hf?)i);

- Cung cép cic dich vu khéc c6 lién quan cho ngudi st dung.

CA nhét thiét phai dam bao thyc hién céc chirc ndng trén mdt cach truc tiép.

Hé théng TrustCA cta SAVIS dugce td chirc theo quy dinh ctia phap luat Viét Nam,
truc thudc RootCA (Trung tdm chimg thuc dién tir quéc gia) do BO Thong tin va Truyén
thong quén ly, duge trinh bay ¢ Hinh 1.

RootCA
Viét Nam
TrustCA
[ |
TrustCA TrustCA TrustCA
RA RA .. RA
A T W T | G BN
Thué || Thué || Thué Thué || Thué | Thué Thué || Thué || Thué
bao || bao || bao bao || bao || bao bao || bao | bao

Hinh 1: So dd td chirc hé théng TrustCA

1.3.2 Té chikc tiép nhin yéu ciu cung cdp dich vu va xdc thuc thong tin thué bao
(Registration Authority - RA)

RA 1a mot td chirc duge CA tin cdy, tiy quyén tiép nhén y8u cau cung cép dich vu
va x4c thue thong tin ctia thué bao nham dam bao tinh chinh x4c céc théng tin trong chirmg
thu s ctia thué bao trén toan hé thong. Nhiém vu cia RA bao gbm:

- Tié‘p nhén céc yéu cau tir thué bao (cép mai, gia han, tam dung, thu hdi, khoi
phuc) va chuyén yéu cdu ndy vé TrustCA thdng qua hé thdng thiét bi két nbi véi TrustCA
va phuong thirc nhin cong (d6i v6i cac hd so vé thong tin thué bao).

- Xéc thuc thong tin thué bao nhdm dam béo tinh chinh xéc ciia cac yéu cau va
thong tin v& nhén than ctia thué bao.

1.3.3 Thué bao dich vu chitng thue chit ky sé (goi tdt la thué bao)

La céc td chirc/c nhan c6 da didu kién theo quy dinh ctia phap ludt Viét Nam vé
dich vu chimng thue chit ky s6 va quy dinh tai Quy ché ching thue chit ky sb nay dong y
str dung va dugc TrustCA cép ching thur s6.

1.3.4 Ngwoi nhin

La céc td chirc/ca nhan st dung dich vu xdc thyc thong tin thué bao dich vu ching
thue chit ky sd thong qua hé théng cung cdp dich vu chit ky s6 ctia SAVIS

ALER N e A



1.3.5 Thénh phin khic: Khong co.
1.4 Muyc dich st dung chirng thw s6

1L 4TChzi’ng thu s6 hgp phdp

H¢ théng 1rustCA cung cfp céc loai chimg thw s& nhur sau:

- Chimg thu s6 cho ngudi diing ¢4 nhén, t6 chac, doanh nghiép.
- Chirng thu s6 SSL.

- Chimg thu 56 Code Signing

Céc ching thu dugc cung cdp vai cdc do dai khéa: 2048 bit, 4096 bit. Tiy theo
ting loai chimg thu, thdi gian ¢b hiéu luc duge quy dinh tir 1. Mite thoi gian hide luc cia
chitng thu sb duge ghi trén ching thu sb.

1.4.2. Cdc trieong hgp sit dung chitng thu 56 hop 16:

Trudng hop sir dung chimg thu s6 hop 18 13 ce trurdng hop chitmg thu s6 hop phép
dugce sit dung theo quy dinh cia phap ludt Viét Nam v& chir ky s6 va dich vu chimng thuc
chit ky s cfng cbng va CPS nay.

1.4.3 Cém st dyng chieng thu sé vao cde muc dich sau

Moi chitng thw s& do hé théng TrustCA cia SAVIS cdp duge sit dung theo céc quy
dinh ciia phép [uat Viét Nam v& dich vu chimg thire chit ky s6 cong cong.

Thué bao phai sit dyng chimg thu sé da duge SAVIS cp dimg muc dich, diing quy
dinh cia phdp ludt va phai chiu moi trdch nhiém trach nhiém khi sit dung ching thu s6
trong céc tredng hop doi hoi mite 40 an toan tuyét d8i ¢6 aoh hudng truc tidp dén méi
trirdng ty nhién, sinh mang con ngusi.

Chiing thu sé do TrustCA cip khéng duroc sit dung vao cac muc dich nhu dam bio
an ninh che linh vire hat nhan, hé théng diéu khién vii khi. ..

Chitng thw 56 do TrustCA cip khéng duge st dung ngoai muc dich dan sy nhu
trong linh vyre an ninh, quin su, ddm bo an ninh qube gia.

1.5 Quin Iy quy ché ching thwe
1.5.1 Té chiic quan If guy ché chitng thc:
- Tén td chirc: Céng ty C6 phdn Cong nghé SAVIS

- Dia chi: Ting 9, tda nha Viét A, $6 9 Duy Tén, Phudng Dich Vong Hiu, Quin
Ciu Gidy, TP Ha Nai, Viét Nam.

1.5.2 Thing tin lién h¢ \
- Tén td chire: Cong ty C6 phin Céng nghé SAVIS

- DPia chi: TAng 9, tou nha Viét A, 86 9 Duy Tén, Phudng Dich Vong Hiu, Quén
Chu Gify, TP Ha N6i, Viét Nam.



- Dién thoai: 024.37822345
- Email: TrustCA_info@savis.vn
- Website: https://www.trustca.vn
1.5.3 Thii tuc phé duyét, ban hanh quy ché chieng thuc
Moi thay ddi trong Quy ché chimg thuc chit ky s6 nay déu phai dam bdo tuan thi
dtng quy dinh ctia phap luat Viét Nam vé dich vu chimg thyc chit ky s6 cong cong, phu
hop v&i tiéu chuan RFC 3647, va dam béo khong anh hudng dén quyén lgi cia thué bao.
- Su phé chuén duge thuc hién bdi Chu tich Hoi ddng quan tri Cong ty C6 phin Cong
nghé¢ SAVIS.
- Céc thay ddi, cap nhat cia quy ché chimg thue duge ghi lai, thong bao dén T chirc
cung cAp dich vu chiing thuc chit ky s6 quéc gia, cong bb tai: https://trustca.vn/tai-ve/

1.6 Céc dinh nghia va tir viét tit

B \Hd ey 3 =

Thuét toan ma hoa dir liéu dugc cai tién tir DES

bang cach thém céac vong ma hoa.

AES (Advanced Encryption
Standard)

Chudn m3 héa dit liéu nang cao dugc phat trién
nhdm thay thé DES. Thuat toan ndy c6 uu diém
nhanh va d6 mét cao hon so véi DES.

CA (Certification Authority)

Hé thdng cép phat chiing thu sb

CP (Certificate Policy)

Chinh sach chimng thuc

CPS (Certificate Practice
Statement)

Quy trinh chirmg thuc

CRL (Certificate Revocation
List)

Danh séch céc chimg thu sb b thu hdi

DC (Digital Certificate)

Chung thu sb

DES (Data
Standard)

Encription

Chuan m4 hoa dir liéu doi xting duoc st dung rong
ral.

TrustCA (Trust Certification
Authority)

Hé théng cung cép dich vu chimg thue chit ky s6
TrustCA




HSM (Hardware“ Sécurity
Module)

Thiét bj phin cimg bao mat ding dé tao, luu trit va
bao vé cac khoa sit dung trong mi hoa. Trong hé

-thdng PKI; HSM thudmg-duge-ding dé-bao vécic|-
céip khoa quan trong nhur cde cdp khoa cia RootCA
va SubCA.

LDAP (Lightweight

Directory Access Protocol)

Giao thic chudn truy nhap thu ml,ic

PKI (Public

Infrastructure)

Key

Ha ting khod cong khai

OCSP  (Online Certificate

Status Protocol)

Giao thire kidm tra trang thai ching thu s6 truc
tuyén

RA (Registration Authority)

Pon vj ¢6 thdm quysn thay mat CA kiém tra ding
ky xin chimg thu s6 cho thué bao. Viéc cip ching
thir s6 thyre su do CA dam nhén.

RootCA (Root Certification
Authority)

Hé théng cap phat chimg thu s muc gbe

RSA

Thudt todn md héa cong khai cb d6 an toan rat cao
st dung mét ciip khoa. Mt khoéa ding dé ma, khéa
con lai ding d giai ma hofic nguoc lai.

SubCA (Subordinate ”
Certification Authority)

Ha thdng clp phat chitng thu 6 mite con

UJSB Token

Thiét bj bao vé& khéa cia nguoi dung trong hé
théng PKI

[ CTS

Chimg thu sb

2. TRACH NHIEM LUU TRU VA CONG BO THONG TIN

2.1. Lvu triv
TrustCA lteu trit théng tin,

bao gbm:

- Luu trit va str dung théng tin cua thué bao mt cach bi mit, an toan va chi duoc
s dung thong tin ndy vao muc dich lién quan dén chimg thu sé.

- Luu trir day di, chinh x4c va cdip nhft thong tin cia thué bao phuc vu viée cép
chimg thu 6 trong subt thai gian chmg thu sb ¢ hidu lye va trong thai gian it nhit 03
n#im, ké tix khi chitng thu s& hét hidu lye.



- Luu trt day du, chinh x4c va cdp nhét danh sich cdc chimg thu s6 ¢6 hidu I,
dang tam dung va da hét higu luc va cho phép, huéng din ngudi st dung Internet truy
nhép trye tuyén 24 gidr trong ngay va 7 ngdy trong tuan.

- Luu trit toan bd thdng tin lién quan dén viéc tam dinh chi hodc thu hdi gidy phép
va céc co s& dit liéu vé thué bao, chimg thu s6 trong thoi gian it nhét 05 (nam) nam, ké tir
khi gidy phép bi tam dinh chi hogc thu hoi.

2.2. Cong bd thong tin

Co s dit liéu thong tin vé chimg thu s6 ciia hé thdng TrustCA duge dam bao duy
tri thuong xuyén, lién tuc cung cép cho thué bao va ngudi nhin kha ning kiém tra trang
thai chirmg thu s6 cling nhu thong tin v& chinh séch, Quy ché chiing thuc ctia Cong ty. Céc
thong tin bao gdm:

Théng tin v& danh sach chimg thu s6 da dugc cap.

1

Thong tin vé danh séch chiing thu s6 da bi tam dimg/ bi thu hoi.

Thong tin vé chinh sach, Quy ché chimg thue chit ky s6.

Céc thong tin khéc c6 lién quan (mAu hgp dong, chinh sach, ...). Céc thong tin
trén s& dugc cong bb tai website ctia hé thong TrustCA nhu sau: https.//trustca.vn/tai-ve/

2.3. Thoi gian, tAn suit cong b thong tin

TrustCA cong bd va duy tri thong tin 24 gid trong ngay va 7 ngdy trong tudn céc
thong tin quy dinh tai Muc 2.2 va cép nhét céc thong tin ndy trong vong 24 gio khi c6 thay
doi.

2.4. Kiém soat truy nhap théng tin

- Céc thong tin vé chimg thu s6 dugc cong bd cong khai trén website ctia hé théng
TrustCA chi cho phép nguoi st dung duoc quyén xem, download va khong dugc phép
chinh stra, bd sung.

- Céc thong tin vé chinh sach, quy ché ching thuc chit ky s6, thong tin trang théi
chtng thu sé hay danh séch ching thu s6 bi thu hdi s& dugc cap nhét va cong b6 cong khai
khi c6 thay ddi. Chi c6 SAVIS méi c6 quyén thay dbi, bd sung, cap nht.

3. NHAN DANG VA XAC THU'C YEU CAU XIN CAP CHUNG THU SO

3.1. Dit tén trong ching thw 56

3.1.1 Cic kiéu tén

Chimg thu s& chira mot tén ding dé phan biét v6i cac chimg thu sé khac
(Distinguished Names — DN) theo chuén X.509 trong truong Issuer va Subject.

Céc thudc tinh trong mot DN ma TrustCA st dung dugc md ta trong bang dudi
day:

Thugc tinh Gia tri
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Qubc gia (C) Hai chit cai chi 1&n qubc gia theo IS0, Viét Nam duoc ky
higu 3 “VN”

T4 chie (O) Tén tb chitc ma dbi trgng s& hivu chimg thu s6 thude.

Bo phén td chirc (OU) B0 phén thudc t8 chire (0) ma d6i twong s¢ hitu chéng thur
sb thude

Tinh/Thanh Phé (8) Tén Tinh, Thanh phé tryc thude trung wong ma déi trong sé
hitu chimg the sb thude.

Quan/Huyén (L) Tén Quén, Huyén ma dbi tugng s& hiru chimg thy s6 thude.

Tén thwdng goi (CN) Tén dbi trgng s& hiru chitng thy s6, tén mién néu [a ching
thu s& SSI.

Dia chi email (E) Dia chi email clia d6i tugng s& hitu chitng thy s8

M3 duy nhét (UID) M4 dinh danh ciia 451 twong sé hitu chimg thu sb. Déi v6i

c4 nhAn M3 s6 dinh danh s& 13 s6 CMND. Déi véi co quan
td chirc c6 M# sb thué, s st dyng M4 s6 thué 1am M4 dinh
danh. P8i v6i co quan td chirc nba nuéc khong ¢4 M3 sb
thué, s& sir dung Ma ngin séch 1am Ma dinh danh.

DN trong chimg thu s6 c6 mt thanh phin 13 CN (Common Name - tén thudng
goi). CN trong chiing thy s§ cila cc t chitc c6 thé 1a tén midn, tén phip Iy ciia t§ chirc
hay tén ciia dai dién duge tiy quyén cia té chire d6. CN trong chimg thu sé ctia ngudi ding
¢4 nhin 13 hg tén trong chimg minh thw nhin dan ela ngudi dimg d6. CN duoc kidm tra
tinh xé&c thire trong qué trinh ofp chitng thu sb.

3.1.2 Yéu ciiu d6i véi ién

Tén trong chimg thu sé do TrustCA ban hanh cho phép xéc dinh duge nhin dang
ctia d6i twong sé& hiru cia chirng thr s6.

Thué bao khéng duge phép st dung tén in danh hojic bit danh khéc véi tén that

clia minh.

Thé bao khong duge skt dung nhitng tén vi pham quyén s& hitu tei tud. Néu o su
tranh chép xdy ra v& s& hitu thi TrustCA s& cé quyén thu hdi, tam dimg chitng thur s& hay
logi bé don xin cAp ching thw s6 ma khong phai chiu trach nhiém phép 1y,

3.1.3 Ca phdp dinh dang tén

Khong quy dinh



3.1.4 Tinh duy nhit ciia tén (Uniqueness Of Names)

Tén (DN) cta thué bao la duy nhét trong TrustCA. Mot thué bao ¢6 thé c¢6 nhiéu
chtng thu s6 véi ciing DN.

3.2. X4c minh d& nghi cip chirng thw s0

Quy trinh, thi tuc xac minh, kidm tra hd so d& nghi cp ching thu sb cua thué bao
thuc hién nhu sau:

3.2.1. Phwong thirc chitng minh so hitu khoa bi mgt

bé chirng minh thué bao dugc cép chirng thu s& s& hitu khoéa bi mit cua ho,
TrustCA dam bao cac thué bao giri yéu cau cp ching thu s§ theo chuén PKCS#10 chira
cac thong tin dinh danh ctia thué bao duoc ky bdi khoa bi mét cua thué bao do. Viéc chiing
minh su s& hiru khoa bi mét khong phai thyc hién khi cip khéa dugce TrustCA sinh ra trén
USB token.

3.2.2. Xdc thue dinh danh ciia to chirc

Khi c6 mot dé nghi c?ip chiing thu s6 nhén dang cho td chure, thong tin nhan dang
ciia b chite d6 duge xac minh . Can x4c minh céc thdng tin bit budc sau:

s Thong tin xac dinh su tdn tai cha td chire, gf’im c6: tén td chirc, giéy chirng nhén
dang ky kinh doanh hoiic gidly phép hoat dong hogc quyét dinh thanh 1ap, dia chi.

« T chirc phai c6 Pon xin cép chimg thu (theo mau cua TrustCA) kém theo hd
so thué bao va phai x4dc nhan truc tiép vao Pon xin cAp chirng thu. -

o TrustCA thuc hién x4c thuc nhén dang cua td chirc theo céc thong tin néu trén.

e Khi chirng thu s6 ctia td chirc c6 chira tén c4 nhan lam dai dién, can thuc hién
cac thu tuc xac thuce su uy quyén nhu muc 3.2.5.

. Ten mién hay email chira trong chlirng thu s khi cin x4c thyc cling dugce xéc
minh v& quyén s& hitu cua t& chirc v6i tén mién, email d6. Tén mién duorc xac terc dua

vao gidy dang ky tén mién hoic thong qua co s& dit liéu ciia nha cung cip tén mién. Pia
chi email dugc xac thuc bang cach yéu cAu tra 101 lai email da duge g tir TrustCA.

3.2.3. Xidc thwc dinh danh cd nhin

Khi c6 mot dé nghi cip chimng thu sb6 nhan dang cho c4 nhén, thong tin nhén dang
ciia ¢4 nhan do dugc xac minh. TrustCA s€ xac minh céc thong tin bat budc sau:

o TrustCA thuc hién xac thyc nhén dang cta ca nhan thong qua mot trong cac
gidy t& sau: chirng minh thu, hd chiéu, so yéu 1y lich c6 x4c minh ctia chinh quyén.

+ Ho so xin cap gbdm c¢6: Pon xin cép chiing thu (theo mau cta TrustCA) c6 xac

nhin ctia ¢4 nhan, gidy to xac thuc nhin dang cta ca nhén, cac gidy to lién quan (néu co).

* Dia chi email khi cAn x4c thue duge xac minh bang cach yéu cAu tra 10 lai email
da dugce gii tir TrustCA.



¢ Quén trf vién ctia TrustCA ciing phai dwge oép ching thu s6, tuy nhién viéc xdc
thyre nhan dang cd nhan khi cép chiing thr sé khang phai thye hién lai, do dd 6 xac thire
_ _trude khi tham gia quan. iri hé thing. L

*  Quy trinh xdc thye nhén dang c0a cd nhin ding ky chimg thu s6 nhu sau:
- Ngudi ding ky chimg thir s6 n8p hd so cho TrustCA/RA ciia TrustCA.

- RA ciia TrustCA thu thip hd so thué bao va chuyén cho TrustCA (d8i v6i trudmg
hgp Nguisi ding k¥ ndp hd so cho RA cila TrustCA).

- TrustCA xAc minh théng tin trén hd so véi cic théng tin trén Gifly t& x4c thire
nhén dang ¢4 nhin,

3.2.4. Théng tin thué bao khdng dwegc xdc mink
Khéng ¢6 quy dinh
3.2.5. Xdc thwe sy dy quyén

Khi chitng thu s6 ciia td chitc c6 chira tén ¢4 nhan lam dai dién, cin thire hién céc
thi tuc xédc thye sy Uy quyén, cde thi tuc xAc thue ndy bao gdm:

- Xdc thye sy tdn tai cta t& chire nhe muc 3.2.2

- Xdc thue cd nhin nhu muc 3.2.3 va x4c thye sy ty quyén cla th chite @bi voi
c4 nhén dé bing gidy Gy quyén. Trong mdt s trwdmg hop cin 1am rd, TrustCA s& xdc thuc
bb sung bang cach goi dién hoiic xéc thuc tryc tidp tai td chire vé c4 nhin do.

3.2.6. Cdc tidu chudin cho sw twong tdc Khong o6 quy dinh
3.3. Xdc minh dé nghi thay d8i cip khoa
3.3.1. Xdc thye va dinh danh yéu ciu thay khoa théng thuong

Truée khi ching thu sé hét han hoge thué bao ¢6 nhu ciu cip lai khéa méi dé tiép
tuc sir dyng dich vy, thué bao cin 1am céc thit tye nhw.viée gia han chimg thu sé. Quy trinh
tao lai khoa va phén phéi khéa tidn hanh nhur trvomg hop cip méi ching thu sé thong
thudmg.

3.3.2. Xdc thue va dinh danh 36i v6i yéu ciu thay khia san khi thu hoi

D4i véi cée thué bao sau khi bj thu hdi ching thir sé néu muén xin cip méi chimg
thu sb khac & st dyng thi ngoai cac ndi dung tai licu phai cung clp theo quy dinh d6i véi
tridmg hop clp chitng thw sé mai, thus bac phii cung cp thém céc théng tin nhw sau:

- Ly do bi thu hdi chimg thu sb.

- Cam két thye hién cac yéu clu vé giai quyét cic 1§ do bi thu hoi.

Cée truong hop sau s& khng duge clp laj chimg thu sé sau khi d3 bi thu hdi:

- Thug bao str dung chimg thw s6 ¢4 dugc clp vao céc muc dich trai phap luft;

- Thué bao sit dung céc théng tin gia mao dé xin cip ching thu s4.
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3.4. Xdc minh dé nghi thu hdi ching thw s6

Chi c6 ngudi dimg tén thué bao méi duge phép thuc hién yéu cau thu hdi ching
thu sd.

Pé yéu céu thu hdi chtng thu s6, thué bao can lién hé v4i TrustCA hodc RA cua
TrustCA théng qua phuong tién lién lac thich hgp bao gf‘)m dién thoai, thu dién tir, giao
dich truc tiép dé chi dinh 6 chimg thu s6 cu thé nao can thu hi.

Sau khi nhan dugc yéu ciu thu hoi, TrustCA sé tién hanh x4c minh bang phuong
thtre thich hgp va gtri xac nhan cho thué bao mot l4n nfta. Chi sau khi thué bao x4c nhén
lai, TrustCA méi thyc hién thu hdi chimg thu s6 va cong bd danh séch thu hdi 1én phuong
tién cong bb thich hop. Thong béo thu hdi s& dugc giri cho thué bao va dén dia chi cia dbi
twgng duge chi dinh tir trude.

4. CAC YEU CAU POI VOI VONG DOI HOAT PONG CUA CHUNG
THU SO THUE BAO

4.1. Yéu ciu cip chirng thw s6

T chirc/C4 nhan c¢6 nhu ciu cp ching thu s6 nop hd so yéu cau cép chiing thu sb
cho TrustCA/RA ciia TrustCA tai céc dia diém giao dich ctia TrustCA/RA hodc nhan vién
ctia TrustCA/RA gip truc tiép T6 chirc/C4 nhan dé thuc hién (tuy ting trudng hgp va/hodc
thoa thuan gitta TrustCA/RA vdi Khach hang).

4.1.1. Déi twong dé nghj cdp ching thuw so

Céc to chire/ca nhan dap g dt cac dicu ki¢n sau day du c6 thé xin cdp chimg thu

- Lacong dan di 18 tudi trd 1én. Truong hop cong dan dudi 18 tudi phai c6 ngudi
dai dién theo phép luét chiu trach nhiém v& moi hoat d6ng sir dung chimg thu s6 ctia ngudi
do.

- Khong trong thoi gian chip hanh phat ti hodc bi quan ché theo quy dinh cta
phép luat.

- Pép ting dii cée didu kién v& quan Iy va sir dung chimg thu s6 theo quy dinh cia
phap luat hién hanh.

- Pbi v6i trudng hop td chire xin cp chimg thu s6 str dung cho c4c thiét bi thi
céc thiét bi nay di phai dugc dAu tur va trién khai trén thuc té.

- Pai dién theo phap luat cia t& chirc di diéu kién theo quy dinh ctia phap ludt va
CPS nay ¢6 nhu cau stt dung ching thu 5.

4.1.2 Hb so dé nghi cip chirng thu s6
Hb so d& nghi cip ching thu s6 thue hién theo quy dinh ctia phap luét, gom:

- Don cip chimg thur s6 theo mau cua td chire cung cp dich vy chirg thyc chir
ky so cong cdng, phai c6 xdc nhan nhén cua d6i twong xin cip chimg thu so.
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- Gidy to kém theo bao gbm:

» D& véi cé nhin: Ching minh nhan dan hodc cin cude cdng dan hojc ho chidu;

« D0 v6i t chire: Quyét dinh thanh ldp hojic quyét dinh quy dinh v& chire niing,
nhiém vu, quyén han, co cdu td chitc holc gidy chimg nhin ding ky doanh nghiép hodic
gidy chimg nhén ddu tr; chimg minh nhan dan, hoic cin cudc cong déan hoiic hd chifu cia
ngudi dai dién theo phép luat ctia td chirc.

Cé nhdn, 16 chite c6 quyén hea chon nép bdn sao tir 6 gic, ban sao ¢ ching thue
hodic nop ban sao xudt trink kém bon chinh d@é dér chidu.

4.2. Xit Iy yéu cu cip chimg thu sé

Trach nhiém va quy trinh efip chimg thu s& cho thué bao
4.2.1 Chirng thu sb ciia thué hao cd nhin, t8 chive
Thué bao ¢6 thé lya chon mét trong 2 hinh thie sau:

- Tao khoa phia TrustCA: Thué bao hodn thanh don ding ky chimg thir s va
cung cip tai liéu xdc minh thong tin d2 k& khai,

- 'l'ao khéa phia thué bao: thué bao dang ky thire hién céc bude sau:

* Thué bao hoan thanh don diing ky chitng thu séva cung cép tai lidu xéc minh
thong tin d4 ké khat.

= Tao hoiic chuin bi cip khoa, _

*  Giri khoa cdng khai trye tiép cho TrustCA hoic théng qua RA.

¢  Chimg minh quyén s& hitu va tinh duy nhét ciia khéa bi mét twong trng véi khoa
cBng khai vira giti theo myc 3.2.1.

4.2.2 Chitng thu sé ciia RA

Thué bao lam tho tye va ky mdt théa thudin Hop ddng dich vu véi TrustCA, cdc
diéu khodn va cam két trong Hop déng dich vu duoc mé ti trong phin 9.6.3.

Pé dang ky cép chimg thir sb tir TrustCA, RA. phai thye hién vige k¢ hop ddng véi
TrustCA va tién hanh cac thit tuc ding ky cip chimg thr sb torong ty nhu cac thué bao.

- TrustCA sé& t& chitc nghi 12 sinh khéa cho RA.
~ Trich nhiém clia RA dugce 1am 3 trong muc 9.6.2.
4.2.3 Xdc thuc va dinh danh

Sau khi nhn dwgce yéu ciu xin cdp ching thu s6 cia td chirc/cd nhén thi bo phén
RA sé& tién hanh viée x4c thyre va dinh danh thong tin v 15 chite/ca mhan d6 theo quy trinh
néu tai muc 3.2.

12



4.2.4 Chip nhin hodc tir chéi cdp chitng thw 50

sau.

kién sau:

TrustCA chap nhén yéu cau cap chirng thu sd néu thoa man tit ca cac diéu kién

Thyc hién xéc thuc dinh danh thanh cong tht ca cac thong tin vé ddi tugng yéu
ciu cép ching thu sb theo muc 3.2.

Déi tugng yéu céu cip chimg thu s6 nop day di phi dich vu chp chimg thu s6
cho TrustCA.

TrustCA tir chdi yéu cu cp chiing thu s6 néu thoéa man mot trong cac dicu

Xéc thue dinh danh khong thanh cong it nhit mot trong cac thong tin vé doi
twgng yéu cau cip chiing thu s6 theo muc 3.2.

Péi tugng yéu cau cip chimg thu s6 khong cung cép du tai liéu theo yéu cau
ctia TrustCA

Péi tuong yéu cdu cdp ching thu s6 khong tra 101 yéu cau lién lac trong han
thoi gian xac dinh.

Péi tugng yéu ciu cdp chimg thu sb chura thanh todn phi dich vu cép chiing thu
5.

C6 can ctr cho ring viéc TrustCA cép chimg thu sb cho dbi trong yéu ciu c6
thé anh hudng téi uy tin va do tin cdy ctia TrustCA.

4.2.5 Thoi gian xir ly yéu cdu cdp chirng thu so

TrustCA ¢6 trach nhiém xir Iy yéu cdu chimg thu s6 trong mot khoang thoi gian
phtt hgp. Khong quy dinh thoi gian hoan thanh qué trinh xir Iy mot yéu cdu cép chimg thu
56 khi ¢6 thoa thuén trong Hop ddng dich vu hodic CPS, tuy nhién thdi gian toi da 1a 5 ngay

lam viéc.

4.3. CAp chirng thw sb

4.3.1 Hoat dpng ciia CA khi phdt hanh chieng thu 56

Chig thu s6 dugc ban hanh sau khi TrustCA chdp nhan don xin cép chimg thu s6
truc tiép tir thué bao hogc thong qua RA ctia TrustCA. TrustCA ban hanh cho thué bao
mot chirng thu s& dya vao nhitng thong tin trong don xin cép ching thu sb.

4.3.2 Théng bdo cho thué bao vé phdt hanh chirng thuw s0

TrustCA sau khi ban hanh chimg thu s6 cho s& thong bdo cho thué bao (truc tiép
hodc gian tiép thong qua RA). Thué bao c6 thé 14y dugc ching thu s6 bang cach:

Nhén qua USB token.

- Tai vé tir trang Web ctia TrustCA.
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4.4. X4c nhin va céng b cong khai chiktng thw sé
4.4.1 Cdch thitc thé hign sw chip nhin mpt ching thie s6

Thué bao thé hién sy chép nhén mt chang thuw sb khi ky vio bién bz‘i:r_l_giao nhé_n
chiimg thir sé ciia TrustCA. Bién ban giao nhin ¢6 sy x4c nhan thong tin trén chitng thu sb
duoce cép 1a chinh xéc cta thué bao. Bién ban giao nhén nay duge TrustCA luu trit,

4.4.2 CA céng bd chitng thur sé

Sau khi thué bao chip nhén ching thr sé (theo muc 4.4.1), TrustCA s& cdng bd
chitng thr s6 khi thué bao st dyng USB token l4n diu tién.

Chitng thr 6 sau khi duge phét hanh s& duge cong bb trén Web cia TrustCA va
co s& dit liéu LDAP theo muyc 2.

4.4.3 CA Théong bdo vé ban hanh chitng thu 56 cho cdc 361 twong khdc

TrustCA sé thong bio vé vige chimg thu s§ duge ban hanh cho RA da chép nhan
don xin cAp chimg thu s§ trong tmg

4.5. Sit dung ciip khaa va chitng thw sb

4.5.1 Cich it dung chiing thi $8 va khéa bi mit cia thué bao

Chimg thu s6 va khoéa bi mat twong tmg durge phép st dyng néu thué bao di ddng
¥ thoa thudn voi TrustCA va da chip nhén chirng thu s6 duge ban hanh.

_ Chimg thir s8 cin duge st dung hop phap, phi hgp véi théa thuidn vai TrustCA,
vi cac diéu khodn ciia chinh séch ching thr s8, quy ché chimg thyc cia TrustCA. Muc
dich sir dung ching thir s6 phai nhit quéan voi pham vi st dung duge phép cla chirng thu
58 d6 (quy dinh trong trudmg KeyUsage trong chimg thu 86). Vi dy, néu khong c6 chitc
ning “Digital Signature™ thi chitng thir s6 d6 khéng dwgc sir dung dé ky dién tir.

Céc thué bao ¢6 trach nhi¢ém bdo v§ khda bi mat ciia minh, khong dupc sit dung
khéa bi mat néu chimg thu sb twrong ting hét han hay bi thu hdi.

4.5.2 Cdch sit dung chibng thw s8 va khéa céng khai ciia nguwdi nhin

Ngudi nhin s& duge TrustCA ddm béo cdc diéu khoan vE 6 tin cdy cla chimg thu
s6. P& tin cy cia chimg thy s duge x4c dinh dya vao ting hoan canh cu thé. Néu hoan
cinh chi ra ring cén phai thém sy bdo dam thi ngwdi nhén phai dat duge su bio dam ma
né cin phai cb.

Truée khi duge tin cfy, ngwdi nhdn cin dwa vao cac théng tin sau d& danh gid su
tin cdy clia chimg thu sé:

- Muc dich stt dyng clia ching thu s6 thé hién rén chimg thir sé (trong trudng
Key Usage).

- Muc dich stt dung clia chiing thu s6 thé hign trong cdc tai lidu: théa thuan thud
bao, quy ché chitng thue, chinh séch ching thyr sd.
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- Trang théi ctia ching thu s6: kiém tra trang thai thu hdi cta ching thu s cling
nhu céc chimg thu sé khéc trong chudi chimg thu sb

4.6. Gia han ching thw s6

Gia han ching thu s 12 qué trinh ban hanh m¢t ching thu s6 méi cho thué bao ma
ngoai thoi han st dung chimg thu s6, moi thong tin khéc trong chimg thu s6 déu khong
thay ddi

4.6.1 Cdc trwong hop dwoc gia han chitng thu s6 ciia thué bao

Trude khi hét han, thué bao cin phai gia han chiing thu s6 dé duy tri str dung chimg
thu s8. Mot chimng thu s cling ¢6 thé duoc gia han sau khi hét han.

4.6.2 Ddi twong dwoc phép yéu cau gia han

Chi d6i tuong ding ky ching thu s6 méi c6 quyén yéu ciu gia han ching thu s&
do.

4.6.3 Xit Iy yéu ciu gia han chieng thw 50

Sau khi thué bao dién ddy du c4c thong tin yéu cau gia han ching thu s6 theo mau
va giri dén bd phan RA thi by phan RA c¢6 trach nhi¢m tiép nhén, xac thuc thong tin cua
thué bao theo muc 3.3.

Trudng hop xéac thyc thong tin yéu cAu ctia thué bao la chinh x4c thi bd phén RA
chuyén yéu cdu nay vé by phan CA dé tién hanh gia han cho thué bao. Trudng hop thong
tin yéu cdu ctia thué bao 1a khong chinh xac, by phén RA ¢6 trach nhiém thong béo cho
khach hang biét rd ly do tir chbi gia han chimg thu sb.

4.6.4 Théng bdo vé vigc phdt hanh chirng thu 56 mdi cho thué bao

Thong bdo vé viéc ban hanh chimg thu s6 méi khi gia han cho thué bao ciing gidng
nhu thong béo khi ching thu sé duge cap méi 4.3.2.

4.6.5 Cdch thirc thé hién sw chép nhin gia han chitng thuw sé
Twong ty muc 4.4.1

4.6.6 Cong bé chitng thw so dwoc gia han

Tuwong tu muc 4.4.2

4.6.7 Théong bdo dén ddi twong khdc vé vigc gia han chiing thu s6
Tuong ty muc 4.4.3

4.7. Thay dbi cip khéa ciia thué bao

Pbi khoa 1a qué trinh ban hanh ching thu sb méi véi mot cip khéa méi, thong tin
khéac trong chirng thu s6 khong bi thay dbi. Pbi khoa duge hd tro cho moi loai ching thu
sd.

15



; r
— so-da:

4.7.1 Di twong dwpc phép yéu céu thay déi khéa
Chi d6i twong ding ky chimg thu s6 mai ¢6 quyén yéu cu dbi khoa cia chitng thr

4.7.2 Cdc triedng hop dwge thay doi cip khoa ciia thué bao

Trude khi hét han mot chitng thir sb, thué bao dbi khoéa chiing thu sé dé tiép tue
duy trl gié tri str dyng cla chimng thir s8. Mat chitng thu s6 c6 thé dwoc ddi khoa sau khi
7 hét han. '

Trong tredng thué bao nghi ngd bi 16 khéa bi mét, thué bao cin yéu cdu thu hdi
khéa cfl va dbi khoa méi @& duy tri gia tri st dung cia ching thu sb.

4.7.3 Xiv Iy yéu ciu thay d6i ciip khéa

TrustCA /RA tién hanh x4c minh yéu ciu @i khoa chimg thy sb nhw trong muyc
3.3.

Néu théng tin thué bao khéng thay dbi, chiing thir $6 méi eiia thud buo s& dige han
hanh ngay sau khi TrustCA nhin duge yéu cdu ma khéng cn c6 sy hién dién v4l Iy cda
thué bao tai TrustCA hodc RA

4.7.4 Thong bdo phit hanh chivng thir méi cho thué bao

Thong béo vé su tao ching thu s& mai cho thué bao gidng mb i trong phin 4.3.2
4.7.5 Cdch thive thé hign sw chip nhin thay khda chirng thu sé

Tuong tir phz"iﬁ 44.1 | |

4.7.6 Cong bé chitng thu 56 da thay khéa

Twong ty phédn 4.4.2.

4.7.7 Thong bdo doi khéu cho cdc dbi fuong khdc

Tuong ty phén 4.4.3.

4.8. Thay dbi thong tin ching thw sé

4.8.1 Déi twong diwoc phép péu ciu thay déi thong tin chitng thu s
Xem phén 4.1.1

4.8.2 Cdc triwomg hop dwpe thay doi thong tin chimg thu sé

Sira ddi chizng thy sé xem nhu y8u ciu cp chitng chi sé theo phén 4.1.1
4.8.3 Xt Iy yéu ciu thay doi thong tin chitng thu sé

Xem phén 3.2

4.8.4 Thang bdo cho thu bao vé viée thay déi thong tin chitng thi s6
Xem phdn 4.3.2

4.8.5 Cdch thikc thé hign sy chilp nhin thay d6i thong tin chirmg thur s
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Xem phan 4.4.1

4.8.6 Cong bd chirng thuw so da thay doi

Xem phin 4.4.2

4.8.7 Théng bdo cho cdc ddi twong khdc vé viéc thay dbi chitng thu so
Xem phén 4.4.3

4.9. Tam dirng va thu hdi chitng thw s0

4.9.1 Péi twong dwoc phép yéu ciu thu hoi chieng thu sé

Déi v6i chimg thu sd clia thué bao:

» Thué bao dang ky ching thu s6 c6 quyén yéu cdu thu hdi chimg thu s6.

¢ TrustCA/RA c6 quyén yéu ciu thu hdi chimg thu s6 ma né da duyét cho thué
bao do.

Céc co quan nha nude c6 tham quyén c6 thé yéu cau thu hdi ching thu s6 néu nhu
hd so khong day da.

4.9.2 Cic truong hop dwge phép thu hoi chitng thie sb

Yéu chu thu hdi chimg thu s6 s& duge xit Iy khi thué bao hay cée dbi tugng c6 tham
quyen (TrustCA, RA) yéu cAu. Néu chimg thu s6 bi thu hdi, thong tin chimg thu s6 bi thu
hdi s& dugc cong bé 1én danh séch chimg thw s bi thu héi (CRL) va OCSP. Khi nhan yéu
cAu thu hdi tir mot thué bao cho chirng thu s6 ctia minh, CA s& thu hdi ching thu s6 sau
khi xdc minh.

Ching thu sb bi thu hdi trong nhitng trudng hop sau:

- Khoéa bi mat ctia thué bao ¢6 chiing thu s6 b 19.

- Thoa thuan véi thué bao két thic trude thoi han.

- Théng tin trong ching thu sb sai khac so véi thuc té. - Thué bao vi pham thoa
thuén da ky vdi TrustCA.

- Chimg thu s ¢6 tén mao danh hodc vi pham quyén s& hitu tri tug.

- Nguoi duge cép ching thu s6 dai dién cho td chirc khong con 1am viée trong t6
chtrc do nfra.

- Chtng thu sb da dugc tao ra khong tudn theo nhitng thi tuc duge yéu cau boi
quy ché ching thuc nay.

- Chung thu s6 dugc st dung sai muc dich, voi muc dich bi cAm hoic véi céc
muc dich gdy anh huéng khong t6t téi TrustCA.

4.9.3 Quy trinh, thii tuc yéu ciiu thu héi chikng thu sb

Bude 1: Yéu cau thu hdi:
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Thué bao s& giri y&u cAu thu hdi ching thu sb ngay 1ap tirc khi phét hién hay nghi
ng& khoa bi mét bj mét/18.
—— ———Quén-tri-hé théng CA/RA s&giri-yéu-caw thurhdi-chimg thu s§ ngay khinhan-duwge
yéu ciu tir thué bao hojic nhan sau khi xac thye thong tin phan nan.

Sau khi RA ca TrustCA tiép nhan yéu ciu thu hdi, viée xac thye d& nghi thu hdi
s& duge tién hanh theo ndi dung myc 3.4.

Trrdng hop két qua trd v& chua hgp 1y, RA s& hity hé @& nghi va giri két qua t6i
thué bao.

Truémg hop két qué tra v& hop 1y, RA ¢d tréch nhiém bao cho TrustCA yéu ciu thu
hdi chimg thu s& cta thué bao. TrustCA sé giti théng béo thu hdi kém theo Iy do thu hdi
trire tiép dén thué bao holic thong qua RA d tiép nhin va xAc thire d& nghi thu hi.

Budc 2: Thu hdi ching thur sb
TrustCA s& it Iy ngay khi nhan duoc y&u cdu thu hdi ching thu sb.

CRL cho chimg thir s6 cia thué bao duge cap nhdt it nhit mot ngdy mot 14n va
dwoc cong bd ngay lap tirc sau khi duge tao ra.

Chting thu s6 hét han s& bj loai khoi CRL.
Bude 3: Kiém tra viée thu hdi

Ngudri nhan s& kidm tra théng tin trang thai chimg thu sb, théng qua CRL hoic
OCSP. TrustCA diy tri va clng bd dia chi luu trit cho phép ngudi nhan truy nhip cic
théng tin v& trang thai va cdc théng tin khdc ctia ching thy s nhu muc 2.2.

Thong tin thu hdi va trang thai chitng thu s6 dugce cong b qua trang Web va OCSP
nhu trong muc 2.2, Ngudi nhin phai kiém tra trang thai ctia mot chimg thu sé néu muén
tin twéng. Viéc kiém tra trang thai chimg thv sé dugc thuc hién thédng qua OCSP
Responder.

4.9.4 Thing bdo, cong bd vidc thu hdi chieng thu sé ciia thus bao
CRI. dugc cbng b ngay lap tire sau khi duge tao ra.

Théng tin thu hdi va trang théi chimg thu 86 dirge cong bbd qua trang Web va OCSP
nhu trong muc 2.2, TrustCA khéng st dung dang thong tin trang thai thu hdi nao khic
ngodi CRI, va OCSP.

4.9.5 Cong b3 vige cfip nhiit danh sdch thu héi ching thw s8 (CRL)

CRL cho chitng the sb ctia thué hao duoc cAip nhit ft nhit mot ngdy mot 1an va
duoc cdng bb ngay 1ap tirc sau khi duge tao ra.

4.9.6 Cdc @iéu kign diic bigt khi khéa bi xém pham
Khi khéa bi mét TrustCA bj mét/1§ hojic nghi ngd mét/ld, TrusiCA thuc hién:
- Lép tirc bdo cho RootCA v8 viée bj mét/1§ hogic nghi ngr mét/1 khéa.
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- Tam dung cép phat chiing thu s6 cho t6i khi c6 két qua xac minh.
- Thyec hién theo huéng dan ctia RootCA néu bi mat/1y khoa.

4.9.7 Poi twong dwoc phép yéu cdu tam dieng

Khong cé quy dinh

4.9.8 Cac trwong hop tam dirng

Khong cé quy dinh

4.9.9 Thu tuc yéu cdu tam dirng

Khong c6 quy dinh

4.9.10 Gid6i han thoi gian tam dieng

Khong c6 quy dinh

4.10. Dich vu kiém tra trang thai chimg thw )

4.10.1 Cdc hinh thikc kiém tra trang thdi chieng thuw sé ciia thué bao

Trang théi cta chiing thu s& duge cong bb qua CRL (Web hoic LDAP) va OCSP
responder.

4.10.2 Tinh sin sang ciia dich vu

Dich vu trang théi ching thu s6 duoc duy tri 24x7. Néu c6 gian doan s& c6 thong
béo trudc 24 giod.

4.10.3 Cac ddc tinh khac

OCSP la dich vu tuy chon, c¢6 phi.

4.11 ChAm diet dich vu thué bao

Cac truong hop thué bao chim duat dich vu:

* Thué bao da hét han ma khong lam moi.

« Thu hdi chimg thu sé xay ra ma khong xin cip mot chimg thu 6 méi.
Thu tuc chdm dut dich vu: Khéng quy dinh

4.12 Lwu trir va phuc hdi khéa bi mat ciia thué bao
Khong cé quy dinh.

5. KIEM SOAT, QUAN LY VA VAN HANH

5.1 Kiém soat an toan, an ninh vat ly

5.1.1 Vi tri ldp diit va xdy dung

Hé théng thiét bi CA dugc dit tai trung tdm dit liéu ctia Cong ty FPT Telecom dugc
xdy dung theo tiéu chudn Tier 3 quéc té ctia Uptime Institude. Céc thiét bi dugc trang bi
nhidu 16p bio vé khac nhau: bao vé vat Iy vong ngodi ciia toa nha, bao vé khu dt thiét bi,
bao vé ti dat thiét bi, bao vé chdng chay nd.
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5.1.2 Tray c@p viit Iy
Heé thng TrustCA dugc bao vé& nhit bai cie |&p an ninh vl ly, phai virgt qua duge

-16p-béo vé thip-trude khitothé tigpoan-droe 16pbio vi-cao hon. He tidng camera giam
sat hoat dong 24/7 cho phép ghi lai toan b cic hoat ddng.

- Ld&p bdo vE vong ngodi - bao vé tda nha.

-~ 1.6p bao vé khu dgt thiét bi.

Vigc truy nhfip qua céc 16p duge duge kiém soat chit chg, chi nhitng ngudi c6
quyén truy cip méi duge truy nhdp vao cic op twong Gng. Cang truy nhip vao chc 16p
quan 1y yéu ciu an ninh cao, sir han ché cang ting. Tt ca moi truy nhép ddu dwoc ghi
nhan.

5.1.3 Diéu hoa va Ngudn dign

TrustCA st dung ngudn dién &n dinh, dwgc thire hién nhu sau:

S dung hé théng luu dién UPS.

* (O may phit dién du phong, tiy ddng chuyén tor di¢n ludi sang dién may phat,
h¢ théng mdy phat dién duge kiém tra bio dudng dinh ky dé dam bao tinh sin sing cao
nht.

TrustCA st dung hé théng diéu hda chinh xéc dé 1am mat cho hé théng thiét bi. He
théng canh bdo khi nhiél d6 vuot ngudng cho phép.

5.1.4 Chong nuéc
Hé thong thiét bi cia CA duoc b tri han ché ti da Sy tiép X0c vl nude.
5.1.5 Phong chdy, chita chdy

Hé thdng thiét bi ciia CA duge bb tri giam thidu 181 da cc nguy co vé lira. CA ¢6
quy dinh vé& phong chdng chéy nd. Céc bién phdp phong chay chita chay va thiét bi chira
chay duoe chuin bi day du.

5.1.6 Thiét bj lew triv diF ligu

Phuong tién Iuu trit dit ligu ciia CA duge bao v8 tuong duong véi mire d6 quan
trong cia dit liéu ma hé théng d6 lwu trir.

Phurong tién Iwu teit dif Ligu backup cling duoc bio vé trong ti nhir hé théng chioh.
5.1.7 HE théng dw phong

CA thyc hién vigc lwu trit dit liéu du phong tai dia diém dy phong. Céc bién phép
kiém sodt an ninh di v6i hé théng di phong cling twong tir nhur hé théng chinh.

5.1.8 Quy trinh xit Iy rdc thii, tién hity théng tin nhay cam

Réc thai 1a tai ligu nhay cdm, phrong tién hru trit dit lidu duge hity bing cac bién
phap ph hop trude khi duge bd di. Dam bao céc théng tin trén céc ric thai ndy khong thé
doc dugc.
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5.2 Quy trinh kiém soat

5.2.1 Kiém sodt nguoi cé quyén truy nhap, thao tic dbi voi hé thong

Nguoi duge tin tudng la nhitng ngudi ¢o thé truy nhép hay diéu khién céc thao tac
xac thuc, mé hoa, lién quan dén:

 Viéc x4c minh cac thong tin trong don Xin cap chimg thu s6.

«  Viéc chdp nhan, loai bd, hay c4c xit Iy khic d6i véi don xin cdp chiing thu s,
yéu cdu thu hdi, lam méi, hay thong tin dang ky.

o Viéc ban hanh, thu hdi chiing thu sb.

» Viéc quan ly thong tin thué bao, thong tin yéu céu tir thué bao.

Nhitng nguoi dugce tin tudng déu duoc x4c minh vé nhan than, kha nang dam bao
dap tmg yéu cdu cong viée trude khi duge giao nhi¢m vy.

TrustCA thiét 1ap c4c chinh sach va thi tyc kiém soat dam bao c6 nhiéu ngudi tin
tudng thuc hién mot cong viéc nhay cam nhu truy cép, didu khién module phf:in cirng ma
hoa.

Cac chinh sach va thu tuc kiém soat ndy ctia TrustCA ludn doi héi c6 it nhét 2 nguoi
dé thuc hién c4c cong viéc nhay cam.

5.2.2 Nhin dang va xdc thue cho tirng thanh vién

Moi ca nhén trudc khi tré thanh ngudi dugce tin tudng trong hé théng CA déu phai
duoc xac minh nhén than, nhén dang va trinh do.

CA dam bao rﬁng c4c ¢4 nhan hoan toan duoc tin twdng trude khi thuc hién céc
cong viéc nhay cam.

5.2.3 Phén chia nhan sw cho moi cong viéc; vai tro, trach nhi¢m ciia tirng
thanh vién

Céc vai trd can phai c¢6 su phan tach nhiém vy, bao gbm nhung khong gi¢i han:

» Xé4c minh thong tin trong don xin cAp chimg thu s6

«  Chép nhan, tir chéi hay cdc xit Iy khéc v6i don xin cép chimg thw s6, yéu clu
thu hdi, 1am méi ching thu s6

*  Ban hanh, thu hdi ching thu sb.

e Quan ly thong tin, yéu cdu cia thué bao.

5.3 Kiém soat nhan sw

5.3.1 Yéu céau kinh nghi¢m, bang cdp, chieng chi ciia dpi ngii nhin sw lién
quan dén qudn Iy va van hanh h¢ thong

- Nhitng ngudi tin cdy cia CA dugce xac minh dya trén: kha nang va kinh nghiém
chuyén moén dap trng cac nhu cAu cong viée, cac bang chiing chirmg minh sy trong sach vé
ly lich.
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Thi tuc kiém tra 1y lich:

Truée khi bd nhiém nhin vién vao mdt nhiém vu cdn duge tin tuén g, CA kiém tra
- —- —céacthdngtinsau:

«  Kiém tra, x4c minh théng tin theo so yéu 1y lich.
»  Xéc minh irinh dd hoc vAn cao nhét dat dwgce

»  Xem xét cac thong tin tién dn/tidn sy (néu co).

- Yéu ciiu vé bing cdp, chimg chi:

Nhin sy chiu trach nhiém quan trj hé théng, vin hanh hé théng va cfp chimg thu
s6, bio dam an todn thong tin cia hé thdng: ¢6 bang dai hoc trr 16n, chuyén nganh an toan
thong tin hodic cdng nghé théng tin hojic dién tir vién thong.

Trong mét sb trudng hop, céc ob van doc lap ©6 thé duge thué dé thye hién mot sb
cOng vige cdn sy tin tudng cia CA. Nhimng ngudi nay cling phai tudn theo cée tidu chudn
an ninh nhu nhén vién cia CA. Néu céc ¢b vin khéng dap tmg da céc tién chi, ho chi drgc
phép thuc hign cdng vige khi ¢ sir gidm sdt cia ngudi duge tin tedmg ctia CA.

5.3.2 Yéu cdu dio tgo

CA thue hign cdc chuong trinh dao tao ndi bo cho @61 ngii nhan vién, qud trinh dio
tao dugc thue hién theo quy trinh, ¢é ghi lai nhét ky dao tao cho timg c4 nhéan.

Chuong trinh hudn luycn cua CA huémg tGi trach nhlem cu thé ctia m&i nhan v1en
n6i dung hudn luyén bao gm:

¢ (Céac khai niém PKI co ban.

* Trach nhiém cong viéc.

* (dc chinh sach va thi tuc an ninh cia CA.

*  Sir dung v vén hanh céc thiét bi phin clg va phin mém.

«  Xir Iy céc su cb.

*  Céc thil tuc duy tri tinh lién tuc cla dich vu khi ¢6 tham hoa.

CA duy tr1 va thye hién chuong frinh dao tao vii tAn sufit ddo tao va thoi gian dao
tgo lai dam bao céc nhan vién déu thanh thao va thuc hién tdt cdng viée dugc giao.

5.3.3 Xvr Iy doi véi hanh vi vi pham

CA thye hi¢n cdc hinh thirc ky luit cdc nhén vién ¢6 nhitng hanh ddng khong duge
phép, vi pham céc chinh sach, thit tuc ctia CA. Hinh thirc k lujt c6 thé gbm khién trach,
kéo dai thdi han ning lrong khdng qui 06 thing, cdch chire, hofic sa thai, tiy thudc vao
mtrc 44 nghiém trong ctia vi pham.

Ngoai ra, trwong hgp hanh vi vi pham gay thiét hai vét chét, thi ngoai cac hinh thirc
k¥ ludt, nhén vién phai chju trdch nhigm vat chit va bdi thudng thiét hai cho CA theo quy
dinh cta Noi quy lao dong va quy dinh ciia phap lujt.
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5.4. C4c quy trinh ghi nhat ky hé théng
5.4.1 Cdc loai sy kién dwoc ghi lgi

CA luu trit nhét ky ty dong moi thao téc trén hé théng cip phét va h¢ théng may
tinh. Céc su kién dugc ghi lai bao gém:

e C6 tac dong, thay dbi cAu hinh hé théng hodc ¢6 su b xdy ra trong hé thong
e (o thao tac tao, thay d6i hogc thu hdi ciip khoa.

e (o truy cap vao noi dat thiét bi phuc vu cho CA va tru s& 1am viée

5.4.2 Cdch thirc ghi vao nhat ky

M>3i ban ghi nhat ky gdm c4c thong tin sau:

e Thoi gian ctia ban ghi.

e Thir tu ctia ban ghi (ddi v6i ban ghi dugce tao tu dong).

e Dbi turgng tao ra ban ghi.
e I oai ban ghi.

5.4.3 Tan sudt xit Iy nhat ky

Céc nhit ky s& duge luu lai tire thoi khi c6 su kién lién quan dén hé thong CA va
céc su kién s& dugce xtr ly hing ngay.

5.4.4 Thoi gian lwu triv nhit ky

CA quy dinh thoi han luu trit nhat ky d6i véi timg loai sy kién nhu sau:
o Thong tin: thdi han luu it nhit 1 ndm

e Canh bao: Thoi han luu it nhét 1 nim

o 18i: Thoi han luu it nhit 1 nam

o Nhat ky vao ra tru s& va noi dat thiét bi: thoi gian luu 1a 5 nam
5.4.5 Bdo v¢ nhit ky

Nhit ky duge bao vé véi trude cac hanh dong xem, thay ddi, x6a hay cac tac dong
khac ma khong dugce phép.

5.4.6 Thii tuc sao lwu nhat ky

Nhat ky duogc backup theo ché do backup chung ctia CA.

5.4.7 HE thong kiém tra

Phuong thirc ghi s6 nhat ky kiém toan ¢6 2 loai:

- Log: Ty dong duogc luu lai trén céc thiét bi va s& duge tng hop xit ly

- Sb nhat ky: Duéi dang gidy
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5.4.8 Thong bdo cho doi twpng gy ra su kién

Khi mjt sy kién duge ghi nhat ky, khéng c6 théng bdo cho dbi twong gy ra sy kidn
— - 36— _ — - —— -

5.4.9 Ddnh gid I6 hong hé thing

CA dua ra quy trinh dénh gia hé thdng hang thang va trén két qua danh gid s€ phin
tich va tim ra cdc 16 hing va su c¢b 6 thé xay ra trong trang lai. Ginp phong ngira rii ro.

5.5 Laru tri eic ban ghi .

5.5.1 Cdc logi bén ghi cén luru triv

CA s8& Iiru trit c4c thong tin sau:

* Théng tin don xin cdp chimg thir s5.

»  Céc thong tin b sung ciia don xin cip chimg thr sb.

*  Thong tin vong doi chiing thu s§ nhr: thy hai, d6i khéa, lam méi. ..
3.3.2 Thoi han heu trif cdc ban ghi

Thoi gian T trit cdc ban ghi ft nhit 13 10 nim.

5.5.3 Bdo vé bdn ghi nhirt ky

Hé théng Iuu dit lidu wu trit duge bao ve dé chi nhitng ngudi duge phép méi ¢6 thé
truy nhap. Dt 1igu liru trit durge béo vé theo cac phirong phép cn thiét, chdng lai vige xem,
thay ddi, x6a hay cdc thao tic khac khdng duge cho phép. Hé théng chira dif licu T trit
va (g dung xir 1y dit [iéu luu tedr duoe duy trd d& dam bao dit lidu huu trit c6 thé duege truy
nhdp trong khodng thai gian duge quy dinh trong quy ché chitng thye nay.

5.5.4 Quy trinh livu tri¥ bin ghi
a) Cidc thii tuc sao lwn iy trii

Dir lidu Iuwu trir dwge backup theo ché db backup chung ciia CA.
h) Nhiin thoi gian cia cde bin ghi

Nhan thai gian c6 thé 4p dung hoiic khéng 4p dung. Néu 4p dung, phai st dung théi
gian & ngudn dang tin cdy.

¢) HE thong luwu triv

Hg théng luu trif ciia CA 13 tip trung, trir tredng hop khach hang doanh nghiép véi
val tro 14 RA.

d) Thii tuc ldy va kiém tra thong tin leu triv

Chi nhitng ngudi dwge clp quyén méi duge phép truy nhép tai thong tin lua trit.,
Théng tin Tuu trit s& dugc kidm tra tinh toan ven khi duge léy ra.
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5.6. Thay ddi khoa

Trude khi ching thu s6 ctia CA hét han, theo quy dinh, CA s& xin c."flp mot ching
thu s6 mdi cho CA ciia minh va sir dung chimg thu s6 m&i dé ban hanh chimg thu s6 cho
cac thué bao.

Trong giai doan nay, ching thu s6 do CA ban hanh c6 thoi gian st dung khong qua
thoi gian st dung chimg thu s6 ctia CA duge ding dé ky 1én no.

Cip khoéa ctia CA s& khong duge sit dung qué thoi gian c6 hi¢u lyc cia n6 duge
quy dinh trong quy ché nay. Ching thu s6 ctia CA c6 thé duge gia han (d6i khoa) khi trude
khi cg@p khoa cii hét han.

Trude khi hét han chimg thu s ciia CA, céc thli tuc dugce ban hanh cho phép chuyén
tiép (changeover) tir cip khoa cii sang cdp khda méi cho céc thue thé thudc pham vi quén
Iy ciia CA. Qua trinh chuyén tiép khoa ctia CA dam béo ring:

» CA chi ban hanh ching thu s6 méi cho thué bao truge thoi diém nhét dinh so
v6i ngay hét han cip khéa. Thoi diém nay 1a thoi diém tam dimg ban hanh chimg thu s6,
do phép luit quy dinh.

«  Khinhan dugc yéu cAu ban hanh chimg thu s6 sau thdi diém tam dirng ban hanh
ching thu s6 trén, CA str dung cip khoa méi dé ban hanh chimg thu s6 cho thué bao

5.7 Xit 1y khi c6 sw ¢6, tham hoa va phuc hdi

5.7.1 Cdc thii tuc kiém sodt sw 6 va thim hoa

Céc thong tin sau dugce backup dé phong c6 su ¢b va tham hoa: dit liéu vé don xin
cép chimg thu sb, dit liéu nhat ky, va cic ban ghi chimg thu s6 duge tao ra. Khi co su cb,
c4c dit liéu duoc phuc hdi theo cac thii tuc da co.

5.7.2:851 cé vé mdy tinh, phin mém va dit liéu

Khi ¢6 chc s c¢b v& may tinh, phdn mém va dit ligu, cac thii tuc xir ly s 6 duge
thue hién. Mai sur ¢ s& ¢6 céc quy trinh xir ly khac nhau. Néu sy ¢b nghiém trong, cac thu
tuc phuc hdi s& duge thuc hién.

5.7.3 Thii tuc xii ly khi khéa bi mat bi lam mit/lIj

Khi khoa bi mét ctia CA nghi ngo bi méat/1d, CA s& thue hién thii tuc xt 1y khi khoa
bi 16. Néu ching thu sb ctia CA bi thu hdi, cac thii tuc sau s& dugc thue hién: 0 Trang thai
thu hdi ching thu s6 ctia CA s& dugce cong bd bdi RootCA.

e CA cb géng thong bao cho toan by ngudi nhén trong hé thong CA dimg sir dung
céc chimg thu sé do CA ban hanh.

« CA xin cép ching thu s6 méi tir RootCA va ban hanh chiing thu s cho céc
thué bao ctia minh d& ho tiép tuc st dung.
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5.7.4 Khda niing phyc hoi hogt dpng sau thim hoa

Ludn cé h¢ théng du phong va s& hoat déng khi c6 thaim hoa x4y ra. Théi gmn
—nhimnhit-dé phychdila-8-gio-:

5.8 Dirng hoat djng ciia CA/RA

Trong trudng hgp CA vi RA dimng hoat dbng, SAVIS s& thye hién chuyén tt ca
céc thué bao qua nha cung cip dich vu khac hofic thuc hién d&n b va thu hdi cac chitng
thu cén thiét va thong bao céng khai v& vigc dimg hoat dong ciia CA vA RA.

6. KIEM SOAT AN TOAN KY THUAT
6.1 Tao va phén phoi khéa
6.1.1 Sinh ciip khéa

Céc cp khéa stt dung cho todn bd dich vy cung cip PKI va cdc chi thé cudi ciing
phii dugce tao ra theo cach ma chi c6 nguai gitt khéa mdéi ¢ thé bidt duge. Mat sé cach
thire hién:

*  Yéu cdu t6i tét cd nhitng ngwoi tham gia trong qua trinh tao khéa phai sit dung
mdt hé théng an toan

+ Nhitng ngudi tham gia tryc tiép khong iét 16 cic khda riéng 161 bat k¥ ngudi
nao khic

* Céc khda duge tao ra trong phdn cimg Token, HSM hodc SmartCard trong do
c6 khoa rigng khéng thé bi Jay ra hoiic tiét 15,

Nhur d4 dé cdp & trén, toan bd khoa ciia nha cung cép dich vu PKI (khéng chi 12 bé
phén Ivu teit) phai dirge sinh va luu trl trong L'oken, [ISM hodic SmartCard. Cip khéa cho
bd phén luu teit va chii thé cudi cliing ¢6 thé duge sinh va luu trit trong phin cling hodc
phin mém médun ma héa.

6.1.2 Kich thudc cip khéa

D¢ 16n nhd nhét ctia khoa la 2048 bit va s dung thuit todn RSA 13 thufit todn sinh
khda.

6.1.3 Quy trink phin phii cdp khoa

a) Gt khoa bi mit cho thué bao

Trong hiu hét cic trudmg hop, mdt khéa riéng s& dige tao ra va duge duy iri trong
pham vi mi hoa ciia mé dun ma héa, Néu ninr chinh ngud giit md dun m3 héa tao khéa
thi s& khong cén chuyén khoa riéng. Néu mot khoa khong duge tao ra boi ngudi du dinh
gitt khoa, (hi nhitng ngudi tao ra khoa trong md dun ma hoéa (nhw smart card) phai dam
bao phéan phéi mé dun ma héa mét cich bao mdt téi ngudi gitr khoa,

Iréch nhigm lwu trit va gilt md dun md héa phii duge duy tel dén khi khoa duge

phan phdi téi n guoi giit khoa. Ngub‘l nhén s& x4c nhin v& viée nhdn duge mé dun mi héa
dén CA hodc RA. Néu chii thé cubi cliing tao ra khéa va khéa nay s€ dwge luu iy va st
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dung bdi céac u‘ng dung tao khéa hoac trén mot phan cling Token, HSM hodc SmartCard
ctia chti thé cudi cung, thi khong can thuc hién céc bude tiép theo. Néu khoa duge liy ra
dé st dung bang céc tmg dung hodc & cac dia diém khéc, thi ciu tric bao méat dit liéu phai
duoc thuc hién. Cac file két qua phai dugce luu trit trong mdt phuong tién luu trix bing
bing tir hodc duge chuyén tiép bang dién ti.

b) Giii khéa cong khai cho CA

Céc khoéa cong khai phal duoc chuyén dén TrustCA mot cach an toan va bao mét
nhu 1a mot théng diép yéu cdu clia chimg thu sd. Qué trinh phén phdi nay cling ¢6 thé
duoc thue hién khong phai 1a phuong tién dién tir. Cac phuong ti€n nay co thé bao gom,
nhung khong gidi han, dia mém (hodc cac phuong tién luu trit khac), giri qua mail da dang
ky hodc ngudi dua thu, hodc bdi su phan phdi cia mot Token hogc HSM dén CA cho su
tao khoa vang tai diém cép phét hoic yéu cAu chimg thu sb. Cac phuomg tién offline s&
bao gobm qua trinh kiém tra nhan dang va khong bi han ché chirmg minh quyén sé hitu khoa
riéng tuong tng. BAt ky c4c phuong tién nao khac dugc sir dung cho Vlec phan phbi khoa
cong khai s& dugc quy dinh trong CPS hodc thoa thudn chimg thu s0. Trong cac truong
hop khi cac cép khoa dugc tao ra bm TrustCA dai dién cho chii thé cudi cing, CA sé thuc
hién co ché an toan dé dam béao rang Token chira ciip khoa phai dugce giri an toan dén chu
thé cubi cting phit hop, va Token d6 khong dugc kich hoat tru¢e khi chu thé cudi ciing phu
hop nhén dugc.

c) Giti khéa cong khai ciia CA cho ngwoi nhin

Khoa cong khai twong (mg voi khoa ky riéng CA ctia TrustCA ¢6 thé dugce phan

phéi dén céc chu thé cubi cling trong mdt giao dich truc tuyén theo co ché thich hop.
6.2 Kiém soat va bio vé khéa bi mat
6.2.1 Tiéu chuiin kjj thudt doi voi thiét bi mat ma

TrustCA st dung HSM ctia hang nCipher -Thales dat chuén FIPS PUB 140-2 Level
3 cho Quéan ly mat ma trén thiét bi phan cting phuc vu khéi tao khoa mét ma CA, sinh chix
ky CA, xac nhén, luu trir va sao luu/ phuc hdi khoa CA.

6.2.2 Co ché kiém sodt, bio v cdc khéa bl mit
a) Kiém sodt khéa riéng nhiéu nguwoi diing

TrustCA é&p dung xéc thuc nhiéu 16p sir dung thé thong minh (x4c thyc n thé / 1
quyén) mdi khi quan tri va khéi dong hé thong mat ma.

b) Uy thdc giika khéa riéng
Khong quy dinh.
¢) Sao luu khéa riéng

Mot bén tham gia c6 thé Iya chon dé sao luu khoa riéng ciia minh. Néu nhu vy
thi khéa phai dugc sao luu va luu trit tai mot mirc d6 an ninh va dugc bao vé khong thip
hon mure da duge quy dinh.
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d) Luu triv khoa riéng
Theo thod thufin véi chii thé dung cudi.

e) Oud trinh dwa Private key vio mbdun mi hoa

Qua trinh tao khéa s& dugce thye hién qua cic bude: khéi tao kich hoat thiét bi ma
héa phin clrg (token), théng qua phin mém quan trf cho viéc tao khoa dé thuc hién tao
cip khéa true tiép vao thiét bj ma hoa. Hé théng TrustCA sir dung céc thudt todn RSA2048
cho viée tao khéa va AES-256 cho viée mé hoa khéa bi mét. Thiét bi mé héa dat tidu chuén
bao mat FIPS 140-2 Level 3.

Khoéa riéng chi ¢6 thé chuyén ra khéi thiét bi ma hoa khi thue hidn qua trinh sao
Iuu khéa ridng va khong thé ton tai bén ngoai thiét bj ma hda & bét ot thai gian nio.
D Luua trit khoa riéng trén modun mé hoa

Quy triah luu trit khéa rigng vio médun ma héa dirge tién hanh theo hwdng din
ctia nha cung cip thiét bi va tuin theo chufin do B Théng tin vd Truyén thong ban hanh.

g) Phwong phdp kich hoat khéa riéng

Viéc kich hoat duge thire hién béi ma s6 PIN. Khi khén g hoat dng, cac khoa riéng
phai duge dit trong mdi trudmg mi hda hoin toin

f) Phuong phdp lam khda riéng ngieng hoat djng

Céc modun mi héa khdng duge kich hoat khi khong ¢o6 sw gidam sat hoiic khi tu do
truy cdp. Sau khi sir dung, chiing phai ngimg hogt dong, vi dy sir dung mdt thd Lyc hudng
dan thoat ra biing tay hoiic mot chuong trinh ty ngimg hoat déng sau mot khodng thisi gian.
Khi khéng st dung, phin ciing modun ma héa s& duge g& bé va luu triY, tri khi ching
hodn toan nim trong si kiém so4t ciia chi thé cudi cing.

i) Phuwong phdp hily bé khéa riéng

Céc khoa riéng s& duoce hiy hd khi ching khéng cin thiét, hoidc khi cée chitng thu
s& twong (mg hét han hogc b thu hdi. Déi voi phin mdm mddun mé hoa, viee phd hity ¢6
thé thye hién biing cich ghi d& 1&n dir liéu. Véi Token, didu nay duge thue hién bing cich
thye hién mdt 1énh "zeroize". Sw pha hiy c6 tinh chit vat Iy s& khdng duoe ap dung.

J) Ddnh gid modun mi hda

Ap dung chudn danh gis thiét bi mat ma quy dinh tai ndi dung 6.2.1,

6.2.3 Dy phong khoa bi miit

TrustCA s& dy phong khoéa bi mét ctia minh dé& d& phang tham hoa va truc tric
thiét bi. Khéa bi mit ctia TrustCA dwoe lwu trit du phong trong céc thit bi FISM.

6.3 Cac vin dé khac lién quan dén quan 1y ciip khéa
6.3.1 Luru tri¥ cdp khda
CA phai giit lai toan b§ chiing thuc ctia khéa cbng khai
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6.3.2 Thoi han c6 hiéu lyc ciia chitng thu s6 va thoi han siv dung cip khda

Ching thu s6 ¢6 hiéu lyc tir khi thué bao dugc cép ching thu. Tiy theo timg loai
chirng thu, thoi gian ¢6 higu lyc tir 06 thang dén 03 nam. Mrc thoi gian c6 hiéu lyc cua
ching thu s6 duge ghi trén ching thu sd.

Thoi gian hiéu luc cua cidp khoa sau khi chirg thu hét han theo hudng dan ctia Bd
Thong tin va Truyén théng. M thoi gian sit dung cip khoa tuong ting v6i thoi han c6
hiéu lyc cua ching thu sé va dugce ghi trén chimg thu s0.

6.4 Kich hoat dir liéu

6.4.1 Khéi tao va cai dat die ligu kich hoat khoa bi mit

Mot mét khéu, PIN hoc céc dit liéu kich hoat khac s& duge sir dung dé bao vé su
truy cap dén khoa riéng. Thanh vién cta TrustCA tao ra va cai dit dit li¢u kich hoat cho
khéa bi mat stt dung nhiitng phuong phép dé bao vé dit liéu kich hoat d6i v6i céc pham vi
can thiét nham tranh sy mat mat, sy &n cép, su cai bién, sy tiét 19 trai phép, hodc st dung
trai phép céac khoa bi mét. Dit liéu kich hoat c6 thé duge ngudi dung lya chon.

Péi voi pham vi mat khéu dugc st dung cho dit liéu kich hoat, nhitng nguoi dang
ky s& thiét 1ap mat khAu, nhitng mat khau nay khong dé dang bi doan nhan hodc bi tén
cong béi kiéu tén cong tir dién.

6.4.2. Quy trinh kich hogt dit liéu

Néu dit liéu kich hoat phai dugc chuyén t6i ngudi ding cubi cung, n6 sé& thuc hién
qua mdt kénh bao vé thich hgp, va phén biét trong thoi gian va dia diém tir m6dun ma hoa
lién két. Néu didu nay khong thuc hién bing tay, ngudi ding cudi ciing s& dugc thong bio
ngdy giri, phwong phap giti va dy kién ngay nhan dit liéu kich hoat. Nhu 1a mot phan ctia
phuong phap phin phbi, cac ngudi ding cudi cing nén c6 hiéu biét vé viéc nhan mo dun
ma hoa va dit liéu kich hoat. Thém nita cac ngudi ding cudi cing cling nén nhén (va ¢6
su hidu biét) céc thong tin ddi vi viée sir dung va diéu khién modun ma hoa. Xem trong
muyc 1.2 phéan VL.

6.5 Kiém soat an ninh ciia may tinh

6.5.1 Yéu ciu an ninh doi véi hé théng mdy tinh

Tét ca cac may chit CA phéi bao gbm ca cic chirc ning sau ddy hodc dugc cung
chp boi hé didu hanh hoic thong qua sw két hop giita hé diéu hanh, tng dung PKI, va co
ché bao vé:

Kiém so4t truy cap téi cac dich vu ctia CA va vai trd PKI

 Thi hanh phin cong nhiém vu trong vai tro PKI

» Nhan dang va x4c thuc vai tro cia PKI va nhan dang li€n quan

« St dung lai dbi twong hodic phan chia b nhé truy xuat ngéu nhién CA

Sir dung mat ma cho cac phién giao dich va an toan co s¢ dir liéu
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»  Luu trft qué trinh hoat déng ctia CA va chii thé cudi ciing ciing nhu dif liéu kidm
tra

«—Kiemtra-cac sy kiém liénquan-dénannintrbio mat—

* Ty kiém tra tinh bio mat lién quan t5i cc chire ning CA

* Phuong thitc nhin dang déng tin cdy trong vai trd ciia PKI va cdc nhén dang

«  Cu ché khdi phuc cho c4c Key va hé théng CA
*  DPam béo tinh todn ven trong gidi han an ninh thire hién.
*  Muc 49 an ninh cia mdy tinh

Thiét bj CA s& d4p wng hoat dong cho it nhit mitc 46 C2 [TCSEC] hoic E2/F-
C2[ITSEC] ho#c twong dwong. Thiét bj CA hoat déng twong dwong mic dd C2 it nhét co
khé niing;

+ Tu dong bio v¢;

»  Xorly doc 1ap;

+  Kiém sodt lruy cép ty ¥;

»  Kiém sodt dbi twong tai sir dung;

= J&A canhin; va

»  Bén ghi kidm tra duge bao vé

6.5.2 Dinh ky ddnh gid an ninh hé thong mdy tinh

TrustCA thyc hi¢n danh gi an ninh hé théng may tinh dinh k¥ {t nhit mdi nim
mdt 14n.

6.6 Kitm soat an ninh quy trinh sii dung

6.6.1 Kiém sodt phiit trién h¢ thong

Céc ting dung duge phit trifn va trién khai s& dyng trong TrustCA tuan theo cac
tiéu chuén thiét ké, phat trién va trién khai phin m&m ctia TrustCA. TrustCA ciing cung
cip phdn mém cho cac RA.

Phén mém dugc TrustCA phét tridn s& duge ky 86 dam bao trong qua trinh phéan
phdi khong bi thay d6i ndi dung hoic phién ban. Chit ky trén phin mém s& duge kidm tra
khi ph%in mém duge cai dit.

6.6.2 Kiém sodt quén Ij an ninh, an toin

TrustCA ¢6 céc co ché, chinh séch dé kidm soat va giam sat ciu hinh hé thing
TrustCA. Vi céic phin mém duoe TrustCA phdt trién s& duge k¥ sé dam bao tinh todn
ven khi chuyén dén ngudi ding.
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6.6.3 Kiém sodt an ninh, an toan vong doi

TrustCA khong quy dinh cu th& quy trinh kiém soat an ninh vong doi phat trién,
trién khai va van hanh hé théng cung cép dich vu ctia TrustCA.

6.7 Giam sat an ninh hé théng mang

TrustCA thuc hién bao vé tat ca cac chirc nang ciia CA va RA ¢6 sir dung mang
tuan theo c4c tidu chuén quy dinh trong chinh sach vé bao mat nham ngin chin céc truy
céap trai phép va cac hoat dong tan cong khéc.

6.8. DAu thoi gian (Time-Stamping)

DAu thoi gian sir dung dé lam b%mg chitng va xac thuc sy tdn tai cua dit liéu tai mot
méc thoi gian nhit dinh. Tai liéu, hd so, thong diép dién tir khi dugc déng dau thoi gian
s& dam béo tinh chéng chdi bo vé thoi gian va tinh todn ven dit liéu.

TrustCA st dung do dai khoa RSA tir 2048 bit tr¢ 1€n va chuén bim SHA-256 hoc
cao hon cho tinh an toan, bao mét tbi da.

Dich vu cdp dau thoi gian ctia TrustCA dép img tiéu chuén ky nang cao cho luu trit
l4u dai: Bao gdm céc tiéu chudn ky sé ning cao nhu: CAJES, XAdES, PAdES, ETSI ES-
A... cho luu trit dién t&r 1au dai va vinh vién.

7. PINH DANG CHUNG THU SO, DANH SACH THU HOI CHUNG THU
SO (CRL), GIAO THUC KIEM TRA TRANG THAI CHUNG THU SO TRUC
TUYEN (OCSP)

7.1 Pinh dang cia chitng thw 56

Chimg thu sb s& chira céc khéa cong khai duge sir dung cho vige xéc thuc ngudi
guri thong diép dién t&r va xac nhén sy toan ven clia céc thong digp- vi du cac khoa cong
khai dugc stt dung cho viéc xéc thyc chit ky s6. Chimg thu s s& dugc clp phat theo chudn
X509 phién ban 3 trir khi str dung dinh dang khéc 1a can thiét dé tao diéu kién an toan
trong giao tiép khong day hogc thao tac véi cac thiét bi sit dung WAP (Giao thirc (mg dung
khong day) hodc cac cong nghe khac. Moi yeu cau ddi voi ARP trong CP/CPS déu sir
dung hodc thuc hién theo chuén chimg thu so Khi ap dung, chirng thu s6 s& bao gbm mot
tham chiéu dén OID cho c4c loai ching thu sé dugc x4c dinh béi CP/CPS nay theo trudng
hop thich hop. CP/CPS hodc céc tai liéu cong khai khic s&€ nhan dang cac phan hd trg mé
rong ching thu sb céc chimg thu s6 duge mé rong, va murc hd trg cho sy mé rong do.

TrustCA cung cép chiing thu s6 X509 phién ban 3

Céc truong thoéng tin trong chirng thu s tbi thidu gdm cic thong tin sau:

Tén trwong Gia tri

Serial Number Gi4 tri duy nhat dugc gan chd mdi tén phan biét.

Gi4 tri nay dugc sinh theo quy tic do TrustCA quy dinh.
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Sipnature Algorithm Dinh danh (OID) ctia thudt todn duge sit dung ¢é ky chimg thw
sb.

Issuer DN Tén ctia chimg thir s6 -

Valid From Thoi diém c6 higu lue cta chiang thu s6 tudn thi theo tiéu chudn
RFC 5280

Valid To Thai diém hét hidu Iwe cta chimg thu sé tudn thi theo tiéu,
chun RFC 5280

Subject DN Tén etia thué bao tudn thu theo tiéu chuin RFC 5280

Subject Public Key Kho# cong cdng twong Gng véi khéda bi mit clia chitng thu sb

Signature Chit ky s dugc tao va lvu theo dinh dang tudn tha theo tiéu
chuin RFC 5280

Céc trudmg thong tin mé rong ching thir s6:

- Céo truomg mé rong c6 thé cb trong chimg thwr s6 cha TrustCA. va thudng phai
c6 sur thod thudin nhit tri giffa thué bao va TrustCA.

- Khéng co6 sy mé ring nao s& chinh stra hofic 1am tén hai dén viée st dung cic
tredong co s¢ X509.-

7.2. Dinh dang danh séch thu hdi chieng thy s§ (CRL)

Cédc CRI, s& dugce phét hanh theo phién ban X509 djoh dang 3. CP/CPS hoiic cic
tai liéu cong khai khic s& nhiin dang cc phin hd tro mé rong ching thu sé cac chitng thu
s& duge mo rong, va mire hd trg cho sy mé rong do.

- Puimg din cong b théng tin chimg thw s b thu hdi http://erl.trustca.vn/irustca-

sha2356.crl

Céc trudng théng tin trong CRI t4i thidu gém c4c théng tin sau:

Tén trrdmg Gia trj
Version o MBS ta phién ban ctia CRL
Signture Algorithm Mo ti phurong phép nhn dign. chit ky s6 ma TrusiCA sit dung|
dé ky vao CRL
Issuer Thue thé ky va phat hanh CRL
Effective Date Ngay c6 hidu lyc ctia CRL
Next Update 1-\_Ige‘1y céip nhét phién ban tiép theo cia CRL
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Revoked Certificates Danh sach céac chirng thu s6 bi thu hdi, bao gdm sb hiéu
(Serial Number) ctia chirng thu s6 bi thu hdi va ngay thu héi

7.2.1 86 phién ban ciia CRL

Céc CRL s& duge phat hanh theo phién ban X509 dinh dang 3.

7.2.2 CRL va cdc trwong mo rong ciia CRL

Khong quy dinh.

7.3 Pinh dang giao thirc kiém tra trang thai chirng thw sb trye tuyén (OCSP)

OCSP 1a giao thite cho phép 1y thong tin cip nhét vé trang théi thu hdi ciia mot
ching thu s6 cu thé. Dich vu OCSP tuin theo RFC 6960. Duong din truy cép:
http://ocsp.trustca.vn

7.3.1 86 phién ban ciia OCSP
TrustCA cung cép dich vu OCSP Version 1 theo RFC 6960.

7.3.2 Trwong mao rong ciia OCSP

Khong quy dinh.

8. KIEM TRA TiNH TUAN THU VA CAC PANH GIA KHAC

8.1 Tén suit va cac tinh hudng kiém tra k§ thuat

e TrustCA thuc hién kidm tra k¥ thuat dinh ky ctia TrustCA/RA it nhit mdi nam
mot lan.

 TrustCA kiém tra k§ thuat dot xuét khi ¢6 yéu ciu ciia T4 chirc cung cip dich
vu ching thue chit ky s6 qudc gia.

o Ngoai cdc kiém tra k§ thudt trén, TrustCA c6 thé thuc hién nhitng kiém tra k¥
thuat khac dé dam bao tinh tin cdy ciia TrustCA. Céc kiém tra k§ thudt d6 c6
thé duoc thuc hién bdi mot don vi bén ngoai

8.2 Pon vi, nguoi thue hién kiém tra k§ thuat

o Nguoi thye hién kiém tra k§ thuat duoc chi dinh béi RootCA dé thyc hién céc

cudc kiém tra ky thuat TrustCA.

e Kiém tra ky thudt dugc thuc hién béi nhitng ngudi khong phy thude vao

TrustCA.

8.3. Cac noi dung kiém tra ky thuat

Céc ndi dung kiém tra ky thudt, bao tri hé théng bao gdbm:

- Ha tAng hé thong.

- Céc quy trinh quan ly khoa.
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- Quy trinh vin hanh hé thong.
- Céc ndi dung khéc theo yéu ciu cila don vi kiém tra k¥ thuét.

8.4. Xir Iy khi phat hién sai sét
8.4.1. M0 td kich bin xi Iy khi phit hién sai sot, su cd xiy ra:

- Sau khi ¢ bo cdo kidm tra k¥ thuat, TrusiCA s& 1am viéc v6i RootCA vé
nhiing ndi dung chua phi hgp.

-~ TrustCA s& nghién cfru va d8 ra va thye hién phuong 4n xit 1y nhitng ndi dung
chua phu hgp trong thisi gian théng nhét vai RootCA.

8.4.2. Dick vy ciia TrustCA sé bi ngieng trong cic tink huing sau:

- Bao cdo kiém tra k¥ thust cho thdy cé 18i nghiém trong ¢6 thé anh hudéng ngay
18p ttre téi an an ninh ciia hé thong TrustCA.

- TrustCA thyc hién ké hoach x1r Iy nhung khéng ¢6 két qua.

8.5. Cong bé két qua kim tra k§ thujt

Bio cdo két qua kidm tra k¥ thudt dwge 1rusiCA cong b tai hitps://trustea.vn/

8.6. TAn suit vi cac truvng hop danh gia.

- Céc hoat dong clia TrustCA s& duoc kiém toan thye hién dinh ky hang niim
holic theo yéu cu tir RootCA. Cac hoat dong kiém todn c6 thé dwoe thire hién bdi mot
don vi ngodi.

- Ngoai ra TrustCA thue hién ty ddnh gid hoat dong cla TrustCA/RA dinh ky ft
nhit m3i nam mét lin hoac theo thii han chitag chi clia cdc thanh phan hé thong bdi don
vi kiém dinh dép tmg yéu cdu theo quy dinh clia phap ludt va y8u ciu cia TrustCA. Ngoai
cac trudmg hop dénh gid trén, TrustCA c6 thé thyc hién nhitng dénh gia khac d8 dam bao
tinh tin cdy cia TrustCA.

- TrustCA kiém tra d4nh gia dot xudt khi c6 y8u clu ciia TS chite cung cép dich
vu chimg thuc chit ky sé qubc gia.

8.7. Danh tinh vi kha niing ciia don vi, ngwdi kidm tra

Pon vi kiém dinh thye hign kidm tra TrustCA phai Ja don vi doc 1ap c6 khi ning
sau;

- C6 niing Iyc thanh thao vé& céng nghd ha ting khéa cOng khai, cong cu va ki
thuét an toan thong tin.

- DPuge chimg nhin bdi RooltCA.

9. CAC NQI DUNG NGHIEP VU VA PHAP LY KHAC

9.1 Phi

Tét ¢4 nhitng thng béo v& viée tinh phi phai duwge giti t6i ngudvi st dung va RP.

9.1.1 Phi dich vy duy tri hé thing kiém tra trang thdi ching thu 56

Phi dich vu duy tri h¢ théng kiém tra trang théi ching thu sé theo quy dinh tai
Théng twr s6 17/2018/TT-BTC ngay 09/02/2018 ciia Bo Tai chinh stta di, bé sung mot s6
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didu ctia Thong tu s 305/2016/TT-BTC va Théong tw sb 305/2016/TT-BTC ngay
15/11/2016 cta B Tai chinh quy dinh muc thu, ché do thu, ndp, quan ly va sir dung phi
dich vu duy tri hé théng kiém tra trang théi chimg thu 5.

9.1.2 Gid cép, gia han va thu hdi chieng thu s6

TrustCA c6 thé thiét 1ap va tinh mt mure phi hop ly cho viéc phat hanh chirng thur
s6 khi cung cip dich vu I&A, ding ky va phat hanh ching thu s t6i céc chi thé cudi ciing
tiém nang.

9.1.3 Cdc logi chi phi khdc

a) Phitruy cdp chitng thu s0

TrustCA c6 thé thiét 1ap va tinh mot mire phi hep 1y cho dich vu cung cAp thong tin
v& tinh trang chtng thu sd.

b) Phi truy cdp thong tin trang thdi thu héi (Dich vu xdc minh hiéu lyc ciia
chirng thw s0)

TrustCA va RA c6 thé thiét 1ap va tinh mot mirc phi hop Iy cho dich vu cung cép
thong tin vé sy thu hdi clia ching thu sd.

c) Phi cho nhitng dich vu khdc nhu la thong tin vé chinh sdch

TrustCA va RA c6 thé thiét 1ap va tinh mot mirc phi hop 1y cho dich vu khac. Tuy
nhién khong tinh mtrc phi cho viéc truy cép dé xem xét cac didu khoan trong chinh séch
CP.

9.2 Trach nhiém tai chinh
9.2.1 Nghia vu ngp phi trong qud trinh cung cip dich vu

CA thuc hién nghia vu ndp phi dich vu duy tri hé théng kiém tra trang thai ching
thu s6 theo quy dinh ctia phap lut.

9.2.2 Nghia vu tai chinh trong truong hop bi thu héi gidy phép
Trong truong hop bi thu hdi gidy phép, CA c6 nghia vu:

- Giai quyét cac rii ro va cac khoan dén bu xay ra trong qua trinh cung cap dich
vu do 16i ctia CA.

- Thanh toén chi phi tiép nhan va duy tri co s& dit liéu ctia doanh nghiép.
9.3 Bio mit cac thong tin nghiép vu

9.3.1 Pham vi cdc thong tin nghiép vu can dwoc bio vé

Cac thong tin nghiép vu duge dam bio bi mat bao gom:

- Céc thong tin lién quan dén TrustCA, trr khoa cong khai;

- Céc thong tin nhan than ctia thu€ bao,

- Khoa bi mét cua thué bao;
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- Céc dit liéu chi tiét lién quan dén kiém tra ky thuét;

- Céc thong tin vé d&m béo an toan, khic phue s ¢b tham hoa, ...

- Mot s8 thang tin khac theo thoa thuan gitta thu bao va TrustCA.

Nhiing théng tin nim ngoai pham vi bi mit bao gdm: Cac théng tin v& danh sach
chimg thu s8, chimg thir s bj thu hdi, trang thai chimg thu sb khong thudc pham vi théng
tin bf mat va dugc cong bd cong khai boi TrustCA va cdc thdng tin khéng duoc chi 1D
trong muc 9.3.1 dugce coi 14 khéng bi mét.

9.3.2 Trdch nhié¢m bio m@t thong tin nghigp vu

TrustCA ¢6 trach nhiém thyc hién cice bign phiap ddm bdo an ninh cho cic théng
tin bf mét.

9.4 Bio mit thong tin ca nhin

9.4.1 Pham vi thong tin bi mit cén dwpc bdo vé

Tét c4 cdc dit 1i8u c4 nhin, thang tin c4 nhan riéng tr hodc t& chite duge thué bao
cung cip trong qua trinh lam thi tyc cAp chimg thur sé hay cdc yéu cdu khac trong qua
trfinh quén 1y, st dung chimg thu s& dirgc bio v& bi mit.

Nhimg théng tin ngoai pham vi thong tin b m4t cAn duge bao vé: Céc théng tin
ngodi pham vi thdng tin ¢4 nhin khﬁng thude pham vi phai bao vé& bi mat bao gbm cac
thong tin cong khai trén chimg thir s& @3 ¢dp cho thué bao, holdc céc thong tin khac theo
thod thudn giiva thué bao va TrustCA.

9.4.2 Trach nhiém bdo mif thong tin cd nhin

Nhiing ngudi tham gia vao dich vu TrustCA nhén céc thong tin mét phii dam bao
tinh mat cho cdc thong tin ndy khdng dugc tiét 16 cho bén thir 3 va tudn thi theo quy dinh
clia phap lut trong pham vi quyén han ctia minh.

TrustCA s€ ddm bao bi mét céc thong tin bi mét ¢4 nhén thué bao, khdng duge cung
cap cho bén thit 3 Lrir trdmg hop c6 yéu cdu clia co quan nha nwge ¢6 thim quyén hoiic
thod thugdn khae gitta thué bao va TrustCA, cy thé:;

- Vige sir dung thong tin ridng tu cia thué bao chi duge phép khi c6 su dbng ¢
ciia thué bao ho¥c thod thudn gitta thué bao va TrustCA trong hgp dbng cung
cép dich vu chimg thyc chir ky sd,

- Trong trudng hop ¢6 yéu clu cla co quan chirc ning, TrustCA @ cung cp
thong tin bi mat cho co quan quan phap ludt cé thim quyén va tudn thi theo quy
dinh ctia phép luét.

9.4.3. Chinh sdch bio vé thing tin cd nhin.

TrustCA cam két c¢6 chinh sich bao vé dit liéu c4 nhén tudn thd Nghi dinh

13/2023/ND-CP, déng thoi xdy dyng hé (héng k¥ thuit va phuong 4n k¥ thudt dam bao
tudn thii theo quy dinh cila Nghj dinh 13/2023/ND-CP v& Bao vé dir liéu ¢4 nhan.
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- V& dit lidu c4 nhan ctia khach hang, TrustCA luu trit & moi truong duge dam
bao an ninh va an toan. Chi tiét quy dinh tai “Phuong 4n k¥ thudt hé théng cung cip dich
vu chirng thue chit ky s6 cong cong TrustCA”

- DPébi v6i Khach hang st dung dich vu Chimng thuc chit ky sé cia TrustCA,
Khéach hang s& duge thong béo vé& “Piéu Kién va Diéu Khoan vé bao vé Dt ligu c4 nhan”
cta TrustCA (“Pidu Kién Piéu Khoan”) qua c4c phuong thirc:

«  “Pjdu Kién va Piéu Khoan vé bao v¢ dit liéu c nhan” clia TrustCA duoc
cong bd cong khai tai tru s, dai ly, chi nhdnh va website
https://trustca.vn/download/dkdk_bvdlen savis_trustca.pdf.

«  Pidu Kién Pidu Khoan dugc Nhan vién cta TrustCA phd bién cho céc
Khach hang st dung dich vu ctia TrustCA trong qua trinh tu vén dich vu.

« Trong trudng hop khach hang giao dich truc tiép véi nhan vién cta
TrustCA, Khach hang ky ghi rd ho tén va s6 gidy to tily than vao Diéu Kién
Pidu Khoén trude khi thue hién cung cép thong tin dé st dung dich vu ctia
TrustCA.

9.5 Quyén sé hiru tri tug

9.5.1 Khoa riéng

Khoa riéng s& dugc xem 1a mot tai san riéng ctia nguoi gitt ching thu s6 hop phap
bao gdm ca khoa cong khai twong tmg.

9.5.2 Quyén s¢ hitu trong cdc thong tin trong chitng thu 56 va thong tin thu hoi
chirng thuw 50

TrustCA c6 quyén s hitu tri tué dbi v6i toan bo thong tin ching thu s6 va thong
tin thu hdi chimg thu s6 ma té chirc phat hanh.

9.5.3 Quyén sé hivu trong CP/CPS nay

TrustCA c6 quyén s& hitu tri tué dbi voi CP va CPS va tét ca céc tai liéu lién quan
do no6 phat hanh

9.6 Tuyén b6 va cam két

9.6.1 Dai di¢n TrustCA tuyén bé va cam két

TrustCA dam bao ring:

- Khong lam sai 1éch thong tin dang ky ching thu s6 duge cung cép béi ddi tugng

dang ky;

- Khong c6 15i trong qua trinh duyét va ban hanh chirng thu s6;

- Chimg thu sé do TrustCA ban hanh dép tng céc yéu cau trong ban CPS nay;

- Dich vu thu hdi chtng thu s6 va sir dung kho luu trit phd hop véi tiéu chuén

trong CPS nay;
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Thoa thudn véi thué bao cé thé c6 thém céc tuyén bd va cam két khée.

9.6.2 Dai difn RA tupén bé va cam két

Céc RA ddm bdo ring:

-

Khong 1am sai [&ch thong tin ding ky chitmg thir sb duge cung cip bai d46i twong
dang ky;

Khéng c6 16i trong qué trinh duyét va ban hanh chimg thu sb;

Chng thw s6 do TrustCA ban hanh dip (g cac yéu cu trong ban CPS nay;
Dich vu thu hdi chitng thur s8 va sit dung kho luu trft phdt hop véi tiéu chuén
trong CI’S nay;

Théa thuin véi thud bao cd thé ¢ thém cac tuyén bé va cam két khée,

9.6.3 Dai dign thué bao tuyén bd va cam két
Thué bao cam két ring:

M3i chit k¥ s& duge tao st dung khéa bi mét frong tmg voi khéa cong khai ligt
ké trong chimg thr 86 13 chit ky s6 ctia thué bao. Chimg thu sé dwoe chip nhén
va hoat dong (khi chira hét han hay bj thu hdi) trong thdi gian chit ky s6 nay
dugc tao.

Khéa bi mit duge bdo v@ va nguei khong ¢6 thim quyén khong thé truy cap
vao khoa nay,

Tt ¢4 cdc cam két duge dua ra bai thud bao trong tng dung chimg thu s6 12
dung su thét.

TAt ca nhitng thdng tin cung cdp béi thué bao va chira bén trong chirng thir sb
14 ding su thit.

Ching thy s8 duge st dung cho cdc muc dich hop phép va ludn theo nhitng yéu
cAu trong CPS nay.

Thué bao 14 ngudi dimg cudi va khéng phai 1a mdt CA, khdng duge phép sir
dung khéa bi mét két hop vai bitki khoa cong khai nao duge 1iét ké trong chimg
thir 88 cho cac myc dich ky 8, hay dua ra CRL, nhur 1a mgt CA.

Hop dong dich vu gitta TrustCA voi thué bao c thé cb thém céc thoa thuén va
cam két khac

9.6.4 Pgi dign ngwoi nhin tuyén bi vi cam két

Ngudi nhan tuyén bd va cam két ring;

Théa thudn véi ngudi nhin yéu ciu ngudi nhin phai c¢6 di thong tin dé dwa ra
mdt quyét dinh dua vio cdc théng tin trong chiing thrr s6. Ho ¢6 trach nhiém
quyét dinh tin tuong hay khang vao céc théng tin trong chiing thwr s6. Ngudi
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nhén phai chiu trach nhi¢m phép ly néu vi pham céc didu khoan v& nghia vu clia
ngudi nhan quy dinh trong CPS nay.

Thoa thuén gitra TrustCA va nguoi nhén cé thé bao gdm thém céc tuyén bé va
cam két khac

9.7 Tir choi trach nhiém

Trong cac truong hgp quy dinh cta phap luat cho phép, hop ddng thué bao va ngudi
nhén c6 thé bj TrustCA tir chéi trach nhiém.

9.8 Gidi han trach nhiém

Trong giGi han cua phap luét cho phép, hop ddng thué bao va ngudi nhan c6 thé c6
gi¢i han kha ndng chiu trach nhiém phap Iy ctia TrustCA.

Trach nhiém phép ly cta thué bao va TrustCA s€ dugc thiét 1ap trong hop dong
cung cép dich vy.

9.9 Sy bdi thwong
9.9.1 Vién dé boi thwong ciia thué bao

Trong pham vi phap luat cho phép, thué bao phai bdi thuong cho TrustCA khi xdy
ra mot trong céc trudong hop sau:

Thué bao cung cip théng tin sai 1&éch, khong diing véi thyc té hodc gia mao khi
yéu cdu cung cip dich vy chimg thu s6;

L3i ctia thué bao dé 16 nhitng nhan t, yéu tb lién quan dén dich vu chimg thu
sb, su bo sét hay lam sai léch do sy cAu tha hay véi muc dich lira dao;

L6i ctia thué bao trong viéc bao vé khoa bi mat, sir dung hé théng tin cdy, hodc
khong thue hién céc bién phap phong ngira can thiét dé tranh gdy hau qua;

Viéc sit dung tén cta thué bao (ké ca viéc khong gidi han tén chung, tén mién,
hoic dia chi thu dién tir) vi pham quyén s& hitu tri tué cia mot bén thir ba.

Hop dfﬁng dich vu c6 thé c6 thém céc thda thuan khéc.

9.9.2 Viin dé boi thwong ciia ngwoi nhin

Trong trudong hgp phap ludt cho phép, TrustCA c6 quyén yéu cAu ngudi nhan bdi
thuong trong céc trudng hgop sau:

Lbi ctia ngudi nhan trong viée thue thi nghia vu véi mét bén doi tac;

Su tin cdy clia ngudi nhan vé mot chiing thu sb khong duoc déap tng trong mot
s6 truomg hop;

L3 clia ngudi nhin trong viée kiém tra trang théi cua ching thu s& dé xac dinh
chiing thu s da hét han hay bj thu hdi.

Hop ddng véi ngudi nhén s& bao gdm thém mot sd nghia vu khéc.
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9.10 Higu lyc citia Quy ché chirng thye
- CP/CP'S ¢0 higu luc va duge cong nhidn tir khi TrustCA chinh thiic di vao hoat
- — —déng.—(—lﬁeﬁié&sﬁa—déi,—béﬂung-ch-ty(—JPSﬂﬁy—cc’)-h-ié_‘:u—lﬁc-khfcé--su—cﬁng—--bé—tfr kho lvotr- — -
cua dich vy TrustCA.
- Két thac cta CP/CPS trong céc trudmg hop:
= Hét han chimg thu s TrustCA
* Dich vu ctia TrustCA chém dirt
* Mot phién ban méi etia CP/CPS duge ¢ong nhén
9.11 Théng bio va trao ddi thong tin véi cac bén tham gia

TrustCA s& st dyng cac bién phap thich hgp d& théing bao cho cdc bén lién quan va
ndi dung sira ddi, bd sung CPS nay.

9.12 B sung, thay ddi quy ché chirng thwe

9.12.1 Cdc trudmg hop duyc siva doi, bé sung quy ché

TrustCA ¢6 quyén quyét dinh viée stra 31, bd sung quy ché 1a cin thidt hay khong
cin thiét. TrustCA s& quyét dinh sita ddi, bd sung quy ché khi x4y ra mét trong céc trudng
hgp sau day: .

- Thay dbi quy dinh ctia phap Tudt ]Jam dnh hudng dén tinh hop phép, hop 18 ca

quy ché; _ _

- N&i dung cia quy ché khong con phi hop véi hoat déng ciia TrustCA.

9.12.2 Quy trinh siva 3bi, b8 sung quy ché

Quy ché ndy duoc sira 61, bd sung boi TrustCA. Ni dung sira dbi, bd sung c6 thé
& dang tai lidu chira tdt c& nhimg didu sia d8i, bd sung cho CPS ho#c & dang phién ban
cfp nhat.

Noi dung stra ¢di, bd sung CPS s& duge théng bao dén T chirc cung cip dich vu
chiing thure chir ky s quéc gia va duoe cong bb sau khi nhan duge sy ddng ¥ bang vin
ban ctia TH chirc cung cdp dich vu chimg thye chit ky 86 qudc gia dbi vai cac noi dung
thay ddi.

Khi tién hanh sira d6i, bd sung quy ché:

- Ngudi diing s& khdng duge thong béo trude vé sy thay ddi ciia céc chinh sdch

TrustCA nhu CP/CPS
- Bit ot siva d6i nao s duge chi 1o boi TrustCA va duwe chip thuén béi TrustCA
-PMA
- Céc thay d6i nho trong tai lidu niy c6 thd dugc sita dbi ma khang cin s chip
thudn cia TrustCA -PMA
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Ctc thay déi 16n nhu thay déi vé chinh sach, thay dbi vé céc diéu khién k¥ thuat
an toan phai dugc su chép thuén ctia TrustCA —PMA - OID méi s& dugc gin
cho nhitng thay ddi trong tai liéu nay

Mbi I4n thay dbi, s& duoc thong bdo bing email t6i tht ca céc bén lién quan. Tét
c& cac thay dbi nay cling duge cong b trén kho luu trit ctia TrustCA

9.13 Thii tuc giai quyét tranh chip

9.13.1 Tranh chip giita TrustCA, dbi tic va thué bao

Viéc giai quyét tranh chip giita TrustCA, dbi tac va thué bao phai tuan thu theo céc
diéu khoan duoc ghi trong hop ddng va trén co s& quy dinh cua phap ludt Vigt Nam.

9.13.2 Tranh chip véi thué bao hay ngwoi nhin

Trudng hgp ndy dugce thyc hién theo quy dinh clia phap luét.
9.14 Hé théng phap ly diéu chinh

Tai liéu Quy ché chiing thuc ctia TrustCA dugc didu chinh béi cac vin ban quy
pham phép luét, bao gbm:

Luét giao dich dién tir ndm 2005;
Nghi dinh s 130/2018/ND-CP ngay 27/9/2020 ctia Chinh phti quy dinh chi tiét
thi hanh Luét Giao dich dién tir vé chit ky sb va dich vu chtng thyc chit ky s0;

Théng tw 31/2020/TT-BTTTT v& Quy ché ching thuc ciia TS chirc cung cp
dich vu chtng thuc chit ky s6 qubc gia do Bo trudng B Thong tin va Truyén
thong ban hanh;

Céc van ban phap ludt khéc c6 lién quan.

CPS nay dugc xay dung theo quy dinh ctia phap ludt nuéc Cong hoa xa hoi chu
nghia Viét Nam. Trong qud trinh cung cép, str dung dich vu TrustCA cling nhu giai quyét
céc tranh chdp phét sinh, céc thanh phan tham gia dich vu TrustCA ciing nhu céc bén lién
quan sé& 4p dung phép ludt ctia nude Cong hoa xa hdi chi nghia Viét Nam.

9.15 Phu hop voi phap luat hién hanh

Trong trudng hop ¢6 sy xung dot gitta quy dinh ctia vin ban phap luat va ban CPS
ndy, quy dinh tai vén ban phap luat s& c6 hi¢u lyc.

9.16 Céc diéu khoén chung

9.16.1.Diéu khodn théa thugn chung

Khoéng c6 quy dinh.
9.16.2. Trdch nhiém

Trach nhiém cta céc bén dugc quy dinh va gidi han theo hop ddng da ky két.
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9.16.3. Tinh djc Idp ciia cic dicu khodn

Trong trudmg hop mét didu khoan hay su stra dbi bd sung cia CPS duge giit lai
—— —l{hﬁﬂg—-thé—th-i—harm-duc;rt:-bér-i-quy—dinh—cﬁa—ph-:i}:rluﬁthoa&quyét—dinlrcﬁa--cwquannhénrrc’rc- — -
¢6 thdm quyén thi phan con lai cta Quy ché van c6 hiéu lye.

9.16.4. Sy thuc thi (quyén vy nhiém va quyén khuwée ti)

Bét ky mdt bén nao chiém wu thé trong nhitng tranh chip nay sinh ngoai hep ddng déu
duge quyén ity nhiém hoic quyén khuée tir do sur vi pham mét trong céc didu khoén trong
hop dong.

9.16.5. Chink sdch bdt bude thuc thi

Trong pham vi phép ludt cho phép, thda thuén cia thué bao va thoa thuin bén lién
quan bt budc phai tufin theo c4c didu khodn bio vé dich vy TrustCA.

9.17 Céc dida khodn khac
Khéng quy dinh.
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PHU LUC 1

Danh muc dinh nghia va thuit ngir viét tit

Bing 1: Danh muc dinh nghia va thuit ngir

Thuat ngiv

Giai thich

Chép nhéan (Accept or
Acceptance)

Chu thé cudi cling hanh dong theo quyén va nghia vu tuong
ung voi chimg thu sb tudn theo théa thuan chimg thu so
(Certificate Agreement) hogc thoa thuén véi bén tin cdy
dugce ty quyén (Authorized Relymg Party Agreement). Déu
hiéu ctia su chép nhan c6 thé bao gdm, khong gidi han & cac
hanh dong

Sit dung chimg thu sb (sau khi phét hanh)

Khong thong béo t6i to chire phat hanh chiing thu s bt ¢
van dé gi vé ching thu so trong mot khoang thoi gian hop
Iy sau khi phat hi¢n.

Hoic céc dau hiéu chap nhan khéc khéac

Kich hoat dit li¢u
(Activation Data)

Dit liéu dugc st dung hodc dugc yéu céu khi truy cép hodc
kich hoat module ma hoéa (vi du ma sd nhan dang cé nhén
(PIN), chudi mat ma hodt mot t6 hop phim bing tay, dugc
str dyng dé mo khoa riéng trude khi khai tao chit ky so.)

Cé nhén duoc Gy quyén
(Affiliated Individual)

Mot ca nhén co m01 quan hé véi mot to chire va dugc to
chirc d6 trao quyén nam giir chimg thu sb dé xéc dinh td
chirc d6 cling nhu mdi quan hé gifta c4 nhan va t6 chirc do.

Déi tugng ndp don
(Applicant)

Mot c4 nhan hodc mot td chirc giri cac thong tin téi mot RA
hodc mt CA phat hanh vdi muc dich nhan duoc hodc hdi
phuc lai ching thu $6.

Danh sach hity bé/thu hoi
chirng thu s6 (Authority
Revocation List - ARL)

Danh séch céc ching thuc CA bj hity bo/thu hdi. Mot ARL
1a mot CRL dbi véi chimg thu so CA

Bén tin cdy duoc ty quyén
(Authorized Relying Party)

Mot cé nhén hay mot td chirc ky két thoa thuan bén tin cdy
duoc ty quyén (Authorized Relying Party Agreement).

Thoda thuan bén tin cay
dugc Gy quyén

(Authorized Relying Party

Agreement)

Mot hop dong gitta mdt c4 nhan hode mot to chuc vo1 mot
CA phat hanh cho phep bén do6 (ca nhan hojc td chirc) tin
tudng vao ching thu so tudn theo quy dinh trong CP nay.
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Chimg thu s6 CA (CA
Certificate)

Mt chimg thee 1a miét xich diu tign trong chudi ching thuc‘

clia hé thing ha thog khoa cong khai TrustCA.

Mt chv:ng thue CA nhu mét phin cta viée thlét l4p va kich
hoat CA phat hanh. Chirng thyc CA bao gdm khoa cdng
khai (Puclic Key) twong ang véi khéa riéng ky CA (CA
Private Signing Key) 14 hai khda méa CA phét hanh sir dyng
@& tao ra hofic quan Iy chang thr s§. Chang thu s6 CA va
khoa cong khai twong g ¢ thé ducfc nhing trong phan
mém, hojc c6 durge hay duoc tai xuong bdi hanh dong xdc
nhén ¢la ARP nhim muyc dich thiét l4p chudi chiing thye.

Khéa riéng CA tao chir ky
(CA Private Signing Key)

Khoa riéng cling ciip véi khoa céng khai nim trong chtng
thie CA va duge sir dung dé ky chimg thye TrustCA.

Khéa gbc riéng CA (CA.
Private Root Key)

Khoa riéng sit dung dé ky ching thir s§ CA.

Ching thu s& (Certificate)

Mot ban ghi & trong méy tinh hodc mot théng tin dién tir ¢
(i) nhin dang 6 chitc CA phéat hanh; (i) dit tén hojc nhén
dang ngudi gift chimg thu s hodc ARP; (iii) bao gbm khoa
cong khai ciia ngudi gitt chimg thu s6 hodc ARP; (iv) nhin
dang thiri gian hiéu lwe ciia chimg thw 88; (v) dtrqc ky dign
tir boi mdt 18 chite chimg thye s va (vi) cdc y nghia gin
lu:n tudn theo tiéu chudn 4p dung. Mot chimg thu s6 bao
gbm khong chi ndi dung thyre ma con bao gom toan bo tai| -
lidu chi t&i hodc gin lién v6i no.

Théa thuin chimg thur sb

Hgp dong gitta bén gift chimg thir s6 vi CA hodc RA trong

(Certificate Agreement) d6 chi tiét hoa todn bd qudé trinh, quyen va nghia vy clia mot
bén trong Gng voi ching thu s phat hanh cho nguoi gitr
ching thu s6.

Nguwoi gilt/sd hitu chitng Mt ¢4 nhin hoge mdt td chire (i) duge dit tén hodic nhin

thu s6 (Certificate Holder)

dang trong chimg thu s , hodic ¢b trach nhiém voi cic
thiét bi dién t (Electronic Device) duge d3t tén, nhw [A
mét phén clia chimg thir s6 ; va (ii) gitt mot khoa riéng
tirong trog voi khoa cong khdl néu trong chimg thu sé ;
tuy nhién, dé hiéu theo CP néy, nhing nguoi giit chcmg
thu s6 cho muc dich quén Ly hanh chinh (vi du dbi trong
cia chimg thu s6 ARP dugc str dung 48 truy céip vao bd
phan luu try (Repository) dé xac thye trang thai cia
chumg thu s0) khong duoc xem nhur 18 “Ngudi gift chimg
{hir 6 tuomg tmg voi ching thi 6 duge phat hanh theo
CP nay.
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Quy dinh chiing thu )
(Certificate Policy - CP)

La tap hop cac quy dinh dua ra c6 thé 4p dung ching thu
sd vao timg tng dung va chi rd qué trinh nhan dang va
chting thuc duge thyc hién trude khi cAp chimg thu so,

CP va cac quy dinh khéc cong nhan quyén st dung cua
chirng thu so.

CP (Certificate Policy) Quy dinh chiing th s6 ciia t chtrc chimg thue s6
TrustCA.

Danh sach thu hdi chimng | MOt co s6 dit ligu hodc mot danh séch cac ching thu sb bi

thu s6 (Certificate thu hoi hay hity bo trude thoi han so véi thoi han hiu luc

Revocation List - CRL)

ctia ching thu sd.

T4 chie chimg thue sb

(Certification Authority -
CA)

Mot chu thé c6 thé tao, phat hanh, quan ly va hiy bo chimg
thu s6 (xem trong CA phat hanh).

Bén quy dinh thyc hi¢n cip
chirg thu so (Certification
Practice Statement - CPS)

Mot tai liéu quy dinh CA ép dyng trong viéc tao, c:’:'ip phat,
quan ly va hity bo chirg thu so.

Chirng thuc chéo
(CrossCertificate)

Mot chimg thu sé sir ding dé thiét 1ap mbi quan hé tin
twdng gitra hai CA phat hanh.

M6 dun ma hda

Phin m&m bio mat, thiét bi hogic mot thuc thé ¢6 thé (i) tao

(Cryptomodule) ra cip khoa, (ii) luu trir thong tin ma héa, va/hodc (iii) thuc
hién chirc nang ma hoa.
Chit ky s&/Ky dién i 1a su chuyén di ma héa mot ban ghi dién tir do mot ngudi

(Digital Signature/Digitally
Sign)

str dung khoa riéng va khoa cong khai tao ra, va ngudi nhén
c6 ban ghi bi ma héa d6 cing v6i khoa cong khai tuong ing
c6 thé xac dinh chinh x4c: (i) liéu sy chuyén dbi nay duoc
tao ra c6 sir dung khoa riéng twong trng v6i khoa chung hay
khong; va (ii) liéu ban ghi nay c6 bi thay d6i ké tir khi ma
héa hay khong.

Tén riéng (Distinguished
Name - DN)

Su xac nhan duy nhét @bi v6i chi st hitu chiing thu s rang
ngudi d6 c6 duge ndm trong mot danh myc hay khong (vi
du, DN cho chti sé& hitu ching thu s6 ¢c6 thé bao gdm cac
dic diém sau day: tén thong thuong, dia chi email, tén td
chire, don vi tb chirc, vi tri, thanh phé va qudc gia).

Thiét bi dién tir (Electronic
Device)

Phin mé&m may tinh, phan ciing hogc céc thiét bi ty dong
hay thiét bi dién tir khic dwgc mot ngudi cai dat va sir dung
dé thiét bi d6 hoat dong, khoi dong va phan (mg véi ban ghi
dién tir, va khong bi kiém soét hay tdc dong boi chinh ngudi
thuc hién.
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Chit thé cudi cing
{Endentity(ies))

LA chil sé& hitu chitng thy s hodic cac RP.

“|'Khu vuc an ninh cao
(High-Security Zone)

La mot khu vire trong &6 viéc ra vio bj kiém soat tal ting

diém va bj giéi han quyén truy céip chi trong khu viee an
ninh, khach ra vao khu vire ¢é thé bi quan sat trén man
hinh hodc duoc hé tdng khi vao khu vire nay; khu vue nay
drge tach bidt véi khu vee an ninh va khu vue didu hanh
bdt mdt vanh dai ngdn clch. Khu vige an ninh cao dugce
nhén vién an ninh, nhén vién khéc hodc thiét bj dién t
kiém soat lién luc 24 gio trong mot ngay va 7 ngdy trong
mdt tudin,

Nhén dang va xéc thire
(Identification and

Authentication - T&A)

Bé chic chin va dam bao thong tin théng qua tim hidu vi
ki¢m tra khi xac minh nhin dang vé mét chii thé hodc to
chuc.

Ca nhin (Individual)

Mot ngurdi khéng ¢6 hanh vi pham phép hoic lién quan
t&i phap ludt.

Phét hanh chimg thy s8
| (Issue

Certiticates/Tssuance)

Hanh dgng dwge CA thuc hién khi tao ra mdt chitng thy
50, goi 12 t chitc phat hinh, théng bio t6i nhitng ngudi
ndp don chp ching thy s v& noi dung ctia no va théng
bao ring chitmg thye d3 sin sang d& ngudi ndp don chip
nhan,

Té chirc phat hanh chitng
thire (Issuing CA)

Mt t6 chire duoe PMA iy quydn phat hanh va ky cic
chung thar s6.

Khoa (Key)

Mt thudt ngfr chung duoe sir dyng theo CP nay dé chi
toan bo khéa duge dé cdp trong phin khéi niém chung.

130 khoa (Key Generation)

La qué trinh tao mdt cép khda

Cip khoa (Key Pair)

ITai khéa lién két véi nhau mét cach chinh xdc (mot khoa
tiéng va teong Gng véi nd 1a mot khoa chung), cd dic
diém 1a: (i) mot khéa cé thé duge sit dung dé ma héa céc
théng tin va chi c6 thé dugc gidi m3 bing chiée khoa cimg
cdp con lai; (ii) tham chi néu biét khoa cbng khai thi cling
khong cé kha niing biét dugc khod bi mét.

Giao thirc truy cdp danh
sdch Lightweight
(Lightweight Direclory

Access Protocol - LDAP)

Giao thiic gitra mdy chii va mdy tram duge sir dyng dé
truy cdp dich vu cdy thir muc X.500 théng qua Internet.

Nhén dang d8i twong
(Object Identifier - OID)

Nhén dang rﬁ(fit day sé/ch@ duy nhﬁtrdug‘c dang ky theo
tidu chudn diing ky ISO dé tham chidu t¢i mt déi tugng
cy thé hoiic 16p dbi tugng.
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Kiém tra trang thai truc
tuyen (Online Status
Check)

Trang thai thoi gian thye duge kiém tra truc tuyén vé thoi
han hiéu lyc cta chimg thu s6. Klem tra trang thai tryc
tuyén lién quan t6i mot CRL bao gbm viéc kiém tra CRL
cong bd mai nhit (vi du, khong lién quan t6i nhitng CRL
da bi cat gitt).

Thoi gian hoat dong
(Operational Period)

Mot chimg thu s6 trong thoi han higu luc bét dau tai thoi
diém bét dau ctia thodi han hidu luc va két thic sém hon (i)
thoi diém két thac ctia thoi han hiéu lve duge néu ra trong
chting thu 6, hoiic (ii) chimg thu sé bi hity bo/thu hdi.

Khu vue didu hanh
(Operations Zone)

Khu vuce trong d6 sb lugng ngudi lam bi gi¢i han va khach
ra vao dugc hd tong. Trong Khu vie diéu hanh nén dugc
kiém so4t it nhit theo chu ky va nén ra vao thdng qua thu
vuc 1€ tan (Reception Zone).

Céc bén tham gia
(Participants)

Toan b cdc nha cung cép dich vu PKI va chi thé cudi cling
duge quyén tham gia vao PKI dugc dinh nghia theo
CP/CPS.

Nguyén tic chi yéu PMA
(PMA Charter)

LA tai liéu PMA chép nhén dé xac dinh cac quy dinh va thu
tuc dé quan ly.

CP

Toan bd cac quy dinh chimg thu sb.

Khoa riéng (Private Key)

Mot khoa duge ngudi gitt chimg thu s giit bi mat, dugc st
dung dé ky chit ky s6, va giai ma thong tin hodc tai liéu
duge ma héa boi khoa cong khai tuong ting.

Khoa cong khai (Public
Key)

Mot khod cdng khai 1a s& hitu ¢4 nhén ctia nguoi gitt khoa
riéng cling cip véi khod cong khai nay. Khoa cong khai
dugc phét tan @& ngudi nhan xac thuc nguoi "ky" dién ti
(ngudi gitr khod bi mét cing cgdp voi khoé cong khai nay)
va ngudi gii str dung khod cong khai nay dé ma hoa dit
liéu trude khi gtri di, chi c6 nguoi nhan gift khoa bi mat
cling cdp vGi khoa cong khai ndy mdi giai ma dugc.

Co s& ha tang khoa cong
khai (Public Key
Infrastructure - PKI)

Tap hop céac kién trac, to chirc, ky thuét, nguyén tic thuc
hién, thu tuc dé hd tro trong viéc thuc hién va diéu hanh
chimg thu sé dua trén hé thdng ma hoa khoa cong khai.

Su tin cay phu hop

(Reasonable Reliance)

Theo myc dich cta CP nay, quyét dinh ctia ARP tin tudng
vao chtng thu s s& duge xem 1 sy tin cdy phu hgp néu
nguoi do

Tham gia vao thoa thudn ARP (Authorized Relying Party
Agreement) va chip nhan bi rang budc theo nhiing diéu
khoan va diéu kién cta CP nay;
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Xic nhén ring chir ky s8 duge tao ra bai khoa riéng cling
ciip voi khoa cdng khai trong ching thu s6 trong sutt théi
gian higu lyc cua chitng thu 50, vi moi théng tin trao ddi|

dugc ky véi chit ky s6 khdng dwgce thay doi;
X4c nhan ring chimg thu sb ¢6 hidu luc trong th¥i gian ¢6
hiéu lyc véi sy tin cdy ciia ARP, bing cach sau do hudng

dan kifm tra trang thai caa chimg thu sO - gia tri phép Iy
hién thsi - khi CA phét hanh yéuo clu; va

St dung chimg thu s6 cho muc dich phtt hop v6i CP ndy va
theo tinh hudng su tin ciy 12 hop I¥ va 15 ring trong trrdng
hop md ARP duge biét hoac dang 1€ nén biét trude khi tin
cdy. (ARD chiu moi riii ro khi tin cy vio chimg thwr 58 khi
bén d6 biét hofic ¢6 1y do dé biét mot vAn d& nao do gy ra
cho mot ngudi voi sy can thin thong thuromg)

Khu vyre [€ tan (Reception
Zaone)

L4 khu vire difn ra nhimg tiép xtc d3u tién gitta cdng chung
vérl TrustCA hodic TrustCA -RA, la noii dich vy dugc cung
cép, thoéng tin duge trao @81 va sir ra vao khu vire 2161 han
bj kidm soét.

T4 chirc dang ky

{Registration Authority -
RA}

La mét to chitc duge TrustCA ky hop d(mg dai dién cd
quyén tiép nhain va giai quyét céc don Xin cap chiing thu
50, vi xAc minh nhén dang cic chu thé cubi cing ciing nhu
chitng thye céc thdng tin ¢6 trong don xin chimg thy s
tudn theo nhitng didu khodn theo CP nay v céc théa thudn
c6 lién quan.

Tai liéun hoat déng va an
ninh cfa RA (RA Securily
and Operations Manual)

Tai liéu hwéng dén st dyng hodc &n phim khic c6 thé &
dang ban cing hodic ban mém trong d6 néu rd tidu chuin
va cée quy dinh v& vAn dé an ninh va hoat dong chung cho
mt PKI riéng bigt.

Bd phén luu triy
(Repository)

Mot h¢ thong trwe tuyén do CA phét hanh duy tri @& luu triy
vi phue héi céc chimg thir s& hosc cdc thong tin lién quan
t6i chitng th s6, bao gém cac thong tin vé& thoi han hiéu
Iyc va su thu hdi/hily bé ching thu s%.

Khu vire bi gidi han
(Restricted Zones)

La bit ky khu vic nao gdm ¢6 (i) Khu vire didu hanh
(Operations Zone); (ii) Khu vue an ninh (Security Zone),
va (iil) khu vuc an ninh cao (High Security Zone).

 Thu hdi/hiy bo
(Revocation)

Hanh d6ng 1am mdt chimg thirc sb vinh vién méit hitu I
bat ddu tir mot thod didm cu thé. Sy hay bé ¢6 hidu lue ké
tir khi ¢6 théng bao hoiic ndm trong mot chimg thye bj huy
bé hodc trong mét co s& dit lidu khac vé cac chimg thr 56
bi hity bo (vi du nhur trong mdt CRL).

Khu vize an ninh (Security

L& khu vi_rc ﬁ.‘ong 6 s6 luong ngudi 1am vide bj gidi han
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Zone)

va khach ra vao khu vye nay dugce hd tong. Khu vire diéu
hanh nén duge kiém soat it nhét theo chu ky va nén dugc
vao tir khu vye didu khlen v6i mot diém kiém sodt ra vao.
Khu vue an ninh khong can cach ly v6i khu vie diéu khién
bang mot vanh dai. Khu vyc an ninh duge nhén vién an
ninh, nhan vién khac hodc thiét b dién tir klem soat lién tuc
24 gidy trong mot ngay va 7 ngay trong mot tudn.

Bi mét dugc chia sé
(Shared Secret)

Viéc kich hoat dit liéu duge st dung dé hd trg céc bén trong

viéc ching thuc, nhén dang va thiét 1ap céc kénh trao ddi
thong tin déng tin cdy. V&i muc dich xac minh gitta RA va
mdt ngudi s¢ hiru chirmg thu s6, bi mat duge chia s¢ co thé
bao gom PIN hogdc mat ma ngén hang truc tuyen duogc chia
sé riéng gitra RA va nguoi gitt ching thu s6, nhung khong
phai 12 bén phét hanh CA. V6i muc dich thiét 1ap su nhén
dang gilta ngudi gitr chimg thu s& va CA phat hanh cén
thlet cho viéc phat hanh, bi mét duogc chia sé¢ c6 thé bao
gbm céc sy kich hoat dit liéu khéc nhau, didu nay dugc chia
sé gitta RA, ngudi gitt chimg thu s6 va CA phat hanh.

Tén dbi twgng (Subject
Name)

Mbt trudng riéng biét trong chimg thu s6 bao gom tén nhan
dang riéng biét ddi véi nguoi sd hitu chimg thu so.

Ma thong bao (Token)

Mot md dun ma héa nim trong mot §l€)i twong phan clng
(vi du thé thong minh), thuong bao gom bd nhé hodc chip
vi xur ly.

Ching thu sb

La mot chimg thu sé dugce phat hanh theo CP nay.

Thoi han hiéu luc (Validity
Period)

chi thdi han hiéu luc ciia chimg thu s6, bt dau 14 ngay cip
phat (Issuance) (“Co higu luc tir ngdy” hogc ngay “Kich
hoat”), va két thic tir ngay két thiic néu trong chimg thu s6
(“Co hiéu lyc t6i” hodc ngay “Hét hiéu luc”).

Bang 2: Danh muc tir viét tit

Authorized Relying Party
ARP g

Bén tin cay dugc Uy quyen

The American National Standards Institute
ANSI

Vién tiéu chuin qubc gia Hoa Ky
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Authority Revocation List

ARL ‘
Danh sach hiy bd quyén

CA Certification Authority

’ T4 chire cdp ching thur sb

Certificate Manufacturing Authority

CMA . , ,
To chirc cap phét ching thu s6
Certification Practice Statement

CPS o ¢
Ban quy ché cép phat va sit dung chitng thur s
Certificate Revocation List

CRL , s
Danh sach chitng thu so bi thu hoi
Distinguished Name

DN
Tén riéng
Digital signature algorithm

DSA- g g :
Thudt todn chit ky 56
Electronic Data Interchange

EDI i
Trao ddi dif liéu dién tir
Hypertext Transfer Protocol with SSL

HTTPS 3
Giao thitc web v6i bio mft dudng truyén SSL
Identification and Authentication

I&A
Nhin dang va xac thie

_ Lightweight Nirectory Access Protocol

LDAP _
Giao thire truy cfip danh myc Lightweight
TrustCA Certificate Policy

Cp Quy dinh chig thwr s§ ciia té chire ching thue sb Cong
ty C6 phin Céng nghé SAVIS
Secure Multipurpose Internet Mail Extentions.

S/MIME
Chudn bdo mét thw dién tir
Object Identifier

01D
Pbi trong nhin dang
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PIN

Personal IdentifiCAtion Number
M sb nhén dang c4 nhin

PKCS

Public Key Cryptography Standard

Chuén ma hoa bing kho4 cong khai

PKI

Public Key Infrastructure

Ha tang k¥ thuat ma héa cong khai

PMA

Policy Management Authority

T6 chirc quan ly cac chinh séch

Registration Authority
T chirc ding ky

SSL

Secure Socket Layer

Giao thirc bao mat giao dich trén Internet

X.500

X.500 The ITU-T (International Telecommunication
Union-T) standard that establishes a distributed,
hierarchical directory protocol organized by country,
region, Organization, etc. _

Chudn T-Lién doan truyén thong quéc té ITU-T thiét lap
giao thirc danh muc duge phan theo cip bac duge cée
qudc gia, khu vue, td chtre tb chire thyc hién

X.501

The ITU-T (International TelecommuniCAtion UnionT)
standard for use of Distinguished Names in an X.500
directory.

Chuén ITU-U cho st dung tén riéng trong danh muc
X.500

X.509

ITU-T standard for Certificates format

Chuén ITU-T dinh dang chimng thu sb
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PHU LUC 2:

THAM KHAO

Chi tiét Bang tham chiéu dap tng quy dinh danh muc tiéu chufn bt bude ép dung vé
chit k¥ s va dich vu chitng thie chit ky sé ciia théng tw 06/2015/TT-BTTTT

86| Leaitiéu | Ky hi¢u tiéu| Tén dly dii ciia | Quy dinh4p | Trust CA 4p
TT chuiin chuin tién chuin dung dung
1 | Tiéu chuin bio mit cho HSM va thé mit ma
Yéu cu an . .
ninh déi véi Securily ~Yeuchutdi | ..
1.1 | khéi . I'TPS PUB Requyrements for | , .z KIS 140-2
, 61 an ninh ) thiéu murc 3
A, 140-2 Cryptographic Level 3
phan ciing Modules (level 3)
HSM
Yéu chu an Security _ £
|5 | ninh d8i véi the| FIPS PUB | Reaw f"'m""]?.“" for ;h‘l‘.‘;éu ciu t;‘ FIPS 140-2
| Token va Smart| 140-2 Cryptographic cu mue level 3
Modules (level 2)
card
2 | Tiéu chufin mit ma va chiv ky s6
: - PKCS #1
-Phignbén2.1 | pop
| Cryptograph y
ind Standard phién
r - l.ln - n .
M3t ma phi déi RSA oo 8 b 2. uo len
2,1 | xtng va chit ky | PKCS #1 Cryptography RSAES- lLl'D’E dgng
A St: c ; F . 5
30 Standard 0;_\:]':1:1) aé ma R§AESOAEP
hod va dé ma hoa va
RSASSA-PSS RSASSA-
dé ky PSS dé ky
TCVN Céng nghé thoéng,
7816:2007 | tin - K¢ thudt mAL
(FIPS PUB | mi - Thudt todn
197) m3 hoa dit ligu
AES Apd ot
N : Ap dung mé
22| Mt m doi Recommendation | 4. = hai tiéu AES
xung for the Triple Data chuin
Encryption
NIST 80067 | Algorithem
(TDEA) Block
Cipher
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Ap dung mot
trong sau ham

bdam: SHA224,
73 Ham biman | FIPS PUB | Secure Hash SHA256, SHA-2
>~ | toan 180-4 Standard SHA384, SHA- | (SHA-256)
512, SHA-
512/224,
SHA-512/256
3 | Tiéu chuén thong tin, di liéu
RFC5280
Internet ~ X.509 (Internet
Dinh dang Public Key X.509
chimg thu s6 Infrastructure Public Key
3,1 | vadanhsich | RFC5280 | Certificate  and Infrastructur e
thu hoi ching Certificate Certificate and
thu sO Revocation  List CRL
(CRL) Profile Profile).
Cryptographic
3,0 | Cophépthong | ppgyy | Message Syntax | ppignban 1.5 | PKCS #7
diép mat ma Standard
Private-Key
3.3 | Ciphdpthéng | oy g yg | Information Phiénban 1.2 | PKCS #8
tin khoa riéng Syntax
Standard
Certification
34 |G phdp YOU prgegyyg |RequestSyntax | phienban1.7 | PCKS #10
cau ching thuc Standard
Giao dién giao Cryptographic
3,5 | ticp v6i cdo thé| pgog 4gy | tokenimterface | phigp han2.20 | PKCS #11
mat ma standard
Personal
Cu phdp trao Information
3,6 | doi thong tin ca | PKCS #12 | Exchange Syntax | Phién ban 1.0 PKCS #12
nhan Standard
4 | Tiéu chuin chinh sdch va quy ché chirng thye chir ky s6
Khung quy ché Internet X.509
RFC 3647 RFC 3647

chirng thuc va

Public Key
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chinh sach Infrastructure -

chiing thu Certificate Policy
and Certification
Practices
Framework

Tién chuiin giao thive un trit va truy xuét chieng thw sb

3,1

Luge dd Giao
thirc truy nhép
thu muc

RI'C 2587

Internet X.509
Public Key
Infrasiructure
LDAPv2 Schema

RFC 4523

Lightweight
Dircctory Access
Protocol (LDAP)
Schema
Definitions for
X.509

Certificates

Ap dung mot
trong hai tiéu
chuan

X.509v3

3,2

Giao thic truy
nthdp thu muc

RFC 2251

Lightweight
Directory Access
Protocol (v3)

RFC 4510

Lightweight

Direclory Access|:

Protocol (LDAP):
Technical
Specification
Road

Map

RFC 4511

Lightweight
Dircctory Access
Protocol (1.DAP):
The Protocol

RFC 4512

Lightweight
Directory Access
Protocol (LDAP):
Directory
Information
Models

RFC 4513

Lightweight
Dircctory Access
Pratocol (1.DAP):

Ap dung tidu
chuén RFC 2251
hoic bd bon Lidu
chudn: RFC
4510, RFC 4511,
RFC

4512, RFC

4513

RFC 2251
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Authentication

Methods and
Security
Mechanisms
6 | Tiéu chuén kiém tra trang thai chimg thw )
Giao thire Internet X.509
truyén, nhan Public Key ( "
ching thu s6 va Infrastructure - ﬁcl)gﬁsgghzotiao Ap dung
6,1 | danhsach | RFC 2585 Operational thitc FTP vég giao thirc
chimg thu s6 bi Protocols:FTP and HTTP HTTP
thu hoi HITP
X.509 Internet
Giao thirc cho Public Key
ki€m tra trang Infrastructure - RFC 2560
9,4 thdi ching thu L Online Certificate (OCSP)
sO truc tuyén status protocol
7 | Tiéu chuén dich vu cip du thoi gian
Internet X.509
) Public Key
7.1 G;ao tlzlfrc €ap | pre 3161 In.frastructure - REC 3161
| dau thoi gian ; Time-Stamp
Protocol (TSP)
ICVN Cong ngh¢ thong
7818-1:2007 | .. sl
tin - K§ thuat mat
oe s By
' thoi gian - Phan 1:
Khung tong quat
Cong ngh¢ thong f:l,? dg;ln% b.g ba
TCVN tin - K§ thuat mat %E“&N“;‘gi ; RFC#3161,
Dl i o 7818-2:2007 | ma -Dichvutem | , -0 """ | REC#5816 and
2|5 gc ﬂ:’}‘. “P | (ISONEC | thoi gian- Phdn2: 0 oor 0 MS
PR | 1a014.- Cochétaothe |- 0> """ | Authenticode;
2:2002) doc lap TCVN 7818- EN 319 422
TCVN Cong nghe thong | > 2010
7818-3:2010 | tin - K¥ thudt mat
(ISO/IEC ma - Dich vy tem
18014- thoi gian - Phan 3:
3:2009) Co ché tao the
lién két
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