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SAVIS

1 GIOI THIEU

Cong ty Co phan Cong nghé SAVIS (“SAVIS”) 1a mdt trong nhitng céng ty céng
nghé hang dau trong khu vuc voi doi ngii chuyén mon c6 kinh nghiém, tim huyét, sang tao
va tai nang; chuyén cung cap cac san pham, giai phap va dich vu cong nghé thong tin cho
cac khach hang thudc khdi Chinh phu, Tai chinh - Ngan hang, Truyén hinh - Vién thong,
Y té, Gido duc...

SAVIS duoc thanh 1ap tir nam 2004. Trong sudt qua trinh hinh thanh va phat trién,
SAVIS khong ngimg nghién ctru va phat trién san pham, dich vu theo cac xu hudng cong
nghé méi nhat nham dap Gmg cac yéu ciu khit khe va mang lai su hai long cao nhit cho
khéch hang.

Nam 2018, SAVIS vinh du lan tht ba lién tiép duoc Hiép hoi Phan mém va Dich
vu Cong nghé thong tin Viét Nam (VINASA) binh chon 1a mdt trong 50 doanh nghiép
CNTT hang dau Viét Nam.

Bén canh do, SAVIS 1a thanh vién cua céc td chirc quéc té 16n nhu Hoi déng Luu
trir Quéc té ICA, Hiép hoi Xay dung chuan mé vé truyén hinh AMWA, Hiép hoi kién triic
tich hop dich vu truyén hinh FIMS. ..

Nhiéu dy 4n cia SAVIS di dem lai gia tri 16n cho xa hoi, nhiéu thanh qua duogc ghi
nhan va nhiéu san pham duoc tmg dung thanh cong, gdy duoc tiéng vang 16n. Véi tim nhin
sau rong, SAVIS hudng dén tré thanh mot thuong hiéu qudc té c6 chat lugng, tén tudi va
uy tin trén thi trudng khu vuc va thé giéi.

Cong ty SAVIS 1a mot trong s6 nhiing doanh nghiép dugc Bo Thong tin va Truyén
thong Iya chon cip phép tro thanh don vi cung cip dich vu chimg thyc chit ky sd. TrustCA
13 tén goi ctia dich vu ching thuc chit ky s6 cong cong do SAVIS cung cap. SAVIS c6 day
du tham quyén cap ching thu sb cho cac t6 chirc, doanh nghiép, ca nhan ¢6 yéu ciu xin
cap va str dung ching thu sd.

TrustCA bao gom mot CA, cac t6 chirc dang ky ching thu s6 RA va cac dai ly duoc
iy quyén. RA va céc dai Iy c6 trach nhiém tiép nhan va xac thuc thong tin tir phia khach
hang st dung dich vu.

TrustCA du kién trién khai cung cp dich vu ching thuc chit k¥ s6 cong cong phuc
vu khach hang trén toan qudc véi cac dbi tugng chinh khach hang ca nhan, cac ca nhan
thudc t6 chirc doanh nghiép va t6 chirc, doanh nghiép. Pay 1a tai liéu Quy ché ching thuc
(CPS) cua hé thong cung cip dich vu chimg thuc chit ky sé theo mé hinh ky sd tir xa
TrustCA Qualified e-Signatures

1.1. Téng quan

CPS nay md ta cac thong 1é va quy trinh duoc sir dung dé giai quyét tat ca cac yéu
cau dugc xac dinh theo Quy dinh (EU) N © 910/2014, dé cip phat, duy tri va quan 1y vong
doi cho Chung thu sé.

TrustCA hién dang sir dung chudi chiing thu nhu sau:
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B Thong tin va
Truyén théng

Y

CA Quéc gia
(Root-CA)

T

TrustCA Qualified TrustCA — SHA256 TrustCA - TrustCA -
e-Signatures Timestamping CA Timestamping LTANS

0 O 0 e

Thué bao Thué bao Thué bao Thué bao Document Data Document Data

TrustCA thiét 13p co so ha tang bao mat khép kin, hé théng CA, bao gdm cac module
ma hoa bao mat, luu khoa bi mat cho quy trinh cap phat chimg thu s6. TrustCA thyc hién
nhiém vu bao gom tat ca cac dich vu quan 1y vong doi chtng thu tir khi phat hanh, quan
ly, thu hdi, Cap méi ching thu so.

Céc CA khac dugc quan ly boi TrustCA nhung khong dugc néu tén trong tai li¢u
nay s& ndm ngoai pham vi ap dung ctia CPS. Cac CA duoc quan 1y boi céc to chire khac
cling nam ngoai pham vi ctia ban CPS nay.

TrustCA cong bd ban quy ché ching thie nhdm tuan tha theo cac yéu cau vé phap
1y va tiéu chuan/yéu cau ciia Bo Thong tin va Truyén thong

1.2. Tén tai li¢u va nhin dang
Vin ban nay 1a mot bd quy ché chung thue (CPS) tuyén bd vé mit nguyén tic cic
chinh sach (CP) quan trj cia SAVIStrong qué trinh cung cap dich vu chimg thuc chir ky sb.
Ban CP/CPS dua ra cac yéu cau phap 1y, cac yéu cau vé k¥ thuat, ciing nhu yéu cau kinh
doanh cho qua trinh chap thuan, cip phat, quan 1y, sir dung, thu hdi va cép lai chimg thu sd
trong hé thong TrustCA. Céac yéu cau ciia CP/CPS dam bao tinh bao mat va toan ven cho
dich vu TrustCA, dugc ap dung cho tat ca cac thanh phén tham gia dich vu chung thyuc chir
ky s6 TrustCA. Ban CP/CPS nay khong phai thoa thuan vé mat luat phap giita SAVIS va
cac thuc thé st dung dich vu ching thuc chir ky s6 cong cong.
Muc tiéu cuia van ban nay la:
- Nha cung cap dich vu TrustCA hoat dong v6i quy ché chimg thuc ching thu sb va tuin
thu theo cac yéu cau trong ban CPS nay.
- Cung céap cho khach hang st dung dich vu TrustCA vé qua trinh xac thuc va trach
nhiém cua ho.
- Cung cip thong tin cho ddi tac tin cdy (Relying party) vé mirc d6 dam bao ma ching
thu s6 SAVIS cung cap.
- Ban CPS nay tuan theo luat phap Viét Nam ciling nhu tuan theo cac chinh sach, quy
ché ban hanh boi co quan chtrc ning nha nuéc Bo Thong tin va Truyén thong va cac
co quan churc nang co lién quan khac.
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Tai liéu duoc cau triic theo chuan RFC 3647 (Khung quy ché ching thyc va chinh sach
chung thu)
Tén tai liéu: Quy ché chung thuc (CPS) ctia hé thdng cung cip dich vu ching thyuc chit
ky s6 theo mo hinh ky s6 tir xa TrustCA Qualified e-Signatures.

1.3. Cac bén tham gia

Céc bén tham gia vao ha ting khoa cong khai TrustCA (Publick Key Infrastructure -
PKI) bao gdm:

1.3.1 Té chirc cung cdp dich vu ching theec chi ky sé cong céng (Certificate
Authority)

T6 chirc cung cép dich vu chimg thuc chit ky s6 cong cong — CA 1a thanh phan quan
trong nhat trong hé thong PKI. CA xac thyc thong tin thué bao ciing nhu dam bao tinh bi
mat va toan ven ndi dung thong tin ma cac thanh phan tham gia dich vu chimg thuc chit ky
sd cong cong trao do6i thong qua hé thong cia CA.

MJi CA 1a tong thé hé thong thiét bi phan ctng, phan mém va doi ngii quan tri hé
théng nham thuc hién cac chirc nang chinh sau:

- Tham dinh tat ca cic yéu cau cip phat ching thu tir RA giri Ién;

- Tao cdp khoa bao gdbm khoa cong khai va khoa bi mat cho thué bao;

- Cép, gia han, tam dung, phuc hoi, thu hoi chting thu sb cua thué bao theo quy dinh
cua phap luat va CP/CPS;

- Duy tri truc tuyén co s& dit lidu vé ching thu sb (con hiéu luc, hét han, gia han, cép
m&i, thu hoi);

- Cung cip céc dich vu khac c6 lién quan cho nguoi st dung.

CA nhét thiét phai dam bao thuc hién cac chirc nang trén mot cach truc tiép.

Hé thong TrustCA cua Cong ty Co phan Cong nghé SAVIS dugce to chiic theo quy
dinh ctia phap lut Viét Nam, truc thudc RootCA (Trung tdm chimg thyuc dién tir qudc gia)
do Bo Thong tin va Truyén thong quan ly.

RootCA
Viet Nam
TrustC A
TrustCA | TrustCA TrustCA
RA RA RA
Thue | [ Thue | [Thue | Thue | [ Thue | [Thue Thue | [ Thue | [Thue
bao bao bao bao bao bao bao bao bao

Hinh 1: So db t6 chuc hé théng TrustCA

1.3.2 Té chac tiép nhdn yéu cau cung cap dich v va xac theec thong tin thué bao
(Registration Authority - RA)
RA 1a mot t6 chic duge CA tin cdy, Gy quyén tiép nhan yéu cau cung cap dich vu va
xac thyc thong tin cua thué bao nham dam bao tinh chinh xac cac thong tin trong ching
12
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thu s6 cta thué bao trén toan hé thong.

Nhiém vu cia RA bao gém:

- Tiép nhan céac yéu cau tir thué bao (cép moi, gia han, tam dung, thu hoi, khéi phuc)
va chuyén yéu cau nay vé TrustCA thong qua hé thong thiét bj két ndi véi TrustCA
va phuong thirc nhan cong (d6i v6i cac hd so vé thong tin thué bao)

- Xac thyc thong tin thué bao nham dam bao tinh chinh xac cta céc yéu cau va
thong tin vé nhan than cua thué bao

1.3.3 Thué bao dich vu chizng theec chii ky sé (gei tdt la thué bao)

La céc to chirc/ca nhan c6 du diéu kién theo quy dinh cua phéap luat Viét Nam vé dich
vu chimg thue chit ky s6 va quy dinh tai Quy ché chtng thyc chir ky sé nay dong ¥ st dung
va duoc TrustCA cép ching thu sd.

1.3.4 Ngwoinhdn

La céc to chirc/ca nhan sir dung dich vu xac thuc thong tin thué bao dich vu ching
thue chit ky s6 thong qua hé thdng cung cip dich vu chit ky s6 cua Cong ty C6 phan Cong
ngh¢SAVIS.

1.3.5 Thanh phdn khac

TrustCA khong quy dinh dich vu nay.
1.4  Sir dung Chirng thw so
1.4.1 Chikng thu sé6 hop phap

Hé théng TrustCA cung cap cac loai ching thu s6 nhu sau:

- Chimg thu s6 cho ngudi dung ca nhén, t6 chirc, doanh nghiép thong qua thiét bi tao
chir ky dam bao (QSCD) dap tmg 16/2019/TT-BTTTT Quy dinh Danh muc tiéu
chuan bét budc ap dung vé chir ky s6 va dich vu chimg thyc chit ky sé theo mé hinh
ky s6 trén thiét bi di dong va ky sb tir xa.

- Céc chimg thu duoc cung cip vai cac d6 dai khoa: 2048 bit, 4096 bit. Tuy theo ting
loai ching tl}u:, thot gian c6 hiéu luc du:gc quy dinh tir 1. Mtrc thoi gian hi¢u lyc cia
chung thu s6 dugc ghi trén ching thu so.

1.4.2 Cém siz dung chieng thur sé vao cac muc dich sau

Moi chting thu s6 do hé théng TrustCA ctia Cong ty Co phan Cong nghé SAVIS cap
dugc su dung theo cac quy dinh cua phap luat Viét Nam vé dich vu chiing thuc chir ky sb
cong cong.

Thué bao phai str dung chtng thu s6 da duoc Cong ty C6 phan Cong nghé SAVIS
cap dung muc dich, ding quy dinh ctia phap luat va phai chiu moi trach nhiém trach nhiém
khi str dung ching thu s trong céac truong hop doi héi mirc d6 an toan tuyét ddi cé anh
hudng tryc tiép dén moi truong tu nhién, sinh mang con ngudi.

Chung thu s6 do TrustCA cap khong duoc sir dung vao cac myc dich nhu dam bao
an ninh cho linh vuc hat nhan, hé thong diéu khién vii khi.. .

Chung thu s6 do TrustCA cap khong duge sir dung ngoai muc dich dan sy nhu trong
linh vuc an ninh, quan su, dam bao an ninh qudc gia.

1.5 Quadn ly chinh sdach
1.5.1 Té chac quan Iy tai ligu
Coéng ty C6 phan Cong nghé SAVIS
13
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- bia chi: Téng 9, tda nha Viét A, S6 9 Duy Tan, Phuong Dich Vong Hau, Quan Cau
Giay, TP Ha No6i, Viét Nam.
152 Liénh¢
Cong ty C6 phan Cong nghé SAVIS
- bia chi: Téng 9, tda nha Viét A, S5 9 Duy Téan, Phuong Dich Vong Hau, Quan Cau
Giay, TP Ha Noi, Viét Nam.
- Dién thoai: 024.37822345
- Email: TrustCA_info@savis.vn
- Website: https://www.trustca.vn

1.5.3  Ngwoi quyét dinh s phu hep cia qui ché ching thuc

Téng Giam Pdc Cong ty Co phan Cong nghé SAVIS 14 ngudi cd quyén xem Xét va
phé chudn Qui ché chtng thuc chit ky s6 nay.
1.5.4 Tha tuc phé chudn quy ché chirng theec

Moi thay ddi trong Quy ché chtng thuc chir ky sé nay déu phai dam bao tuan thu
dung quy dinh cua phap luat Viét Nam vé dich vu ching thuc chit ky s6 cong cong, phu
hop voi tiéu chuan RFC 3647, va dam bao khéng anh hudng dén quyén loi cua thué bao.

- Sy phé chuan duoc thyc hién boi Téng Giam Pdc Cong ty Cong ty C6 phan Cong

ngh¢ SAVIS

- Céc thay doi, cap nhat cua quy ché ching thuc duogc ghi lai, cong bo tai

https://trustca.vn/tai-ve/
1.6  Dinh nghia va viét tit

Thuét ngir - Tir viét tit

Giai thich

3DES (Triple DES)

Thuat toan ma hoa dit liéu duoc cai tién tir DES bang
cach thém céac vong mé hoa.

AES (Advanced Encryption
Standard)

Chuan ma hoéa dit lidu ndng cao duoc phat trién nham
thay thé DES. Thuit toan nay c6 vu diém nhanh va do
mat cao hon so voi DES.

CA (Certification Authority)

Hé thong cap phat chimg thu s6

CP (Certificate Policy) Chinh sach chung thuc
CPS  (Certificate  Practice | Quy trinh chirng thuc
Statement)

CRL (Certificate Revocation
List)

Danh sach cac ching thu s6 bi thu hoi

DC (Digital Certificate)

Chung thu sb

DES (Data Encription
Standard)

Chuan ma hoéa di liéu dbi xtmg dugc str dung rong
réi.

TrustCA (Trust Certification
Authority)

Hé thdng cung cap dich vu chtng thuc chit ky s6
TrustCA

14


http://www.trust-ca.savis.vn/
http://www.trust-ca.savis.vn/
https://trustca.vn/tai-ve/

SAVIS

Thuit ngir - Tir viét tit

Gidi thich

HSM
Module)

(Hardware  Security

Thiét bi phan cimg bao mat ding dé tao, luu trir va bao
vé cac khoa sir dung trong mé hoa. Trong hé thong
PKI, HSM thuong duoc dung dé bao vé cac cip khoa
quan trong nhu cac cdp khoa cua RootCA va SubCA.

LDAP (Lightweight Directory
Access Protocol)

Giao thirc chuan truy nhap thu muc

PKI (Public Key Infrastructure)

Ha tang khoa cong khai

OCSP (Online Certificate

Status Protocol)

Giao thirc kiém tra trang thai chimg thu s truc tuyén

RA (Registration Authority)

Pon vi c6 tham quyén thay mat CA kiém tra dang ky
xin chimg thu s6 cho thué bao. Viéc cap ching thu s6
thuc sy do CA dam nhan.

RootCA (Root Certification
Authority)

Hé thdng cap phat ching thu sé mirc gbe

RSA

Thuat toan ma hoa cong khai c6 do an toan rat cao sir
dung mot cap khoa. Mot khoda dung dé ma, khoa con
lai dung d¢ giai ma hoac nguoc lai.

SubCA (Subordinate

Heé thong cip phat ching thu s mirc con

Certification Authority)

USB Token Thiét bi bao vé khoa ctia ngudi ding trong hé thong
PKI

CTS Ching thu s6

GDPR (General Data Protection
Regulation)

Quy dlnh chung vé bao mat dit liéu bao gom cac yéu
cau vé quyén riéng tu cta dit liéu thudc khéi EU va co
hiéu luc hoat dong tur ngay 25/5/2018.

2 TRACH NHIEM CONG BO THONG TIN VA LUU TRU

2.1 Lwu trir

Céc thong tin vé thué bao va ching thu sé duoc luu trir tap trung, bao mat, an toan,
han ché tiép xtic vd1 moi truong mang Internet.

Céc thong tin dwogc luu trir trye tuyén 13 cac théng tin vé chinh sach, Quy ché ching
thuc chir ky s6, CRL va céac thong tin ti thiéu vé chimg thu sé dugc anh xa tir co s¢ dir

lidu gdc néu trén.

2.2 Céng bé thong tin chirng thw sé

Co s dit lidu thong tin vé chimg thu sb cua hé thong TrustCA dugce dam bao duy
tri thuong xuyén, lién tuc cung cip cho thué bao va ngudi nhan kha ning kiém tra trang
thai chimg thu s cling nhu thong tin vé chinh sach, Quy ché chung thuc ciia Cong ty.

15



SAVIS

Céc thong tin bao gom:

- Thong tin VZé danh sach ching thu S(A:) da duoc cép. ‘

- Thong tin V§ danh sach ching thl} s0 da bi tam dung / ‘Ehu hoi.

- Thong tin vé chinh sach, Quy ché ching thu:c chir ky so.

- Céc thong tin khéc ¢6 lién quan (mau hop dong, chinh sach, ...).
Cac thong tin trén s& duoc cong bd tai website cia hé théng TrustCA nhu sau:
https://trustca.vn

2.3 Tdn suit cong bé

- Dbi véi cac thong tin vé ching thu s6 duge cap nhat thudng xuyén, lién tuc va
cho phép truy cap 24/7.

- Dbi véi cac thong tin vé& Quy ché chimg thuc chit ky sd, chinh sach dugc cap nhat
khi ¢6 su thay doi.

- Danh sach ching thu sé bi thu hdi: duoc cip nhat khi cé sy thay doi.

2.4 Kiém sodt truy cdp kho lwu trii thong tin

- Céc thong tin vé ching thu sé dugc cong bd cong khai trén website ciia hé théng
TrustCA chi cho phép nguoi sir dung dugc quyén xem, download va khong duoc
phép chinh stra, bd sung.

- Céc thong tin vé chinh sach, quy ché chung thuc chir ky sd, thong tin trang thai
chtng thu sé hay danh sach chimg thu sb bi thu hoi s& dugc cap nhat va cong bd
cong khai khi c6 thay d6i. Chi c6 Cong ty C6 phan Cong nghé SAVIS méi co quyén
thay d6i, b6 sung, cap nhat.

3 NHAN DANG VA XAC THUC

3.1 Dattén

3.1.1 Caclogitén
Chtng thu sé chira mot tén dung gé phan biét voi cac ching thu sé khac
(Distinguished Names — DN) theo chuan X.509 trong truong Issuer va Subject.
Céc thudc tinh trong mot DN ma TrustCA st dung dugc mo ta trong bang dudi

day:
Thugc tinh Gia tri

Quéc gia (C) Hai chit cai chi tén qudc gia theo ISO, Viét Nam dugc ky
hi¢u 1a “VN”

T6 chirc (0) Tén t6 chitc ma d6i twong so hitu ching thu s6 thudc.

Bo phén to chirc (OU) Bo phén thudc t6 chic (O) ma ddi trong so hiru chimg thu
sb thude

Tinh/Thanh Phé (S) Tén Tinh, Thanh phd truc thudc trung wong ma doi tugng
so hiru chtng thu sb thudc.

Quan/Huyén (L) Tén Quan, Huyén ma ddi twong s hitu chimg thu sd
thudc.
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Tén thuong goi (CN) Tén dbi tuong s hitu ching thu s6, tén mién néu 13 chimg
thu s6 SSL.

bia chi email (E) Dia chi email cta ddi trong sé hitu chimg thu sb

Mi duy nhét (UID) M3 dinh danh cua ddi twong s& hiru ching thu sb. Dbi vé6i

ca nhan Ma s6 dinh danh s& 1a s6 CMND. Dbi véi co quan
td chirc c6 Ma sb thué, s& st dung Ma s6 thué lam M3 dinh
danh. Dbi voi co quan td chirc nha nudc khong c6 Ma sb
thué, s& sir dung M4 ngan sach 1am M3 dinh danh.

DN trong ching thu s6 ¢6 mot thanh phan 1a CN (Common Name - tén thudng goi). CN
trong chtng thu sd cta cac t6 chirc co thé 1a tén mién, tén phap 1y cta to chirc hay tén cia
dai dién duoc Gy quyén cua td chitrc d6. CN trong ching thu sd ctia ngudi dung ca nhan 1a
ho tén trong chirng minh thu nhan dan ciia nguoi dung d6. CN dugc kiém tra tinh xéac thyuc
trong qué trinh cip chtng thu sd.

3.1.2 Dattén co y nghia

Tén trong chimg thu s6 do TrustCA ban hanh cho phép x4c dinh dugc nhan dang
ctia ddi tugng so hitu ciia ching thu s6.
3.1.3 Tén dn danh hay bat danh

Thué bao khong duoc phép sir dung tén an danh hodc bat danh khac véi tén that
cuia minh
3.1.4  Quy dinh vé dién gidgi cac mau tén khac nhau

Khong c6 qui dinh.
3.1.5 Tinh duy nhdt cia tén (Uniqueness Of Names)

Tén (DN) cta thué bao 1a duy nhét trong TrustCA. Mot thué bao co thé c6 nhiéu
chung thu s6 v6i cing DN.

3.1.6  Cong nhdn, xac thgc va vai tro cia thwong hiéu
Ngudi giri don xin cap chimg thu sb khong duoc sir dung nhitng tén vi pham quyén
s& hitu tri tué. Néu c6 sy tranh chap xay ra vé so hiru thi TrustCA sé& c6 quyén thu hoi, tam
dirng chtng thu s hay loai bo don xin cdp chimg thu sé ma khong phai chiu trach nhiém
phap ly
3.2 Xdc minh nhén dang déi twong ding ky chirng thw sé lin diu
3.2.1. Phwong thirc chirng minh sé hizu khéa bi mgt
Nguoi giri yéu cau xin cap ching thu sé phai chimg minh quyén so hitu khéa bi mat
tuong tng v6i khoa cong khai trong ching thu s6. Phuong phap chirng minh sé hitu khoa
bi mat s& tuan theo chuan PKCS#10 hodc mot phuong phap mat ma tuong ing hoidc mot
phuong phép khic duoc TrustCA cong nhan. Diéu kién nay khong ap dung khi cap khoa
dugc CA sinh ra theo yéu cau ciia thué bao (vi du trudng hop khoa duoc sinh ra va luu trir
trén USB token).
3.2.2. Xéac thuwre dinh danh cia té chic

Khi c6 mot yéu cau dang ky ching thu s6 nhan dang cho to chirc, thong tin nhan
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dang cua t6 chirc d6 duoc xac minh. Can x4c minh cac thong tin bét budc sau:

e Thong tin xac dinh sy ton tai cta td chirc, gdm co: tén t6 chirc, gidy chimg nhin
dang ky kinh doanh hodc gidy phép hoat dong hoic quyét dinh thanh lap, dia
chi - bao gdm toan bo céc thong tin quan trong dé nhin dang chu thé dang ky.

o TrustCA, hodc cac RA cua TrustCA thyc hién xac thuc nhan dang ctua td chire
theo cé4c théng tin néu trén thong qua hinh thirc gip mit truc tiép hodc gian tiép
v6i1 phuong tién nhan dang va xac thuc tuong duong.

e Khi chung thu s6 cua to churc co chia tén ca nhan 1am dai dién, can thuc hién
cac thu tuc xac thuc su uy quyén nhu muc 3.2.5.

e Tén mién hay email chtra trong ching thu s khi can xéac thuc ciing duwgc Xac
minh vé quyén sé hitu cta to chirc véi tén mién, email d6. Tén mién duoc xac
thuc dya vao gidy dang ky tén mién hoic thong qua co sé dit lidu ciia nha cung
cép tén mién. Dia chi email duoc xac thuc béng cach yéu cau tra 16i lai email
da duogc gui tir TrustCA.

e Dbi voi truong hop xac minh thong tin thué bao st dung céng cu xac minh
danh tinh dién tir, ndi dung xac thuc gom:

+ BDPon dang ky st dung dich vu c¢6 xac nhan cia Nguodi dai dién cua Tb chirc;

+ Xac minh Gidy chimg nhan ding ky doanh nghiép hoic Gidy to tuong
duong (Gidy phép kinh doanh, Quyét dinh thanh lap...);

+ Xac minh gidy to ty than cia Nguoi dai dién phap luat ctia To chic
(CMND/CCCD/H6 chiéu)

+ So khép khudn mit va gidy to tiry than cuia Nguoi dai dién phap luat caa T6
chtrc va so khép thong tin Gidy chimg nhén ding ky doanh nghiép.

+ Dich vu khong hd trg co ché uy quyén gitta chu thé ching thu voi ngudi
khac trong qua trinh dang ky cap chimg thu sd.

+ Qua trinh x4¢c minh danh tinh ctia Thué bao dugc thuc hién ty dong thong
qua cong cu dién tir dugc mo ta tai “Quy trinh cdp chitng thw sé bang
phwong thiee dién tir”.

3.2.3. Xac thwe dinh danh ca nhéan

Khi ¢6 mot yéu cau dang ky chimg thu sé nhan dang cho c4 nhén, thong tin nhan dang cta
c4 nhan d6 dugc xac minh. TrustCA s& xac minh cac thong tin bat budc sau: Tén ca nhan;
bia chi; Ching minh nhan dan/Can cudc cong dan/Ho chiéu; Pia chi thu dién tu; Thong
tin vé& website, quyén s& hitu tén mién cta c4 nhan (dung cho viéc cip chung thu s6 SSL).
TrustCA/RA thuc hién dinh danh bang hinh thtc truc tiép va hinh thirc dién tu.

a) Xac thuc dinh danh bang hinh thirc truc tiép

- -Céc thong tin can thu thap dé xac minh thong tin dang ky cua thué bao theo quy dinh
tai Nghi dinh s0 130/2018/ND-CP. Céc thanh phan hd so thué bao yéu cau xuét trinh
ban goc. TrustCA, hodc cac RA ciia TrustCA thyuc hién xac thuc nhan dang cta ca nhan
thong qua mot trong cac gidy to sau: Can cudce cong dan/ching minh nhan dan/hé chiéu,
¢6 x4c minh cua chinh quyén — bao gém toan b cac thong tin quan trong dé dinh danh
xac thuc chu thé dang ky thué bao.

- Ho so xin cap gém c6: Pon xin cap chung thu (theo mau cua TrustCA), gidy to xac

thue nhan dang cua c4 nhan, cic gidy to lién quan (néu co).
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- Pia chi email khi can xac thyc duoc xdc minh bang cach yéu ciu tra 10i lai email da
dugc gui tu TrustCA.

- Quan tri vién cta TrustCA ciing phai dugc cip ching thu sb, tuy nhién viéc xac thuc
nhan dang ca nhan khi cép ching thu $6 khong phai thuc hién lai, do da c6 xac thuc
truée khi tham gia quan tri hé thong.

b) Xac minh thong tin bang phuong thirc dién tir:

Trong trudng hop nguoi ding ky sir dung ho so dién tir, hé théng SAVIS sir dung cac

cong nghé dap tng tiéu chudn dé xac thuc cho khach hang (céng cu xac minh danh tinh

dién tir), ndi1 dung xac minh bao gém:

e  Don dé nghi cap chung thu sd bang phwong thire dién tir.

e X&c minh thong tin ctia ngudi dé nghi, thoi han hiéu luc cua cac thong tin dira trén
thoi han hiéu luc ctia hd so thué bao (xac minh gidy to tiy than CMND/CCCD/Hb
chiéu ban gbc).

e Ddi chibu véi nguoi dé nghi (So khép khudn mit véi gidy to tiy thin).

Dich vu khong hd tro co ché ity quyén giita cha thé ching thu véi nguoi khac trong qua

trinh dang ky cap chimg thu sb.

Qua trinh xac minh danh tinh ctia Thué bao dugc thyc hién ban ty dong thong qua cong

cu dién tur, tuan thu quy dinh ctia B thong tin truyén thong va dugc mo ta chi tiét tai

“Phwong dn ky thudt TrustCA Remote Signing” V& “Quy trinh cdp chitng thw sé bang

phwong thirc dién tur”.

3.2.4. Thong tin thué bao khong dwoct xac minh
TrustCA khong quy dinh dich vu nay
3.2.5. X&c theec sw iy quyén
Khi chiing thu s6 cua to chirc ¢ chtra tén c4 nhan lam dai dién, can thuc hién céc
thu tuc xac thuc sy uy quyén, cac thu tuc xac thuc nay bao gém:
- Xéc thyuc sy tn tai cta to chitc nhuw muc 3.2.2
- Xéc thyc ca nhan nhu muc 3.2.3 va xdc thuc sy Gy quyén cta td chic ddi voi ca
nhan d6 bang gidy 1ty quyén. Trong mot sd truong hop can lam rd, TrustCA s& xac
thuc bd sung béng cach goi dién hodc xac thuc truc tiép tai to chtrc vé ca nhan do.
3.2.6. Céc tiéu chudn hoar dgng lién thong
TrustCA khong quy dinh dich vu nay
3.3  Xic thuc va dinh danh déi véi yéu cdu thay khéa
3.3.1. X&c thuc va dinh danh yéu cdu thay khoa thong thurong
Trudc khi chung thu s6 hét han hodc thué bao ¢6 nhu cau cép lai khda méi dé tiép tuc
st dung dich vy, thué bao can lam céc tha tuc nhu viéc gia han chung thu $0. Quy trinh tao
lai khoa va phan phoi khoa tién hanh nhu truong hop cap maéi chung thu s6 thong thuong.
3.3.2. X&c thuc va dinh danh déi véi yéu cau thay khoa sau khi thu hoi
Déi voi cac thué bao sau khi bi thu hdi ching thu s6 néu mudn xin cap méi chimg
thu s6 khac dé st dung thi ngoai cac nodi dung tai liéu phai cung cip theo qui dinh dbi voi
trueong hop cap chung thu s6 mdi, thué bao phai cung cap thém cac thong tin nhu sau:
- Ly do bi thu hoi chimg thu sd.
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- Cam két thyc hién cic yéu cau vé giai quyét cac 1y do bi thu hoi.
Céc truong hop sau s& khong dugc cap lai chirng thu s sau khi da bi thu hoi:
- Thué bao str dung chimg thu s6 dd dugc cip vao cac muc dich trai phap luat;
- Thué bao str dung cac thong tin gia mao dé xin cap ching thu sb.
3.3.3. Xac thuc va dinh danh d6i véi yéu cdu thu héi chieng thu sé
Chi c6 nguoi ding tén thué bao méi dwge phép thuc hién yéu cau thu hdi ching
thu sd.

bé yéu cau thu hoi ching thu s6, thué bao can lién hé v4i TrustCA hodc RA cua
TrustCA thong qua phuong tién lién lac thich hop bao gém dién thoai, thu dién tu, giao
dich truc tiép dé chi dinh 15 ching thu sb cu thé ndo can thu hdi.

Sau khi nhan dugc yéu cau thu hdi, TrustCA sé tién hanh xac minh bang phuong
thirc thich hop va gui xac nhan cho thué bao mot 14n nita. Chi sau khi thué bao xac nhan
lai, TrustCA m&i thyc hién thu hdi ching thu s6 va cong bd danh sach thu hoi 1én
phuong tién cong bd thich hop. Thong bao thu hoi s& dugc giri cho thué bao va dén dia
chi cua ddi tuong dugc chi dinh tur trude.

4. QUA TRINH SINH KHOA VA TAO CHUNG THU SO CHO TRUSTCA

TrustCA s& t6 chirc budi 18 tao khoa dé tién hanh sinh cip khoa vao HSM thong qua
phan mém CoreCA va tao yéu cau cip ching thu sé giri NEAC.

Sau khi nhan duoc yéu cau xin cp phat ching thu s6, NEAC sé& kiém tra lai thong
tin yéu cau. Sau khi dugc phé duyét, NEAC s¢€ tién hanh cap chiig thu so6 tir yéu cau trén
va giri lai cho nha cung cép dich vu CA.

Sau khi nhan duoc chimg thu sé do NEAC cép, TrustCA s& import chimg thu s6 d6
vao trong hé théng CoreCA dé hoan thanh qué trinh khoi tao ching thu sé.

5  CACYEU CAU QUAN LY VONG DPOI CUA CHUNG THU SO THUE BAO
5.1  Daing ky chieng thw sé
5.1.1 Cdc déi twong c6 thé xin cdp chitng thuw sé

Céc t6 chirc/ca nhan dap ing du cac diéu kién sau day déu co thé xin cap ching thu

- Lacong dan du 18 tudi tro 1én. Trudng hop cong dan dudi 18 tudi phai c6 ngudi trén
18 tudi ding ra bao 1anh va chiu trach nhiém vé moi hoat dong sur dung chung thu sb
cua nguoi do.

- Khéng trong thoi gian chap hanh phat ti hodc bi quan ché theo quy dinh cta phap
luat.

- Daép tmg du cac diéu kién vé quan 1y va sir dung chimg thu s6 theo quy dinh cua phap
luat hién hanh.

- Dbi voi truong hop to chire xin cip chimg thu s6 sir dung cho céc thiét bi thi cac thiét
bi nay da phai duoc dau tu va trién khai trén thyucté.

- Dai dién theo phap luat cia to chirc du diéu kién theo quy dinh cia phap luat va CPS
nay c6 nhu cau sir dung ching thu sd.
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5.1.2 Trach nhigm va quy trinh cédp chieng thu sé cho thué bao
5.1.2.1 Ching thw sé cia thué bao ca nhan, té chirc

Thué bao c6 thé lya chon mot trong 2 hinh thirc sau:

- Tao khoa phia TrustCA: Thué bao hoan thanh don ding ky chtng thu s6 va cung cap
tai liéu xac minh thong tin da ké khai.
- Tao khoa phia thué bao: thué bao dang ky thuc hién cac budc sau:
+ Thué bao hoan thanh don dang ky chimg thu sdva cung cap tai lidu xac minh thong
tin da ké khai.
+ Tao hodc chuén bi cap khoa.
+ Giri khoa cong khai tryc tiép cho TrustCA hodc thong qua RA.
+ Chimg minh quyén so hitu va tinh duy nhit cta khéa bi mat twong tng véi khoa
cong khai vira gtri theo muc 3.2.1.
5.1.2.2 Ching thw sé cia RA
Thué bao lam thu tuc va ky mot thoa thuan Hop déng dich vu véi TrustCA, cac diéu
khoan va cam két trong Hop dong dich vu duoc md ta trong phan 9.6.3.
Pé dang ky cap chimg thur sb tir TrustCA, RA phai thuc hién viéc ky hop dong v4i TrustCA
va tién hanh céac thu tuc dang ky cap chung thu s6 tuong tu nhu cac thué bao.
- TrustCA s& t6 chtrc nghi 18 sinh khoa cho RA.
- Trach nhiém cta RA dugc lam rd trong muc 9.6.2.
5.2 Thii tuc xi ly yéu cau cdp chitng thuw sé
5.2.1 Xa&c thuc va dinh danh
Sau khi nhan duoc yéu cau xin cap ching thu sé ca to chirc/ca nhan thi bo phan
RA sé& tién hanh viéc xac thuc va dinh danh thong tin vé t6 chtrc/c4 nhan d6 theo quy trinh
néu tai muc 3.2.
5.2.2 Chdp nhdgn hodc tir chéi cdp chirng thw sé
TrustCA chap nhan yéu cu cip ching thu sb néu thoa mén tit ca cac diéu kién
Sau:
- Thuc hién xé4c thue dinh danh thanh cong tit ca cac thong tin vé dbi tuong yéu cau
cap chung thu s6 theo muyc 3.2.
- Dbi tuong yéu cau cip chimg thu sé ndp day da phi dich vu cap chung thu sb cho
TrustCA.
TrustCA tir chdi yéu cau cp ching thu sb néu thoa man mot trong cac diéu kién sau:
- Xac thyc dinh danh khong thanh cong it nhat mot trong cac thong tin vé ddi tuong
yéu cau cip ching thu sé theo muc 3.2.
- Dbi tuong yéu cau cip chimg thu sb khong cung cip du tai liéu theo yéu cau cua
TrustCA
- Dbi twong yéu cau cap chung thu sé khong tra 161 yéu cau lién lac trong han thoi gian
xac dinh.
- Dbi twong yéu cau cap ching thu sb chua thanh toan phi dich vu cap chimg thu s6
- €6 can clr cho rang viéc TrustCA cip ching thu sé cho ddi tugng yéu cau co thé anh
hudng td1 uy tin va do tin cdy cia TrustCA.
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5.2.3 Thei gian xa |y yéu cau cdp chitng thuw sé

TrustCA c6 trach nhiém xir Iy yéu cau chimg thu sb trong mot khoang thoi gian phu
hop. Khong quy dinh thoi gian hoan thanh qua trinh xtr Iy mot yéu cau cap ching thu s6
khi c6 thoa thuén trong Hop ddng dich vu hodc CPS, tuy nhién thoi gian t6i da 1a 5 ngay
lam viéc.

5.3  Phdt hanh chitng thu sé
5.3.1 Hoar dpng ciia CA khi phat hanh chieng thusé

Chung thu s6 duoc ban hanh sau khi TrustCA/RA chap nhan don xin cap ching thu
sd tryc tiép tir thué bao hoidc théng qua RA. TrustCA ban hanh cho thué bao mét ching
thu s6 dura vao nhitng thong tin trong don xin cip ching thu sb.

5.3.2 Thong b&o cho thué bao vé phat hanh chitng thu so

- TrustCA sau khi ban hanh chimg thu s6 cho s& thong bao cho thué l?ao (tryc tiép hodc gian tiép thong
qua RA). Thué bao c6 thé lay dugc chimg thu sé bang cach: Tai vé tir trang Web ctia TrustCA.

5.4 Chdp nhén chirng thw sé

5.4.1 Céch thirc thé hién sw chdp nhan mét chitng thu sé

Thué bao thé hién su chﬁp nhan mdt ching thu s6 khi ky vao bién ban giao nhan
chtng thu s6 cta TrustCA. Bién ban giao nhin c6 su xac nhan thong tin trén chimg thu sb
phu hop vai thong tin thué bao. Bién ban giao nhan nay dugc TrustCA luu trit.

Thué bao s€ nhan chiung thu sb thong qua dia chi email CKSH hodc céng dich vu
RA. Trong trudong hop st dung céng dich vu RA, TrustCA s€ duy tri dich vy 24x7.

5.4.2 CA cong bé chirng thuw sé

Sau khi thué bao chdp nhan chimg thu sé (theo muc 5.4.1), TrustCA s& cong bd
chtng thu s khi thué bao sir dung USB token 1an dau tién.

Chung thu s6 sau khi duoc phéat hanh s& duoc cong bd trén Web ctia TrustCA va co
so dir licu LDAP theo muc 2.

5.4.3 CA Thong b&o vé ban hanh chitng thw sé cho cdc doi trong Khac

TrustCA s& thong bao vé viéc chimg thu s dugce ban hanh cho RA d chip nhan
don xin cip chimg thu s6 twong mg
5.5 S dung cap khéa va chieng thw sé
5.5.1 Céach si dung chirng thu sé va khoa bi mat cia thué bao

Chimg thu s6 va khoa bi mat tuong tng dugc phép sir dung néu thué bao di déng y
thoa thuén voi TrustCA va di chip nhan chimg thu sé duoc ban hanh.

Chung thu sé can duogc st dung hop phép, phu hop véi thoa thuan véi TrustCA, véi
cac diéu khoan cta chinh sach chimg thu s6, quy ché ching thuc cta TrustCA. Muc dich
st dung chimg thu s6 phai nhat quan v6i pham vi str dung duoc phép cta chimg thu sd d6
(quy dinh trong truong KeyUsage trong chimg thu s6). Vi du, néu khéng c6 chirc ning
“Digital Signature” thi chimg thu s6 d6 khong duoc sir dung dé ky dién tir.

Céc thué bao c6 trach nhiém bao v¢ khoéa bi mat cia minh, khong dugc st dung
khoa bi mat néu chimg thu sé twong tng hét han hay bj thu hoi.

5.5.2 Cach si dung chitng thw sé va khoa cong khai ciia ngwoi nhan
Nguoi nhan s€ dugc TrustCA dam bao cac diéu khoéan vé d tin cay cua chung thu
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s6. PO tin cay cua ching thu s6 duge xac dinh dua vao tung hoan canh cu thé. Néu hoan
canh chi ra rang can phai thém sy bao dam thi nguoi nhan phai dat dugc sy bao dam ma
n6 can phai c6.

Trudc khi dugce tin cdy, ngudi nhan can dua vao céc thong tin sau dé danh gia su tin
cdy cua ching thu sb:

- Muc dich sir dung ctia chimg thu sb thé hién trén chtng thu sb (trong truong Key

Usage).

- Muc dich str dung cua chiing thu s6 thé hién trong cac tai liéu: thoa thuan thué bao,
quy ché chimg thuc, chinh sach ching thu sd.
- Trang thai ctia ching thu sé: kiém tra trang thai thu hdi ctia ching thu sé ciing nhu
cac chung thu s6 khac trong chudi chig thu so.
5.6 Gia han chitng thuw sé

Gia han ching thu s6 13 qua trinh ban hanh mét chtng thu sé méi cho thué bao ma
ngoai thoi han st dung chimg thu sd, moi thong tin khac trong chimg thu sé déu khong
thay do6i
5.6.1 CA&c tinh huéng gia han chitng thuw sé

Trudc khi hét han, thué bao can phai gia han chimg thu s6 dé duy tri sir dung chtng
thu s6. Mot chimg thu sé ciing c6 thé duoc gia han sau khi hét han
5.6.2 Poi twong dwec phép yéu cau gia hgn

Chi d6i twong ding ky chimg thu sé méi co quyén yéu cau gia han chimg thu sé do.
5.6.3 Xu ly yéu cau gia han chieng thuw sé

Sau khi thué bao dién dy du cac thong tin yéu cau gia han chimg thur s6 theo mau
va gui dén bd phan RA thi bd phan RA ¢6 trach nhiém tiép nhan, xac thyc thong tin ctia
thué bao theo muc 3.3.

Trudng hop xac thue thong tin yéu cau cua thué bao 1a chinh xac thi bd phan RA
chuyén yéu cau nay vé bd phan CA dé tién hanh gia han cho thué bao. Trudng hop thong
tin yéu cau cia thué bao 1a khong chinh xéc, bo phan RA c¢6 trach nhiém thong bao cho
khéch hang biét rd 1y do tir chdi gia han chimg thu s6.

5.6.4 Thong béo vé viéc phat hanh chitng thu sé6 méi cho thué bao

Thong bao vé viéc ban hanh ching thu s6 méi khi gia han cho thué bao ciing giong
nhu thong bao khi ching thu s dugc cap méi 5.3.2.

5.6.5 Cach thirc thé hién s chdp nhan gia hgn chitng thu sé

Tuong tu myc 5.4.1
5.6.6 COng bé chitng thw so dwoc gia han

Tuong tu myc 5.4.2
5.6.7 Théng bdo dén déi twong kKhac vé viéc gia han chieng thir so

Tuong ty muc 5.4.3
5.7 Thay ddi khéa ching thwr s6

D6i khoa 14 qua trinh ban hanh ching thu sé méi véi mot cap khoa moi, thong tin
khac trong ching thu s6 khong bi thay dbi. Poi khéa dugc hd tro cho moi loai ching thur
sO.
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5.7.1 CA&c tinh huéng thay doi khda
Trudc khi hét han mot ching thu s, thué bao ddi khéa chimg thu s6 dé tiép tuc duy
tri gia tri sit dung cua chimg thu sb. Mot ching thu s6 c6 thé duoc dbi khoa sau khi da hét
han.
Trong trudng thué bao nghi ngd bi 16 khoa bi mat, thué bao can yéu cau thu hdi
khoa cii va d6i khoa méi dé duy tri gia trj sir dung cua chimg thu sd.
5.7.2 Déi twong dwoc phép yéu cau thay doi khoa
Chi d6i tugng dang ky chimg thu sé méi ¢6 quyén yéu cau doi khoa ctia ching thu
sb do.
5.7.3 X Iy ydu cdu thay déi khda
TrustCA /RA tién hanh x4c minh yéu cau d6i khoa chung thu s6 nhu trong muc 3.3.
Néu thong tin thué bao khong thay doi, chung thu s6 moi cua thué bao s¢ dugc ban
hanh ngay sau khi TrustCA nhan dugc yéu cau ma khong can c6 su hién dién vat 1y
cua thué bao tai TrustCA hoac RA
5.7.4 Thong bao phat hanh chieng thw méi cho thué bao
Thong bao vé su tao ching thu sé6 mai cho thué bao gidng mo ta trong phan 5.3.2
5.7.5 Cach thirc thé hién s chdp nhan thay khoa chitng thu sé
Tuong tu phén 54.1
5.7.6  COng bé chirng thw sé di thay khoa
Tuong tu phan 5.4.2.
5.7.7 Théng bdo déi khéa cho cdc déi twong khac
Tuong tu phan 5.4.3.
5.8  Sita doi chitng thuw so
5.8.1 Cac tinh huéng siva doi chieng thir so
Stra d6i chimg thu s6 xem nhu yéu cau cp chtng chi sb theo phan 5.1
5.8.2 Déi twong dwoc phép yéu cau sira déi chirng thuw sé
Xem phan 5.1.1
5.8.3 Xi Iy yéu cau sita doi chirng thu sé
Xem phan 3.2
5.8.4 Thong bao cho thué bao vé vigc sira déi chirng thw so
Xem phan 5.3.2
5.8.5 Cach thirc thé hién s chdp nhan siza déi chitng thu sé
Xem phén 5.4.1
5.8.6 Cong bé chitng thur sé da siva doi

Xem phén 5.4.2
5.8.7 Théng bdo cho cdc doi twong Khac Vé Vige thay déi chikng thuw so
Xem phén 5.4.3

5.9 Tam dieng va thu héi chieng thuw sé
5.9.1 CA4c tinh huéng thu hai chitng thu sé
Yéu cau thu hdi chimg thu s6 s& duogc xir 1y khi thué bao hay cac doi tuong c6 tham
quyén (TrustCA, RA) yéu cau. Néu chung thu sb bi thu hoi, thong tin chimg thu s bi thu
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hdi s& dugc cong bd 1én danh sach chimg thu sb bi thu hdi (CRL) va OCSP; dong thoi thué
bao va cac bén lién quan s& dugc thong bao qua Email hoic cong dich vu CSKH. Khi nhan
yéu cau thu hoi tir mot thué bao cho ching thu sé ciia minh, CA s& thu hoi ching thu sb
sau khi xac minh. Chang thu s s& khong duoc khoi phuc sau khi bi thu hoi.
Chung thu s6 bi thu hdi trong nhitng trudong hop sau:
- Khoa bi mat ctia thué bao c6 ching thu sb bi 19.
- Thoa thun véi thué bao két thic trude thoi han.
- Thong tin trong chimg thu s6 sai khac so véi thuc té.
- Thué bao vi pham thoa thuan da ky véi TrustCA.
- Chtng thu s6 ¢ tén mao danh hodc vi pham quyén s& hiru tri tué.
- Nguoi duge cap chung thu sé dai dién cho t6 chire khong con 1am viée trong
t chuc do nira.
- Chimg thu sé d3 duoc tao ra khong tuan theo nhitng thu tuc dugc yéu cau
boi quy ché chimg thyc nay.
- Chung thu s6 duge st dung sai muc dich, v&1 muc dich bi cAm hodc véi céc
muc dich gdy anh huong khong tdt ti TrustCA.
- Thué bao mét kha nang sir dung QSCD hoic thiét bi di dong can thiét dé truy
cap Remote QSCD
5.9.2 Péi twong dwec phép yéu cau thu hai chieng thu sé
Pbi voi ching thu sé caa thué bao:
e Thué bao ding ky ching thu s c6 quyén yéu cau thu hdi ching thu sd.
e TrustCA/RA c6 quyén yéu cau thu hdi ching thu sé ma né da duyét cho thué
bao do.
Céc co quan nha nudc cd tham quyén cé thé yéu cau thu hdi ching thu sé néu nhu
hd so khong day du.
5.9.3 Thi tuc yéu cau thu héi chieng thir sé
Sau khi RA cua TrustCA tiép nhan yéu cau thu hoi, viéc xac thuc dé nghi thu hoi &
duoc tién hanh theo noi dung muyc 3.2
Truong hop két qua tra vé chwa hop 1y, RA s& huy bo dé nghi va giri két qua téi thué
bao
Truong hop két qua tra vé hop 1y, RA ¢6 trach nhiém bao cho TrustCA yéu cau thu
hdi chimg thu s6 cua thué bao. TrustCA s& gui thong bao thu hdi kém theo 1y do thu hdi
tryc tiép dén thué bao hodc thong qua RA da tiép nhan va xac thuc dé nghi thu hdi.
5.9.4 Thei gian tién hanh yéu cau thu hai
Thué bao s& giri yéu cau thu hdi ching thu sé ngay 1ap tic khi phét hiét hay nghi
ngd khéa bi mat bi mat/10.
Quan trj hé thong CA/RA sé& giri yéu cau thu hdi ching thu s6 ngay khi nhan duoc
yéu cau tir thué bao hodc nhan sau khi xac thyc thong tin phan nan.
5.9.5 Thei gian bér ddu xi Iy yéu cdu thu héi chieng thur so
TrustCA s€ xtr Iy ngay khi nhan duoc yéu cau thu hoi chimg thu sb. Thoi gian tré tir
khi tiép nhén yéu cau dén khl phan hoi dich vu tpi da la 24h. Thoi gian thyc hién 1énh
thu hoi dén khi co6 hiu luc to1 da 1a 60 phut. D€ dam bdo tinh toan ven va chinh xéc
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ctia thoi gian, hé thong TrustCA duoc dong bd vdi ngudn thoi gian qudc gia qua giao
thirc NTP (Network Time Protocol).
5.9.6 Yéu cau kiém tra viéc thu hoi cho nguoi nhgn
Nguoi nhan s& kiém tra thong tin trang thai ching thu sb, thong qua CRL hoic
OCSP. TrustCA duy tri va cong b dia chi luu trit cho phép ngudi nhan truy nhap cac thong
tin vé trang thai va cac thong tin khac ciia ching thu sé nhu muc 2.2.
5.9.7 Tan sudt phat hanh chieng thur sé bi thu hoi
CRL cho ching thu s6 cua thué bao dwgc cdp nhat it nhat mot ngdy mot lan. Chimg
thu s6 hét han s€ bi loai khoi1 CRL.
5.9.8 Thei gian tré Ién nhat ciia CRL
CRL duogc cong bd ngay lap tirc sau khi dugc tao ra.
5.9.9 Kiém tra truc tuyén trang thai chieng thu sé truc tuyén
Thong tin thu hoi va trang thai chimg thu sé dugc cong bd qua trang Web va OCSP
nhu trong muc 2.2.
5.9.10 Piéu kién kiém tra thu héi chieng thur sé truec tuyén
Nguc‘wi nhan phai kiém tra trang thai cua mét chung thu s6 néu mudn tin tudng. Viéc
ki€ém tra trang thai ching thu s6 duoc thuc hién thong qua OCSP Responder.
5.9.11 Cdc dinh dang quédng ba chizng thu sé bi thu hoi khac
TrustCA khong sir dung dang thong tin trang thai thu hdi nao khac ngoai CRL va
OCSP.
5.9.12 Cdc diéu Kién ddc biét khi khoa bi xam pham
Khi khéa bi mat TrustCA bi mat/16 hodc nghi ngd mat/10, TrustCA thuc hién:
- Lap tlrc bao cho RootCA vé viéc bi mat/16 hodc nghi ngd mat/16 khoa.
- Tam dimng cip phét chimg thu sé cho téi khi ¢6 két qua xac minh.
- Thuc hién theo hudng dan ciia RootCA néu bj mat/16 khoa.
5.9.13 Cac truwong hop tam dirng
TrustCA khong quy dinh dich vu nay
5.9.14 Déi twong dwoc phép yéu cau tam dirng
TrustCA khong quy dinh dich vu nay
5.9.15 Thii tuc yéu cau tgm dirng
TrustCA khong quy dinh dich vu nay
5.9.16 Gigi han thei gian tgm darng
TrustCA khong quy dinh dich vu nay
5.10 Dich vu kiém tra trang thdi chitng thuw sé
5.10.1 Cdc dac tinh hogt déng
Trang thai cta ching thu s6 duoc cong bé qua CRL (Web hoic LDAP) va OCSP
responder. Thong tin trang thai chimg thu s6 bao gdm thong tin vé trang thai hoat dong cua
ching thu s6 dén khi ching thu s6 hét han. Ngoai ra, thong tin thu hoi ching thu s6 s& duoc
duy tri ngoai vong doi ctia chimg thu sd. Tinh toan ven va tin ciy cua théng diép dich vu
kiém tra trang thai chimg thu s6 dugc bao vé bang chit ky s6 cia CA. Trong trudng hop
khoéa bi mat cia CA bi 10, TrustCA thuc hién theo quy trinh tai Muc 6.7.3 cua tai li¢u nay.
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5.10.2 Tinh sdn sang caa dich v
Dich vu trang thai chung thu sé duoc duy tri 24x7. Néu c6 gian doan s& c6 thong bao
trude 24 gio.
5.10.3 Cac ddc tinh tuy chen
OCSP la dich vu tuy chon, c6 phi. Trang thai thu hoi ching thu sb duoc cap nhat trén
ca phuong thic OCSP va CRL.
5.11 Két thiic thué bao
Két thuc thué bao chimg thu sb ¢ hiéu luc trong cac trudng hop sau:
e Thué bao dd hét han ma khong 1am méi.
e Thu hoi chimg thu s6 x4y ra ma khéng xin cip mot chimg thu s6 méi.
5.12 Uy thdc va phuc héi khoa
TrustCA khong quy dinh dich vu nay.

6 KIEM SOAT VAN HANH, QUAN LY VA THIET BI
6.1 Kiém sodt an toan vit ly
6.1.1. Vi tri ldp ddt va xay dung

H¢ théng thiét bi CA duoc dit tai trung tam dit liéu cua Cong ty FPT Telecom dugc
xay dung theo tiéu chudn Tier 3 qudc té ctia Uptime Institude. Céc thiét bi duoc trang bi
nhiéu 16p bao vé khac nhau: bao vé vat 1y vong ngoai cua toa nha, bao v¢ khu dat thiét bi,
bao vé tu dit thiét bi, bao vé chdng chay nd.

6.1.2. Truy cap vat ly

Hé théng TrustCA duoc bao vé nhit boi cac 16p an ninh vét ly, phai vuot qua dugc
16p bao vé thap trudc khi c6 thé tiép can duoc 16p bao vé cao hon. Hé thong camera giam
sat hoat dong 24/7 cho phép ghi lai toan bg cac hoat dong.

- L&p bao vé vong ngoai - bao vé toa nha.
- Lép bao vé khu dat thiét bi.

Viéc truy nhap qua céc 16p duogc dugc kiém soat chit ché, chi nhitng nguoi c6 quyén
truy cap mai dugc truy nhdp vao cac 16p tuwong trng. Cang truy nhap vao cac 16p quan ly
yéu cAu an ninh cao, sy han ché cang tang.

T4t ca moi truy nhap déu dugc ghi nhan.

6.1.3. Piéu hoa va Nguén diégn

TrustCA s dung nguén dién 6n dinh, duge thuc hién nhu sau:

e Sir dung hé théng luu dién UPS.

e C6 may phat dién du phong, tu dong chuyén tir dién ludi sang dién may phat, hé
thdng may phat dién duoc kiém tra bao dudng dinh ky dé dam bao tinh sin sang
cao nhat.

TrustCA sir dung hé thong diéu hoa chinh xac dé 1am mat cho hé thng thiét bi.

Hé thong canh bao khi nhiét do vuot ngudng cho phép.
6.1.4. Chéng nwéc
Hé théng thiét bi ctia CA duoc bd tri han ché tdi da su tiép xuc vo1 nuoc.
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6.1.5. Phong chay, chéira chay

Hé thong thiét bi ctia CA duoc b tri giam thiéu tdi da cac nguy co vé ltra. CA ¢6
quy dinh vé phong chéng chay nd. Céac bién phap phong chdy chita chay va thiét bi chira
chay duoc chuan bj day du.
6.1.6. Phwong tién luu trir

Phuong tién luu trit dir li€u cia CA dugc bao vé twong duong voi mic dd quan
trong cua dit liéu ma hé thdng d6 luu tri.

Phuong tién luu trit dit 1iéu backup ciing duoc bao vé twong ty nhu hé théng chinh.
6.1.7. X ly rac thdi

TAt ca cac ban copy cua dit li¢u nhay cam (ban in) dugc ti€u huy tai chd trude dua
vao quy trinh xr 1y chat thai. Toan bd cac ban luu dién tr chtra thong tin nhay cam duoc
tiéu hity vat Iy hodc ghi dé nhiéu lan dé tranh phuc héi dit liéu.
6.1.8. Hé thong dw phong

CA thuc hién viéc Iuvu trit dir liéu du phong tai dia diém du phong. Cac bién phap kiém

soat an ninh ddi véi hé thong dy phong ciing twong tw nhu hé thong chinh.
6.2  Cdc thii tuc kiém soat
6.2.1 Nhing vai dwotc tin cgy

Nhitng nhan sy thuc hién vai tin cdy bao gdm can bd quan 1y hé thong ciia CA, RA
hodc TSA cung nhan vién thuc hién xac thuc dinh danh thué bao va cép phat/thu hoi ching
thu s6. Chtrc ning va nhiém vu ctia nhirg nhén sy tin cay duoc phan quyén dé dam bao mot
c4 nhan khong thé qua mit cic bién phap an ninh an toan hé théng hodc chinh sira bat hop
phap cac chirc ning quan trong cta hé thong PKI. Danh sach nhan su tin ciy duoc chi dinh
va phé duyét thuong xuyén boi Ban Giam déc (theo quy, theo nam...)

Nhan su tin cdy & nhitng ngudi ¢ thé truy cap hay diéu khién céc thao tac xac thyc,
ma hoa, lién quan dén:

e Viéc x4c minh cic thong tin trong don xin c4p ching thu sb.

e Viéc chip nhan, loai bo, hay cac xir Iy khac d6i voi don xin cip ching thu sb,

yéu cau thu hdi, lam méi, hay thong tin dang Ky.

e Viéc ban hanh, thu hoi chting thu $0.

e Viéc quan ly thong tin thué bao, thong tin yéu cau tir thué bao.

Nhitng Nhan sy tin cdy déu dugc xac minh vé nhan than, kha ning dam bao dap Gng
yéu cu cong viéc trudce khi dugce giao nhiém vu.
6.2.1.1.  Giam sat an ninh h¢ thong

Nhan vién giam sat an ninh hé théng chiu trach nhiém quan 1y va trién khai cac chinh
sach, thong 1& vé& an ninh bao mat. Vi tri nay chi c6 quyén truy cap vao cac thong tin lién
quan dén an ninh an toan hé thong.
6.2.1.2.  Quan tri hé théng

Quan trj vién hé thong dugc cap phép dé cai dat, cau hinh va duy tri hé thong ky s6
nhung chi dugc truy cap cac thong tin duoc phép dbi voi chire ning an ninh.
6.2.1.3.  Van hanh hé théng

Nhan vién van hanh hé thng chiu trach nhiém duy tri hoat dong cua hé thong ky sb
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theo tac vu va dugc phép truy cap chic ning bao tri — phuc hoi hé thong.
6.2.1.4.  Kiém toan hé thong

Kiém toan vién hé thong dugc phép xem dir liéu luu trit va ban ghi log cta toan hé
théng véi muc dich thuc hién kiém toan ndi bo, tuan thu quy trinh quy dinh tai chinh sach
an toan thong tin.
6.2.2 So lwong ngwoi dwoc yéu cdu trén mgt nhigm vu

TrustCA thiét 1ap cac chinh sach va thu tuc kiém soat dam bao nguyén tac Principle
of Least Priviledge khi thyc hién mot cong viéc nhay cam nhu truy cap, diéu khién module
phan cimg ma hoa. Mdi nhéan su chi ¢6 quyén theo dung nghia vu va trach nhiém véi vi tri
dugc giao.

Céc chinh sach va thu tuc kiém soat ciia TrustCA ludn doi hoi cé it nhat 2 ngudi dé
thuc hién cac cong vi¢c nhay cam.
6.2.3 Nhdn dgng va xac thgc trong méi vai

Moi ca nhan trudc khi tré thanh Nhan sy tin cay trong hé théng CA dé phai dugc Xac
minh nhan than, nhan dang va trinh dJg.

CA dam bao rang cac ca nhan hoan toan duoc tin tudng trude khi thuc hién céc cong
viéc nhay cam.
6.2.4 Nhitng vai can phan tach nhigm vu

Céc vai tro can phai c6 su phan tach nhiém vu, bao gdm nhung khong gidi han:
e Xac minh thong tin trong don xin cap ching thu sb,
e Chép nhan, tir chdi hay cac xtr Iy khac voi don xin cap ching thu s6, yéu cau thu
héi, 1am méi chimg thu sé

e Ban hanh, thu hoi ching thu sb.

e Quan ly thong tin, yéu cau cta thué bao.

e Dbi véi cé’c nhan su tin cay nhu gidm sat an ninh, van hanh hé théng, kiém toan

vién hé thong phai duoc phan l1ap bai co ché dual-control.

6.3 Qudn ly nhan sw
6.3.1 Yéu cau pham chadt, kinh nghigm va tin fuwéng

Nhitng nguoi tin cady cia CA dugc xac minh dua trén: kha nang va kinh nghiém
chuyén mén dap Gmg cac nhu cau cong viéc, cac bang ching chimg minh su trong sach vé
1y lich.
6.3.2 Thai tuc kiém tra Iy lich

Trudc khi bd nhiém nhan vién vao mot nhiém vu can duogc tin tedng, CA kiém tra
cac thong tin sau:

e Kiém tra, xdc minh thong tin theo so yéu 1y lich.

e Xac minh trinh d6 hoc van cao nhét dat duoc

e Xem xét cac thong tin tién an/tién sy (néu o).
6.3.3 Y@éu cau dao tao

CA thyc hién cac chuong trinh dao tao ndi b cho doi ngli nhan vién, qua trinh dao
tao duoc thuc hi¢n theo quy trinh, c6 ghi lai nhat ky dao tao cho tirng ca nhan.

Chuong trinh hudn luyén ctia CA hudng t6i trach nhiém cu thé caa mdi nhan vién,
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n6i dung huén luyén bao gom:

e (Cac khai niém PKI co ban.

e Tréach nhi¢ém cong viéc.

e Cac chinh sach va thu tuc an ninh cua CA.

e Sir dung va van hanh céc thiét bi phan cimg va phin mém.

e X ly cac su cb.

e (Cac thu tuc duy tri tinh lién tuc cua dich vu khi ¢6 tham hoa.

o TrustCA luu trit cac ban ghi vét vé nhan sy duoc dao tao kém cép do dao tao. Qéc
nhan vién thyc hién xac thyc danh tinh cua thué bao dugc dao tao riéng biét dé co
ky nang can thiét trong qua trinh x4c thuc gidy to trudce khi dugce truy cap hé thong
TAt ca cac nhan vién thyc hién xac thuc danh tinh thué bao déu duoc yéu ciu tuan
thi ddy du ndi quy, chinh sach bao mat thong tin, an toan thong tin dugc quy dinh
boi chinh sach ndi bd va cac quy dinh tai nghi dinh 130/2018/ND-CP (biéu 23).

6.3.4 Y@&u cau dao tao lgi thwong xuyén
CA duy tri va thuc hién chuong trinh dao tao véi tan suit dao tao va thoi gian dao tao
lai dam bao cac nhan vién déu thanh thao va thyc hién tét cong viéc dugc giao.
6.3.5 Tan sudt luan chuyén cong tac
CA thuc hién chinh sach luan chuyén can bd trong pham vi ndi by ctia minh. CA
khong quy dinh cu thé vé tan suét luan chuyén cong viéc.
6.3.6 Kiludr déi véi hanh vi vi pham
CA thuc hién céc hinh thirc ky luat cac nhan vién c6 nhirng hanh dong khong duoc
phép, vi pham céc chinh sach, thu tuc cia CA. Hinh thic ky ludt c6 thé gdm khién trach,
dinh chi cong viéc tam thoi hodc cho théi viéce, tuy thudc vao mic dd nghi€ém trong cua vi
pham.
6.3.7 Céc yéu cau ki kér déc lap
Trong mot sb truong hop, cac ¢b van doc 1ap co thé duoc thué dé thuc hién mot sb
cong viée can sy tin tudng ciia CA. Nhitng ngudi ndy ciing phai tuan theo cac tiéu chuan an
ninh nhu nhan vién ciia CA. Néu cac c¢b van khong dap tmg du céc tiéu chi, ho chi dugc
phép thuc hién cong viéc khi c6 sy gidm sat ciia Nhan su tin cdy cua CA.
6.3.8 Cung cdp tai liéu cho nhan vién
CA cung cap cac tai lidu can thiét cho nhan vién, dam bao cic nhan vién co thé thuc
hién tét cong viée voi cac tai lidu duoc cung cép.
6.4 Cdc thii tuc kiém tra nhdt ky
6.4.1 Cac logi sw kién dwoc ghi lai
CA luu trir nhat ky tu d@pg moi thao tac trén hé théng cép phat va hé théng may tinh.
Céc su kién dugc ghi lai bao gom:
e Chung thu sb cia CA va cac sy kién quan 1y vong doi khod:
- Tao khéa, sao luu, luu trir, phuc hoi, luu trix va huy khoa
- Thay d6i vé thong tin ctia CA hodc ctia cac khoa
- Cac sy kién trong quan 1y vong doi cua thiét bi ma hoa
e Chung thu sb ctia thué bao va cac su kién quan 1y vong doi khoa:
- Pon yéu cau cap Ching thu sb, cap lai, cAp mai va thu hoi

30



SAVIS

- Tao khoa, sao luu, luu trit, phuc hoi, luu trix va huy
- Xir 1y yéu cau thanh cong hoic khong thanh cong

- Thay d6i trong chinh sach tao Chung thur s6

- Tao va phat hanh Chung thu s6 ciing CRL.

e Su kién hoat dong cua cac nhan vién tin cdy (trusted employee):
- Pang nhép va dang xuat
- N& luc tao, x6a, dat mat khau hodc thay ddi quyén hé thong cia bt ky ngudi dung
duogc cap quyén (Privileged User) nao
- Thay d6i vé nhén sy
e Tit ca cac su kién quan trong lién quan dén bao mat:
- N& lyc truy cap hé thong PKI thanh cong va khong thanh cong
- Khoi dong va tat hé théng/img dung
- S hitu dir liéu kich hoat ctia cac hoat dong lién quan dén khoa bi mat ciia CA
- Thay ddi. bao tri, cdu hinh hé théng
- C4c hanh dong lién quan dén hé thdng an ninh va PKI duoc thuc hién béi nhan vién
ctua TrustCA
- Céc t¢p hoac ho so nhay cam duoc doc, viét hodc x0a
- Thay d6i cai dat cia chinh sach bao mat
- Su ¢6 hé thong, 18i phan ciing va cac 16i bat thuong khac
- Hoat dong cua tuong Itra va bo dinh tuyén
- Khéch tham ra vao co s¢ cua CA
- Hanh dong ra/vao co sé dat Remote QSCD
- Quy trinh khoi dong, van hanh va quan tri thiét bi QSCD
e Bién muc Log bao gdm cac phan tir sau:
- Ngay va gio nhap log
- S6 serial hodc day s6 ctia bién muc, ddi voi bién muc log tu dong
- Danh tinh cua thuc thé thuc hién ghi bién muc
- Loai bién muc

e TrustCA ghi log don yéu cau cip chimg thu sé:
- Loai tai liéu nhan dang do ngudi ndp don xin cép chlﬁ:ng thu s6 xuat trinh
- Ghi chep dir liéu nhan dang danh tinh duy nhat, dang s hoic dang két hop cua nhiing
dir liéu do (vi du: s6 chimg minh thu ctia Thué bao ching thu so) tur cac glay to nhan
dang, néu c6 thé. Vi tri luu trit cac ban sao ctia cac don yéu cau cau ching thu sb va gidy
to nhan dang di kém
- Bat ky Iira chon cu thé nao trong don yéu cau cap Chimg thu sb
- Danh tinh ciia thyc thé chap nhan don dang ky va trong truong hop Con dau dién ti,
danh tinh ciia thé nhan dai dién cho phap nhan duoc cap ching thu sé danh cho con dau
dién tr
- Phuong phéap duoc st dung dé xéc thuc céac giéy to nhan dang, néu co
- Tén cta CA tiép nhan hodc RA giri ho so, néu co thé
6.4.2 Tan sudt xi Iy nhdt ky
Céc nhat ky s& duoc luu lai tic thoi khi cé sy kién lién quan dén hé théng CA va
cac su kién s& duoc xur 1y hing ngay.
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6.4.3 Thoi gian luu triv nhat ky
CA quy dinh thoi han luu trit nhat ky dbi véi ting loai sy kién nhu sau:
e Thong tin: thoi han luwu it nhat 1 ndm
e Canh b4o: Thoi han luu it nhat 1 nim
e L&i: Thoi han luu it nhat 1 ndm
e Nhat ky vao ra tru s& va noi dat thiét bi: thoi gian luu 1a 5 nam
e HOb so luu trix vat Iy hogc ky thuat s6 vé cac don yéu ciu cap chung thu, thong
tin dang ky va yéu cau hodc don xin thu hoi dugc luu gitr it nhat bay (7) nam sau
khi bat ky Chirng thu s6 nao dya trén cac ho so nay khong con hi¢u lyc.
Trong trudng hop CA chim dit hoat dong, log kiém toan cta TrustCA va hd so luu
trir duoc giit lai, co thé truy cap duoc trong thoi han luu trit.
6.4.4 Bdo vé nhat ky
Nhat ky duoc bao vé véi trude cac hanh dong xem, thay ddi, x6a hay céc tac dong
khac ma khong duoc phép thong qua chir ky s chimg thuc ctua CA.
6.4.5 Thai tuc sao luu nhat ky
Nhat ky duoc backup theo ché do backup chung ciia CA.
6.4.6 Hé thong kiém tra
Phuong thirc ghi s6 nhat ky kiém toan c6 2 loai:
e Log: Tu dong duogc luu lai trén cac thiét bi va sé duoc téng hop xu ly
e SO nhat ky: Dudi dang gidy
6.4.7 Théng bdo cho déi twong gay ra swkién
Khi moét sy kién dugc ghi nhat ky, khong cé thong bao cho déi tuong gay ra su kién
do.
6.4.8 Pdnh gid 16 hong h¢ thong
TrustCA thyc hién quy trinh dénh gia va phan tich rui ro thudng xuyén (it nhat 1
thang/1an) nam tim kiém cac 16 hong vé an ninh an toan hé thng. Trong trudong hop phat
hi€n rui ro an toan thong tin nghiém trong, CA s€ thuc hién tat ca cac bién phap can thiét
trong pham vi nang lyc dé xir 1y trong 48h ké tir khi phat hién. Truong hop CA can nhiéu
hon 48h dé xu 1y, thué bao va cic bén lién quan bi anh hudng sé duge thong bao qua Email
hodc dich vu CSKH.
6.5 Lwu trit cdc bdn ghi
6.5.1. C&c logi ban ghi can luu trie
CA s€ luu trlr c&c thdng tin sau:
e Thong tin don xin cap chimg thu sd.
e Céac thong tin bo sung cua don xin cip chimg thu so.
e Thong tin vong doi ching thu s nhu: thu hoi, doi khoa, 1am méi. ..
6.5.2. Thoi han gii lgi cac luu triv
Thoi gian luu trit c4c ban ghi it nhét 1a 10 nam.
6.5.3. Bdo v¢ ban luu triv
Hé thong lwu dit liéu luu trir duoc bao vé dé chi nhitng ngudi duge phép méi co thé
truy nhap. D liéu luu trit duoc bao vé theo cac phuong phap can thiét, chdng lai viée xem,
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thay d6i, x6a hay cac thao tac khac khong dugc cho phép. Hé théng chira dit liéu luu trit va
tmg dung xtt 1y dit liéu luu trir duoc duy tri ¢é dam bao di liéu luu trit ¢6 thé dugc truy nhap
trong khoang thoi gian dwgc quy dinh trong quy ché chimg thuc ndy. Ngoai ra, cac ban luu
déu duoc ky chung thuc & dong diu thoi gian bai CA dé dam bao tinh toan ven.

6.5.4. Cac thi tuc sao lwu luu triv

Dit liéu Iuu trit duoc backup theo ché d6 backup chung cta CA.
6.5.5. Ddu thei gian cia cac bdn lwu triv
Déu thoi gian ¢6 thé 4p dung hodc khong ap dung cho thué bao. Néu 4p dung,
TrustCA st dung ngudn thoi gian chuin qubc gia theo gidy phép dich vu Qualified
Timestamping dé cung cap dich vu.
6.5.6. Hé thong luwu triv
Heé thong luu trit cua CA 13 tép trung, trir truong hop khach hang doanh nghiép véi
vai tro 1a RA.
6.5.7. Thai tuc ldy va Kiém tra théng tin lwu triv
Chi nhitng ngudi dugc cip quyén méi duoc phép truy nhép toi thong tin luu trit.
Théng tin luu triv s§ duoc kjém tra tinh toan ven khi duogc léy ra. Ngoai ra, cac ban luu trir
c6 thé dugc cung cap lam bang chung ching ctr trudce toa.
6.6 Chuyén tiép khéa
Trudc khi chung thu s6 ctia CA hét han, theo quy dinh, CA s€ xin cép mot chung thu
s6 méi cho CA cua minh va sir dung chiing thu sé méi dé ban hanh chung thu sé cho cac
thué bao.

Trong giai doan nay, chimg thu sb do CA ban hanh c6 thoi gian sir dung khong qua

thoi gian st dung chimg thu sb ctia CA duoc dung dé ky 1én nd.

Cap khoa cua CA s¢€ khong dugc st dung qua thoi gian ¢6 hiéu luc cua n6 dugc quy
dinh trong quy ché nay. Chtng thu sé ctiia CA c6 thé dwoc gia han (d6i khoa) khi trude khi
cip khoéa cii hét han.

Truée khi hét han ching thu s6 cta CA, cac thi tuc duge ban hanh cho phép chuyén
tiép (changeover) tir cap khoa cii sang cip khoa méi cho cac thuc thé thudc pham vi quan Iy
ctia CA. Qua trinh chuyén tiép khoa ciia CA dam bao ring:

e CA chi ban hanh chimg thu s méi cho thué bao trudc thoi diém nhét dinh so voi
ngay hét han cip khoa. Thoi diém nay 1a thoi diém tam dimg ban hanh chimg thu
s0, do phap luat quy dinh.

e Khi nhin dugc yéu cau ban hanh ching thu s6 sau thoi diém tam dirng ban hanh
ching thu s6 trén, CA str dung cip khoa méi dé ban hanh chimg thu sb cho thué
bao

6.7 Xir Iy khi cé sw cé va tham hoa
6.7.1 CAc tha tuc kiém soat s cé va tham hea

Trong trudng hop xay ra sy cd, cac nhan sy giam sat lién quan lap tic thong bao
trong vong 24h dén Ban Giam déc. Cac thong tin sau duoc backup dé phong cé su ¢b va
tham hoa: dit liéu vé don xin cép ching thu s6, dir liéu nhat ky, va cac ban luu trit chimg
thu s6 duge tao ra. Khi ¢6 su ¢d, cac dit liéu duoc phuc hdi theo cac thu tuc da co.
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6.7.2 Sw cé vé may tinh, phan mém va di ligu

Khi c6 céc su cd vé may tinh, phﬁn mém va dit liéu, cac thi tuc xir 1y su cd dugc thuc
hién. Mdi su ¢b sé co céac quy trinh xtr ly khac nhau. Néu su ¢ nghiém trong, cac thu tuc
phuc hdi s& dugc thuc hién bdi nhan sy tin cay.

6.7.3 Thii tuc xa ly khi khéa bi mat bi lam mdt/l$

Khi khoéa bi méat cia CA nghi ngo bi m'flt/l(f), CA s@ thyc hién thu tuc xur 1y khi khoa
bi 16. Néu ching thu s6 ctia CA bi thu hoi, cac thu tuc sau s& duge thuc hién:

e Trang thai thu hdi chimg thu sé ciia CA s& duogc cong bd boi trang dién tir RootCA

e CA cb ging thong bao cho toan bd ngudi nhan trong hé théng CA dung str dung

cac chung thu s6 do CA ban hanh théng qua Email hoic dich vu CSKH

e CA xin cdp chtng thu s méi tir RootCA va ban hanh chtng thu sb cho cac thué

bao ciia minh dé ho tiép tuc sir dung.

Trong truong hop khoa bi méat cua CA bi 16 hoac bt hoat do thuét toan ma hoa 15i
thoi hay cac tham s6 khac trong qué trinh sinh khoa — quan 1y khoa, CA sé& thong bao cho
thué bao va cac bén lién quan thong qua Email, théng céo bao chi hoic dich vu CSKH dé
thong bao vé viéc tam dimg cac ching thu s6 ciia cac thué bao lién quan. Quy trinh téi tao
khoéa bi mat ciia CA s€ dugc kich hoat dudi sy hudng dan va giam sat cua NEAC.

6.7.4 Khd nang phuc héi hoat dgng sau tham hea

TrustCA ludn c6 hé thdng phuc hoi dé fallover trong truong hop xay ra sy c¢b. Thoi
gian phuc hoi 1au nhat 1a 8 tiéng. Thoi gian tai cdp danh sach thu hdi CRL tdi da 1a 24h ké
tir khi sy ¢b gay anh hudng dén tinh lién tuc cta dich vu. Trong truong hop thoi gian phuc
hoi kéo dai 1au hon thoi gian néu trén, thué bao va cc bén lién quan s& duoc thong bao qua
Email hodc dich vu CSKH. Mot doi phan rng nhanh s€ dugc thanh 1ap dé danh gia tinh hinh
va bao cdo truc tiép voi Ban Giam Déc.

Hé théng dich vu ctia TrustCA duogc bao vé véi co ché san sang cao thong qua cc
thanh phan sin sang cung tng khi hé thong chinh gip su ¢d. Trong truong hop xay ra ton
that vé tai nguyén dién toan, phﬁn mém hodc dir liéu, quy trinh phuc hoi sau su cb va ké
hoach duy tri lién tuc dich vu s€ duoc kich hoat tai mdt co so riéng biét dé tiép tuc cung cép
dich vu (cach 50km).

Ngay khi hé théng cua TrustCA duogc phuc hoi tai co s& du phong, ddi phan Uung
nhanh sé& thuc hién céc tic vu can thiét trén co sé chinh dé danh gia tinh hinh. Trong truong
hop thyc hién tac vu cap/thu hdi chimg thu s6, d6i phan (mg nhanh s& cap nhat cac thong tin
tra ctru can thiét trén may chit Web ctia TrustCA. Ddi phan (mg nhanh thyc hién quy trinh
chuyén giao dir liéu tir co s& du phong dén co so chinh thong qua quy trinh duoc phé duyét
boi Ban Giam Déc. Sau khi chuyén giao hoan tat, hé thdng s& dugc kiém tra l1an cubi trude
khi thong bao két thiic xir Iy su c¢b. Toan bd quy trinh dugc ghi vét dé xem xét, rat kinh
nghiém cho cac ky xtr Iy sy ¢b sau nay.

6.8 Két thiic nhigm vu ciia CAIRA

Trong truong hop két thuc CA va RA, Cong ty Co phan Cong nghé SAVIS sé& thuc
hién chuyén tat ca cac thué bao qua nha cung cap dich vu khac hoic thuc hién dén bu va thu
hoi cac ching thu can thiét. K& hoach két thuc nhiém vu ctia CA duoc thiét ké dé giam thiéu
t6i da su gian doan dich vu cho thué bao va cac bén lién quan, bao gom:
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- Cong bao cho thué bao va cac bén lién quan bi anh hudng, bao gdm ca RootCA

- Cung cap thong tin vé ké hoach két thuc kinh doanh cho thué bao, cac bén lién quan,
ddi tac thong qua Email, trang dién tir hodc dich vu CSKH

- Duy tri va luu trit cac ban luu dién tir cia CA trong thoi gian can thiét dugc quy
dinh tai van ban nay

- Chuyén giao toan bo trach nhiém cho co quan tiép nhan c6 du nang luc hodc trong
duong theo quy dinh ctia phap luét.

Trong trudng hop khong thé chuyén giao cho co quan tiép nhan niao du niang luc hoic
tuong duong, hoac khong thé c6 thoa thuin gitra TrustCA va ddi tac tiép nhan ditr liéu,
TrustCA sé¢:

- Duy tri dich vu cham séc khach hang va Help Desk

- Duy tri dich vu tra cttu trang thai ching thu s6 (VD: CRL)

- Tiéu huy khoa bi mat cia CA

- Chuyén giao céac chitc ning c6 thé chuyén giao cho cic bén tht ba tin cdy dé luu
trit, duy tri dit liéu hodc t6 chirc, co s& chinh quyén véi da thim quyén tiép nhan dit liéu

- Thu hoi tat ca cac ching thu s6 chua bi thu hoi hodc chua hét han theo quy dinh van
hanh hé théng hoic theo thong bao ciia TrustCA, dong thoi cung cap CRL cubi ciing

- Thu xép céc quy trinh can thiét dé chuyén giao chtrc ning, nhiém vy CA

7  KIEM SOAT AN TOAN KY THUAT
7.1 Tao khéa va phéin phéi khoa
7.1.1. Sinh cdp khéa
Céc cap khoa st dung cho toan bd dich vu cung cép PKI va cac chu thé cudi cung
phai duoc tao ra theo cach ma chi co nguoi giit khoa méi cé thé biét duge. Mot sd cach thyc
hién:
« Yéu cau t6i tat ca nhitng ngudi tham gia trong qué trinh tao khoa phai sir dung
mot hé thong an toan
« Nhitng nguoi tham gia truc tiép khong tiét 16 cac khoa bi mat t6i bat ky nguoi nao
khéac
« Céc khoa dugc tao ra trong phan cimg HSM trong d6 c6 khoa bi mat khong thé bi
lay ra hodc tiét 1.
Nhu d3 dé cap ¢ trén, toan bd khéa ciia nha cung cap dich vu PKI (khong chi 14 bd
phan luu trir) va chi thé cudi ciing phai duoc sinh va luu trit trong HSM.
Viéc tao cac cap khoa cho thué bao cta nguoi dung cudi thuong dugc thyuc hién bai
Thué bao. Thué bao st dung mo-dun mat ma dugc chung nhan QSCD va tuan thu cac yéu
cau Quy dinh cta eIDAS.
7.1.2. Gui khoa bi mgt cho thué bao
Trong hau hét cic trudng hop, mot khoa bi mat s& duoc tao ra va duoc duy tri trong
pham vi mi hoa ctia m6 dun ma hoéa. Néu nhu chinh nguoi giit mé dun ma héa tao khoa thi
s€ khong can chuyén khoa bi mat. Néu mot khoa khong duoc tao ra boi nguoi du dinh git
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khda, thi nhirng nguoi tao ra khoa trong mé dun ma hoa (nhu smart card) phai dam bao phan
phéi mo dun ma hoa mot cach bao mat t6i nguoi giir khoa.

Trach nhiém luu trir va gitr mo dun ma héa phai dugc duy tri dén khi khéa duoc phan
phéi to1 nguoi gitr khoa. Ngudi nhan s€ xac nhan vé viée nhan duoc mo dun méi hoa dén CA
hoic RA. Néu chii thé cudi cung tao ra khoa va khoa nay s& duoc luu trit va st dung boi cac
ung dung tao khoa hodc trén mat phz‘in cung Token, HSM hoac SmartCard cua chu thé cubi
cung, thi khong can thyc hién cac bude tiép theo. Néu khoa dugc 14y ra dé st dung bang cac
ung dung hodc ¢ cac dia diém khac, thi ciu tric bao mat dix liéu phai dugc thuc hién. Cac
file két qua phai duoc luu trit trong mot phuong tién luu trir bang bang tir hodc dugc chuyén
tiép bang dién tur.

7.1.3. Guri khoa cong khai cho CA

Céc khoa cong khai phai duoc chuyén dén TrustCA mdt cach an toan va bao mat nhu
12 mot thong diép yéu cau ciia ching thu sd. Qua trinh phan phdi nay ciing c6 thé duoc thuc
hién khong phai 1 phuong tién dién tir. Cac phuong tién niy c6 thé bao gdm, nhung khong
gidi han, dia mém (hodc cac phuong tién luu trit khac), giri qua mail d3 ding ky hodc nguoi
dua thu, hodc bdi sy phan phéi ctia mot Token hodc HSM dén CA cho su tao khoa vung tai
diém cip phat hoic yéu cau ching thu s6. Cac phuong tién offline s& bao gém qua trinh
kiém tra nhan dang va khong bi han ché chitng minh quyén sé hiru khoa bi mat tuong tng.
Bit ky cac phuong tién nao khac duoc st dung cho viéc phan phdi khoa cong khai s& dugc
quy dinh trong CPS hoic thoa thuan ching thu s6. Trong cac trudng hop khi cac cip khoa
duoc tao ra boi TrustCA dai dién cho chii thé cudi cung, yéu cau nay khong dwoc ap dung.
7.1.4. Guri khoa cong khai ciza CA cho cac bén tin cdy

Khoa cong khai tuong tng voi khoa ky riéng CA cia TrustCA c6 thé duoc phan phdi
dén cac chu thé cudi cing trong mot giao dich truc tuyén theo co ché thich hop.

Thué bao, trong qua trinh nhan chimg thu, tw dong tai xuéng va cai dit vao may tinh
ctia ho, cic khoa cong khai trung gian va phat hanh CA. Trong moi truong hop néu nguoi
ding can xac minh va / hodc tai xudng khéa chung ctia CA, ho c6 thé 1am nhu vy bang
cach truy cap vao kho luu trir trén web ctua TrustCA (https://www.trustca.vn).

7.1.5. D¢ dai khda

Do 16n nho nhét cta khoa 1a 2048 bit va st dung thuat todn RSA 1a thuat toan sinh
Khoa.

7.1.6. Céc tham sé sinh khda cong khai va kiém tra chdt Iweng

Khoéng quy dinh.

7.1.7. Muc dich s dung khoa (trwong Key Usage cia X.509 v3)

Céac khoa c6 thé duoc st dung cho viéc xac thuc, chéng chdi bo va tinh toan ven cia
thong diép. Ching ciing c6 thé dugc sir dung cho viéc thanh 1ap cac phién khéa. Khoa ky
riéng CA chi dugc cho phép sir dung cho viée ky vao chimg thu sé va cac CRL. Truong st
dung khoa chtng thu sé phai tuan theo chimg thu sé X.509 va h so CRL. Mt trong nhiing
gia tri stt dung cua khoa phai duoc thé hién trong tat ca cac Chimg thu so:

« Chirky sb

« Chéng chdi bo

« Mot trong nhitng gia tri tiép theo dudi day phai dugc thé hién trong ching thu sd
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CA ky chimg thu s6

« Khoa ky chung thur sb

« Ky CRL

« St dung mét khéa dic trung duoc xac dinh boi quy dinh ching thu sé X509 vé sir

dung khoa.
7.2 Bdo vé khéa bi mit va kiém sodt Module mi héa bio mt
7.2.1. Tiéu chudn déi véi Module ma hoa

Hé théng TrustCA Qualified e-Signatures sir dung HSM nCipher dat chimg nhén dat
tiéu chuan FIPS PUB 140-2 level 3 cho may chi CoreCA va HSM nCipher chiing nhan dat
tiéu chudn Common Criteria EAL4+ (AVA_VAN.5) certifed cho may chua ky sb dap tGng
theo thong tu s6 16/2019/TT-BTTTT. Module méi hoa dugc van chuyén dén co s cua
TrustCA tir nha kho ctia Vendor duéi sy giam sat chit ché, gan tem chong chinh sira va di
kém tai liéu hudng din. Khi thyc hién tiép nhan, TrustCA thyc hién kiém tra phién ban
Firmware nhu trén tai liéu cia hang thong qua Command Lines.

7.2.2. Kiém soat khoa bi mdt nhiéu ngwoi dung

TrustCA 4p dung céc co ché k¥ thuat va quy trinh thu tuc doi hoi sy tham gia cua
nhiéu ca nhan tin cay dé thuc hién cac hoat dong ma hoa nhay cam cua CA. TrustCA su
dung phuong thic “Secret Sharing” dé phén tach dir liéu kich hoat khéa bi mat cia CA
thanh cac phan riéng biét goi 1a “Secret Shares” dugc sé hitu boi cic ¢4 nhan tin cay goi 1a
“Shareholders”. Ngudng s6 lugng Secret Share (m) trén tong s6 Secret Share dugc tao va
phan phat (n) d6i mot thiét bi ma hoa phan cing bao mat 13 yéu cau can thiét dé kich hoat
khoa bi mat duoc luu trén thiét bi (module) do.

S6 luwong shares can thiét dé ky 1én ching thu s6 cia CA 1a ba (3). Can luu ¥ rang
s6 luong shares dugc phan phdi cho céac token vai vai tro khic phuc tham hoa c6 thé it hon
sO lwong share duoc phan phéi cho cac token hoat dong thong thudng, trong khi s6 lugng
share dugc yéu cau dé kich hoat van giit nguyén. Secret share dugc bao vé theo nhu CPS
nay.

Khong ap dung phuong thirc kiém soét xac thuc thong qua nhiéu nguoi véi Khoa bi
mat cda thué bao sur dung dich vu.

7.2.3. Uy quyén giira cac khoa bi mdt

Khoéng qui dinh.

7.2.4. Sao luwu khoa bi mat

Mot bén tham gia co thé lya chon dé sao luu khoa bi mat ctia minh. Néu nhu vay thi
khoa phai duoc sao luu va luu trir tai moét mie do an ninh va dwgc bao vé khong thap hon
mirc dd duoc quy dinh. Cac phién ban sao luu khéa bi mat khong dugc tao nhiéu hon nhu
cau can thiét hodc trai v6i quy dinh vé chinh sach an toan thong tin.

TrustCA tao ban sao du phong cua Khoa bi mat cua CA, va Khoa bi mat cua Thué
bao dugc tao va luu trit bdi Remote QSCD phuc vu cho muc dich khéi phuc dinh ky va khoi
phuc su ¢6. Cac khoa nhu vay dugc luu trit & dang ma hoa trong cdc mo-dun ma hoa ph'ém
cting va céac thiét bi luu trir khoa lién quan. Cac mo-dun ma héa duoc st dung dé luu trix
Khoa bi mat dap tmg cac yéu cau cua CPS nay. Cac Khoa bi mat duoc sao chép vio cac mé-
dun ma hoa phan ctng du phong theo CPS nay. Quy trinh sao luu khoa bi mat duge thuc
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hién boi nhan sy tin cdy theo quy tic phan 1ap (dual-control) va least priviledge.

Cac md-dun chira ban sao dy phong Khoa bi mat ciia CA phai tuan theo céc yéu cau
ctia CPS nay. Cac md-dun chira cac ban sao khoi phuc su ¢6 Khoa bi mét ctia CA phai tuan
theo céc yéu cau ctia CPS nay.

Trong trudng hop Local QSCD, Kho4 bi mat cua Thué bao khong thé duoc trich xuat
hodc khoi phuc tir QSCD va khong duogc sao luu.

7.2.5. Lwu trit Khéa bi mgt
Theo thoa thuan vé&i chu thé dung cudi. Thiét bi QSCD duoc van hanh trong moi
truong vat 1y an toan tuan thu theo muc 2.1.2 cua tai liéu Phuong an k¥ thuat TrustCA
Remote Signing.

7.2.6. Qud trinh dwa Private key vao Module ma hda

Qua trinh tao khoa s& dugc thyc hién qua cac budce: khoi tao kich hoat thiét bi ma hoa
phan cting (token), thong qua phan mém quan tri cho viéc tao khéa dé thuc hién tao cap
khoa truc tiép vao thiét bi ma hoa. Hé théng TrustCA st dung cac thuat toan RSA- 2048
cho viéc tao khoa va AES-256 cho viéc ma hoa khoa bi mat.

Thiét bi ma hoa luu tCrit khoa CA dat tiéu chuan bao mat FIPS 140-2 Level 3.

TrustCA tao cac cip khoa cua thué bao trén cac mo-dun hoa phan cting ma cac khoa
do6 s€ duogc st dung. Ngoai ra, TrustCA tao cac ban sao cua cac cap khoa Thué bao véi muc
dich khic phuc sy c¢b va sin sang cao. Trong khi cac cip khoa ciia Thué bao dugc sao luu
vao mdt mo-dun mat ma phan cung khac, cac cap khoa s€ dugc van chuyén gitta cac mo-
dun & dang ma hoa.

Thiét bji ma hoa luu trit khoa thué bao dat tiéu chuin bao mat Common Criteria
EAL4+ (AVA _VAN.5).

Khoa bi mat chi c6 thé chuyén ra khoi thiét bi ma hoa khi thyc hién qua trinh sao luu
khoa bi mat va khong thé ton tai bén ngoai thiét bj ma hoa & bat ctr thoi gian nao.
7.2.7. Lwu triv khoa bi mgt trén Module mé& héa

Quy trinh luu trir khéa bi mat vao Module ma hoéa duoc tién hanh theo huéng dan
ctia nha cung cap thiét bi va tuan theo chuan do Bo Théng tin va Truyén théng ban hanh.
7.2.8. Phwong phdp kich hoat khda bi mqt

Viéc kich hoat duogc thue hién béi ma sé PIN. Khi khong hoat dong, cac khoa riéng
phai dugc dat trong méi truong ma hoa hoan toan

Khoa bi mat ctia Thué bao trén Local QSCD dugc bao vé biang ma PIN. Céc quy tic
sau dugc ap dung:

« Thué bao can nhap mi PIN vao QSCD cho mdi giao dich.

« Thué bao c6 nghia vu thay d6i ma PIN va md PUK trudc khi bat ddu qué trinh ding

ky

« Trong truong hop Thué bao nhap ma PIN sai 5 lan lién tiép, QSCD s& bi chin
« C6 thé bo chan ma PIN bang mi PIN cia quan trj vién

* Viéc st dung ma PIN cua quan tri vién s€ bi chan sau 3 lan thir sai lién tiép

« Nguoi dung c6 thé thay d6i ma PIN va ma PUK.
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Kho4 bi méat ctia Thué bao trén Remote QSCD dugc bdo vé bdi tén truy cép, mat khau
va ma OTP. Céc quy tac sau dugc ap dung:

« Thué bao can nhap tén truy cap, mat khdu va ma OTP vao QSCD cho mdi giao dich.

« Trong truong hop Thué bao nhap sai tén truy cap, mat khau va ma OTP 5 lan lién
tiép, tai khoan Remote QSCD s& bj khoa

« Tai khoan Remote QSCD khéong thé dat lai mat khau

« Nguoi dung c6 thé thay d6i mat khau.

Khoa bi mat truc tuyén ctia CA s& dugce kich hoat bdi mét s6 nguodng “Shareholders”
nhét dinh, nhu duge dinh nghia trong Muc 7.2.2, cung cép dir li€u kich hoat (duogc luu trit
trén phuong tién bao mat). Khi khoa bi mat dugc kich hoat, khoa bi mat co thé duoc kich
hoat trong mdt khoang thoi gian khong gidgi han cho dén khi bj v6 hiéu héa khi CA & trang
thai ngoai tuyén. Tuong tu, can phai c6 mot ngudng Shareholders can thiét dé cung cap dir
lidu kich hoat cho viéc khoi dong Khod bi mat ctia mot CA dang ngoai tuyén. Khi khoa bi
mat duoc kich hoat, khoa s€ chi hoat dong méot lan.

7.2.9. Phwong phdp lam khéa bi mdt ngang hoat dgng

Cac Module ma hoa khong duoc kich hoat khi khong c6 su giam sat hodc khi tu do
truy cap. Sau khi st dung, chiing phai ngirng hoat dong, vi du sit dung mdt thu tuc hudng
dan thoat ra bang tay hodc mdt chuong trinh tu ngimg hoat dong sau mot khoang thoi gian.
Khi khéng st dung, phan ctimg Module ma hoa s& duoc g& bo va luu tri, trir khi ching hoan
toan nam trong st kiém soat ctia chil thé cudi cung.
7.2.10.Phwong phdp hiy bé khoa bi mgt

Cac khoa bi mat s& duoc huy bo khi chiing khong can thiét, hodc khi cic ching thu
s6 twong ng hét han hodc bi thu hdi. P6i véi phan mém Module ma hoa, viéc pha hity c6
thé thuc hién bang cach ghi dé 18n dir liéu. Vi Token, didu ndy duoc thuc hién bang cach
thuc hién mot 1énh "zeroize". Chi c6 Instance cia khoa bi mat dugc luu trit trén module
HSM néu trén méi bi ti€u huy.
7.2.11.Danh gia Module ma hoa

Ap dung chuan danh gia thiét bi mat ma quy dinh tai ndi dung 6.2.1.

7.3 Cdc khia canh khdc cia qudn Iy cap khoa
7.3.1 Lwu trie khoa cdng khai

CA phai gitr 1ai toan bd chung thuc cua khoa cong khai
7.3.2  Thai hgn higu luc ciia chirng thu sé va cdp khoa

Chung thu s6 c6 hiéu lyc tir khi thué bao dugc cap ching thu. Tuy theo ting loai
ching thu, thoi gian ¢6 hiéu lyc tu 1 dén 3 nam. Mt thoi gian hiu lyc cia chung thu )
duoc ghi trén ching thu sd.

Thoi han hiéu luc cua cip khoa ciia chimg thu s6 TrustCA tudn theo quy dinh ctia Bo
Thong tin va Truyén thong. Thoi gian ¢ hiéu luc dugc quy dinh 5 nam. Mrc thoi gian hi¢u
Iuc cua cap khoa tuong Gmg voi chimg thu sb va dugc ghi trén ching thu s6. Cap khoa cua
CA duoc sir dung cho muc dich cap phat chimg thu s va kiém tra trang thai ching thu sé
s€ khong duoc sur dung cho bét ctr muc dich nao khac ngoai cac hang muc dugc quy dinh
bdi co quan giam sat (VD: NEAC).
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7.4  Kich hoat dir liéu
7.4.1 Khai tgo kich hogt dé ligu va cai dat

TrustCA thuc hién kich hoat Module ma hoa chira khda bi mat cua CA theo cac quy
trinh va tham sé khuyén nghi ctia nha cung cép theo chuan FIPS PUB 140-2 Level 3 va/hoic
Common Criterial EAL4+ cho CEN EN 419 221-5. Thiét bi ma hoa bao mat duoc van hanh
boi t6i thiéu hai nhan sy (tai muc 6.2.2 cia vin ban CPS nay). TrustCA chi chuyén giao dit
lidu kich hoat thong qua cac kénh/phuong thirc bao mat, voi khung thoi gian va dia diém
khac so voi thoi gian va dia diém tiép nhan thiét bi.

Dtr liéu kich hoat (Secret Share) dugc sir dung dé bao vé HSM c6 chira Khoa bi méat
cua TrustCA dugc tao theo cac yéu cau tai Muc 7.2.2 va Hudng dan tham khao L& tao khoa
(Key Ceremoney Reference Guide). Viéc tao va phan phdi Secret Shares dugc ghi lai.

Dit liéu kich hoat str dung dé bao vé Local QSCD (PIN) c6 chira cac khoa bi mét ctia
Déi tuong str dung, sé duoc tao theo hudng dan str dung cia QSCD.

* Truong hop céac cap khoa cua thué bao dang ky dugc TrustCA tao trudce, dir li¢u
kich hoat dugc gtri dén Thué bao bang dich vu chuyén phat.

» Truong hop cac cdp khoda cia thué bao duoc tao boi thué bao dang ky dich vu, dir
lidu kich hoat dinh sin phai phai duoc thay d6i ngay lap tirc trude thoi diém tao khoa.

Dt liéu kich hoat sir dung (tén truy cap, mat khau va ma OTP) dé bao vé Remote
QSCD c6 chira khoa bi mat cua Poi tuong st dung, dugc tao ra theo cac tiéu chuan tuan tha
cua QSCD.

7.4.2 Bado vé dir ligu kich hogt

Néu dit liéu kich hoat phai duogc chuyén cho dbi tuong st dung, dit liéu nay duoc bao
vé thong qua cac kénh/phuong thirc biao mat v6i khung thoi gian va dia diém khac biét so
v6i thoi gian va dia diém tiép nhan thiét bi. Dit liéu kich hoat phai dugc ghi nhé, khong
duoc ghi gidy. M PIN c6 thé duoc cung cap cho d6i tuong str dung thanh hai phan véi hai
phuong thirc van chuyén khac nhau (nhu ding email va dung thu tin) dé ting cudng an ninh
bao mat trude nguy co mat cip toan bo ma PIN. Dir liéu kich hoat khong bao gior duoc chia
s€.

TrustCA Shareholders dugc yéu ciu bao vé Secret Shares cua ho va Secret Shares
ctia Remote QSCD, dong thoi ky thoa thuan thira nhan trach nhiém ctia ShareHolder.

Thué bao dang ky s€ phai ghi nh¢ thong tin x4c thuc kich hoat (PIN, PUK, tén truy
cap, mat khau, OTP) va khong chia sé v6i bat ky ai khac. Dit liéu kich hoat khong chi bao
gom cac thong tin c6 thé dé& dang bi doan duoc, vi nhu théng tin ¢4 nhan.

7.4.3 Cac khia cgnh khéc caa dir ligu kich hoat

Quy ché chimg thuc nay khéng quy dinh vong doi cia dit liéu kich hoat, tuy nhién
nén thay doi dinh ky dé giam kha ning né bi tiét 16. CA c¢6 thé xac dinh cac yéu cau cta dir
li¢u kich hoat trong CPS hodc thoa thudn ching thu so.
7.5  Kiém sodt mirc dé an ninh ciia mdy tinh

TrustCA ban hanh chinh sach an toan théng tin vé6i cac chinh sach, tiéu chuin va
hudng dan thuc hién quy trinh gidm sat an ninh h¢ thong. Chinh sach an toan thong tin dugc
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phé duyét boi ban giam dbe va giam sat thuc hién boi by phan TrustCA, dam bao toan bo
nhan sy van hanh hé thong nam rd cac quy tac an ninh bado mat.
7.5.1 Yéu cau chi tiét ky thudt vé mire dé an ninh cia may tinh

~ TrustCA thyc hién bao mt toan bo hé thong CA va xac thyuc két ndi gitta cac thanh
phan cta hé thong ciling nhu phan hé phu trach boi céac vai tin cdy. Cac may chu cia TrustCA
va cac may tin,h phuc vu mang luc?i hd trg, phé duyét ho so cap chimg thu sé dugc van hanh
trén cac hé thong tin cay, dugc cau hinh va tang cudng an ninh véi nhitng thong 1€ va quy
téc‘ bao ‘mét tot nhat trén thi truong. Tat ca cac hé théng cua CA dugc quét ma doc, virus va
phan mém gian diép. Thoi gian tu dong log-out dugc cau hinh theo chinh sach an toan thong
tin dé dam bao quy trinh bdo mat khi van hanh h¢ thong.

Tat ca cac may chi CA phai bao gdm ca cac chirc ning sau day hoic dwgc cung cap
boi hé diéu hanh hodc thong qua su két hop gitra hé diéu hanh, tng dung PKI, va co ché bao
\(H

+ Kiém soat truy cap té1 cac dich vu cua CA va vai tro PKI

* Thi hanh phan cong nhiém vu trong vai tro PKI

» Nhan dang va xac thuc vai tro ciia PKI va nhan dang lién quan

« St dung lai d6i twong hodc phan chia bo nhd truy xuat ngiu nhién CA

* St dung mat ma cho cac phién giao dich va an toan co s¢ dit liéu

« Luu trit qué trinh hoat dong ciia CA va chu thé cudi cung ciing nhu dit liéu kiém
tra

« Kiém tra cac su kién lién quan dén an ninh bao mat

« Tu kiém tra tinh bao mat lién quan t&i cac chirc nang CA

* Phuong thirc nhén dang déng tin cdy trong vai tro cua PKI va cac nhan dang lién

quan.

« Co ché khoi phuc cho cac Key va hé thong CA

* Dam bao tinh toan ven trong gidi han an ninh thyc hién.

* Murc d6 an ninh cua may tinh

Thiét bi CA s& dap mg hoat dong cho it nhat mic d6 C2 [TCSEC] hoic E2/F-
C2[ITSEC] hoac twong duong. Thiét bi CA hoat dong twong duong mirc d§ C2 it nhat co
kha nang:

* Tu dong bao v¢;

« Xu ly doc lap;

« Kiém soét truy cap tiy y;

« Kiém soat d6i twong tai sir dung;

« |&A cénhan; va

« Ban luu trir kiém tra dugc bao vé

Ngoai ra, TrustCA 4p dung co ché xac thuc da yéu t6 MFA cho tit ca cac hé thong
va tai khoan chiu trach nhiém phé duy¢t, cap chung thu so.

7.5.2 Cdp dg an toan hé théng
Phién ban phan mém CoreCA ctia TrustCA dat chirng chi Common Criteria EAL 4+
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khi trién khai dich vu.
7.6  Kiém sodt qudn Iy k thudt vong doi
7.6.1. Kiém soat phat trién hé théng

Céc tng dung duoc phat trién va trién khai str dung trong TrustCA tun theo céc tiéu
chuén thiét ké, phat trién va trién khai phin mém cua TrustCA. TrustCA ciing cung cAp phan
mém cho cic RA.

Phan mém dugc TrustCA phat trién s& dugc ky s6 dam bao trong qua trinh phéan phdi
khong bi thay d6i ndi dung hodc phién ban. Chir ky trén phan mém sé& duoc kiém tra khi
phan mém duoc cai dat.

TrustCA c6 cac co ché dé kiém soat va giam sat viéc thu mua va phat trién cac hé
théng CA. Yéu ciu thuc hién thay ddi trén hé théng can co su chép thuén cua it nhat mot
quan trj vién khac voi ngudi giri yéu cau. TrustCA chi cai dit phan mém trén hé théng CA
néu phan mém can thiét cho hoat dong cia CA. Phan cing va phan mém CA duoc phén lap
dé thuc hién cac hoat dong ctia CA.

Cac nha cung cép phﬁn cung va phén mém duoc lua chon dua trén tin nhiém, kha
nang cung cap san pham chat luong va tiém nang ddi tic trong twong lai. Ban giam déc tham
gia vao qué trinh lya chon nha cung cép. Tat ca phan ctng va phan mém dugc van chuyén
trong cac diéu kién tiéu chuan theo huéng dan cia nha cung cap dé dam bao viéc chuyén
giao hang hoa tryc tiép cho nhédn su tin cdy ctia TrustCA, dam bao rang hang hoa chuyén
giao khong bi chinh stra va gia mao.

Quy trinh kiém dinh chat lugng duoc duy tri thong qua cac quy trinh kiém thir hodc
thu mua tur cac nha cung cép tin cay néu trén. Cac ban cap nhat cua linh kién, phﬁn mém,
hodc thiét bi s& duoc TrustCA thu mua hodc tu phat trién theo phuwong thirc twong tu nhu
ddi vai linh kién, phén mém hoic thiét bi ban dau va duge cai dat, kiém tra bai cac nhan sy
c6 trinh d6 nghiép vu. T4t ca phan cing, phan mém can thiét cho hoat dong ctia hé thong
TrustCA dugc quét ma doc trong 1an hoat dong dau tién va dinh ky thong qua nén ting
TrustCA SOC.

7.6.2. Kiém soat quan Iy an ninh, an toan

TrustCA c6 céc co ché, chinh sach dé kiém soat va giam sat cdu hinh hé thong
TrustCA. Vi cac phan mém dugc TrustCA phat trién s& duoc ky s6 dam bao tinh toan ven
khi chuyén dén ngudi dung.

7.6.3. Kiém soat an ninh, an toan vong doi

TrustCA khong quy dinh cu thé quy trinh kiém soat an ninh vong doi phat trién, trién
khai va van hanh hé thdng cung cip dich vu cia TrustCA.
7.7 Kiém sodt an toan, an ninh mang

Ap dung céac quy trinh duogc dé cap tai muc 2.9 cua tai liéu Phuong an k¥ thuat hé
thong TrustCA. Ngoai ra, TrustCA hinh thanh tai liéu va quy trinh kiém soat d6i véi viéc
ciu hinh hé théng, bao gdm cac ban cap nhat va chinh stra. Khoa bi mat cia CA (Root Keys)
dugc luu & ché d ngoai tuyén (offline) va chi hoat dong khi can thiét dé ky phat hanh chimg
thu sé thué bao, ching thu sb cua phan hdi OCSP hodc danh sach CRL theo dinh ky. Hé
thong tudng lira va cac thiét bi giam sat ngoai vi dugc cdu hinh dé dam bao chi c¢6 nhiing
dia chi, céng port hoac giao thirc protocol can thiét cho hoat dong cua ha téng PKI duoc
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thong qua. Chinh sach an toan thong tin ctia TrustCA yéu cau viéc chin toan bd cac cong
port va giao thiic protocol khong can thiét va chi mé nhiing cong port va giao thirc quan
trong dbi véi cac chuc nang cua CA. Tét ca céc thiét bi phuc vu hoat dong cua CA duogc ciu
hinh dé chay s lwong service tdi thiéu, va tat ca cac cong port hodc service khong can thiét
déu bi vo higu hoa.
7.8 Diu thoi gian
Cac quy ché ap dung dugc néu tai van ban “Quy ché - chinh sach ching thuc dich vu
dau thoi gian TrustCA Qualified Timestamping CA”.

8 HO SO CHUNG THU SO, CRL VA OCSP
8.1 Ho so chirng thw sé

Chung thu s6 sé& chita cac khoa cong khai duoc sir dung cho viéc xéac thyc ngudi giri
thong diép dién tir va xac nhan sy toan ven cua cac thong di¢p- vi dy, cac khoa cong khai
duoc sir dung cho viéc xac thyuc chir ky s6. Ching thu sb s& duoc cap phat theo chuan X509
phién ban 3 trir khi str dung dinh dang khac 13 can thiét dé tao diéu kién an toan trong giao
tiép khong day hodc thao tac vai cac thiét bi sir dung WAP (Giao thirc ing dung khong day)
hodc cac cong ngh¢ khéac. Moi yéu cau d6i voi ARP trong CP/CPS déu sir dung hodc thyc
hién theo chuan chung thu s6. Khi 4p dung, chimg thu s6 s& bao gdm mot tham chiéu dén
OID cho céac loai chimg thu sé dugc xac dinh bai CP/CPS nay theo trudng hop thich hop.
CP/CPS hoac cac tai liéu cong khai khac s€ nhan dang céc phﬁn hé tro mé rong chung thu
s6 cac ching thu s6 dugc mé rong, va muc ho tro cho sy mo rong do.

Céc truong thong tin trong chimg thu s6 tdi thiéu gdm céc thong tin sau:

Tén trwong Gia tri

Serial Number Gia tri duy nhat duoc gan chd mdi tén phan biét.
Gia tri ndy duogc sinh theo quy tic do TrustCA quy dinh.

Signature Algorithm Dinh danh (OID) cia thuét toan duoc sir dung dé ky ching
thu s6.

Issuer DN Tén cta ching thu s6

Valid From Thoi diém c6 hiéu luc cua chung thu s6 tuan tha theo tiéu
chuan RFC 5280

Valid To Thoi diém hét hiéu luc ciia chimg thu s6 tuan thu theo tiéu
chuan RFC 5280

Subject DN Tén ctia thué bao tudn thu theo tiéu chuin RFC 5280

Subject Public Key Khoa cong cong tuwong tng voi khoa bi mat cua ching thu
50

Signature Chir ky s6 duoc tao va luu theo dinh dang tuan thu theo tiéu
chuan RFC 5280
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8.1.1. Sé phién bdn

TrustCA cung cap chimg thu sé X509 phién ban 3
8.1.2. Trwong mé rong chirng thuwso

Céc truong mo rong cé thé co trong chimg thu sb cia TrustCA va thudng phai co su
thoa thudn nhét tri gitra thué bao va TrustCA.

Khong c6 sy mé rong nao sé chinh stra hoac lam ton hai dén viée st dung céc truong
co s& X509.
8.1.3. Sé higu thugt toan

Chung thu s6 ctia TrustCA st dung cac thuat toan sau day:

- sha256withRSAEnNcryption OBJECT IDENTIFIER ::= {iso(1) memberbody(2)
us(840) rsadsi(113549) pkes(1) pkes-1(1) 11}
8.1.4. Dinh dgng tén

Pinh dang tén cta chimg thu s6 tuan theo quy dinh trong muyc 3.1.1
8.1.5. Thugc tinh rang bugc cia tén

Chu thé va cac tén cap phat riéng biét phai tuan theo chuan X.509 va duoc thé hién
trong tat ca cac chimg thu so.
8.1.6. Pinh dgng quy ché ching thuc

S6 hiéu (OID) ctia CP/CPS nay s& dugc diang ky khi hé théng TrustCA chinh thuc di
vao hoat dong.
8.1.7. S dung thugc tinh rang bugc dé mé réng chinh sach ching thir sé

Khoéng quy dinh
8.1.8. Cui phap va ngi nghia ciia quy ché

Khoéng quy dinh
8.1.9. X Iy ngi# nghia cdc trwomg mé réng quy ché chieng thu sé quan trong

Khoéng quy dinh
8.2. Ho so CRL

Cac CRL sé dugc phat hanh theo phién ban X509 dinh dang 3. CP/CPS hoac cac tai
liu cong khai khac s& nhan dang cac phan hd trg mé rong chung thu sé cac chimg thu sb
dugc mo rong, va mire ho tro cho sy mé rong do.

- Puodng dan coéng bd théng tin chimg thu sé bi thu hodi http://crl.trustca.vn/ges-
sha256.crl

Céc truong thong tin trong CRL t6i thiéu gom céc thong tin sau:

Tén trwong Gia tri
Version M0 ta phién ban cia CRL
Signture Algorithm M ta phuong phap nhén dign chir ky s6 ma TrustCA sir
dung dé ky vao CRL
Issuer Thuyc thé ky va phat hanh CRL
Effective Date Ngay c¢6 hi¢u luc cia CRL
Next Update Ngay cap nhat phién ban tiép theo cia CRL
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Revoked Certificates Danh sach cac ching thu sd bi thu hdi, bao gém sé hiéu
(Serial Number) cta chimg thu s6 bi thu hoi va ngay thu hdi

8.2.1. Sé phién bdn ciia CRL

Cac CRL sé dugc phat hanh theo phién ban X509 dinh dang 3.
8.2.2. CRL va cdc trwong meg rgng cua CRL

Khong quy dinh.
8.3. Ho so OCSP
~ OCSP la giao thirc cho phép liy thong tin cap nhat vé trang thai thu hdi cia mot chimg
thu s6 cu thé. Dich vu OCSP tuan theo RFC 6960.
Puong dan truy cap: http://ocsp3.trustca.vn

8.3.1. Sé phién ban ciza OCSP

TrustCA cung cap dich vu OCSP Version 1 theo RFC 6960.
8.3.2. Trwong mo rgng cua OCSP

Khéng quy dinh.

9. TUAN THU KIEM TOAN VA CAC KIEM PINH KHAC

9.1. Téan sudt thwc hién kiém dinh

TrustCA s& tuan thu kiém toan. Ngoai ra TrustCA thyc hién ty danh gia hoat dong
cua TrustCA /RA/ it nhat moi nam mot lan
9.2. Khd niing ciia ngwoi kiém dinh

Puoc qui dinh cu thé khi chinh thtrc cung cép dich vu.
9.3. Méi quan hé ciia ngwoi kiém dinh vdi t6 chive dwoc kiém dinh

Puoc qui dinh cu thé khi chinh thtrc cung cép dich vu.
9.4. Cac ngi dung can kiém dinh

Puoc qui dinh cu thé khi chinh thic cung cap dich vu.
9.5. Xir Iy khi phdt hién sai SOt

Puoc qui dinh cu thé khi chinh thtrc cung cép dich vu.
9.6. Cong bé két qua kiém dinh

Puoc qui dinh cu thé khi chinh thtrc cung cép dich vu.
9.7. Phwong dn cung cdp truc fuyén théng tin thué bao cho Té chirc cung cdp dich vu

chirng thuc chii ky so Quoc gia
Hé théng TrustCA c6 may chu Web cong thong tin dién tir (RA portal Front-end) cung

cap trén mang Internet dugc két ndi tich hop voi may chu RA Backend thong qua API nham
san sang cung cap truc tuyén thong tin thué bao cho t6 chuc cung cap dich vu chung thuc
chit ky s6 Quéc gia, phuc vu cong tac quan ly Nha nudce vé dich vu chimg thuc chit ky sb.

Dong tho1 dam bao va nang cao ve€ an toan co s¢ dir li¢u nguoi dung, thong tin CSDL chiing
thu s6 ctia hé thong.

May chiu Web RA nay duogc két ndi ¢én may chit CSDL luu trir va quan ly chimg thu
sd (RA Back- -end) va cho phép nguoi sir dung truy nhép truc tuyén 24 gid trong ngay va 7
ngdy trong tuan dé tra ctru kiém tra trang thai chtng thu s6 ciia nguoi dung.
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Dé‘sa:m sang cung cap truc tuyén thong tin thué bao cho t6 chirc hogc ra bén ngoai khi
c6 yéu cau, Mdy chu Web RA portal cong thong tin dién tur cua hé thong TrustCA c6 chuc
nang cung cap cac ham API voi yéu cau xac thuc quyén bao mat theo ting API cho phép
cung cap thong tin dir liéu cua thué bao cho To chirc cung cap dich vu chig thyc chir ky s6
Quoc gia.

9.8. Thuc hién cung gti’p thong tin phuc vu kiém tra, danh gid theo quy dinh
~ TrustCA cam két thyc hién cung cap thong tin cho Trung tdm ching thyc dién tur
quoc gia phu vu danh gia, kiém tra dinh ky 06 thang 1 lan theo quy dinh.

10 CAC NHIEM VU KHAC VA CAC VAN PE VE PHAP LY
10.1. Phi

Tat ca nhitng thong bao vé viéc tinh phi phai dugc gui t6i ngudi sit dung va RP.
10.1.1 Phi cdp phat, gia hgn va thu héi chieng thu sé

TrustCA c6 thé thiét 1ap va tinh mot mire phi hop 1y cho viéc phat hanh ching thu s6
khi cung cap dich vu I&A, ding ky va phat hanh chtng thu s6 t6i cac chi thé cudi cung tiém
nang.
10.1.2 Phi truy cdp chitng thur sé

TrustCA c6 thé thiét 1ap va tinh mot murc phi hop 1y cho dich vu cung cép thong tin
vé tinh trang ching thu sd.
10.1.3 Phi truy cdp thong tin trgng thai thu hoi (Dich vu xac minh higu luc cia chieng

thw $0)

TrustCA va RA c6 thé thiét 1ap va tinh mot muc phi hop 1y cho dich vu cung cip
thong tin vé sy thu hoi ciia chimg thu s6.
10.1.4 Phi cho nhéing dich vu khdc nhw la théng tin vé chinh sach

TrustCA va RA c6 thé thiét 1ap va tinh mot mirc phi hop 1y cho dich vu khac. Tuy
nhién khong tinh muic phi cho viéc truy cap dé xem xét cac diéu khoan trong chinh sach CP.
10.1.5 Chinh sach hoan phi

Bat ky cac khoan phi nao cho viéc xin cdp chimg thu sé6 ma khong duoc phé chuan
s€ dugc hoan tra.
10.2 Trdch nhiém tai chinh
10.2.1 Bdo hiém

Puoc qui dinh cu thé khi chinh thtrc cung cép dich vu.

10.2.1.1 Bbi thwong béi chii thé cudi cung

Trong pham vi cta luat ap dung, thoa thuan chu thé cudi cung va cac thoa thuan khac
yéu cau chu thé cudi cing bdi thuong cho TrustCA va cho cac to chitc CA khong phai 12
TrustCA, va RA trong cac trudong hop:

e Chu thé cudi cing xuyén tac sy that trong don ding ky cip ching thu sb.

e Chu thé cudi cung vi pham tiét 16 nhitng tai liéu trén don xin cip chung thu
s6, néu nhitng thong tin sai I¢ch hodc bd sot do sy cau tha hay do cd v dé danh
Itra bét ky t6 chirc nao.

e Chu thé cudi cung thiéu sot trong viéc bao vé khoa bi mat, hodc trong nhirng
hanh dong canh bao can thiét dé chéng lai viéc tiét 16, mat mat, stra chira hodc
str dung trai phép khoa bi mat ciia chu thé cudi cung hoic sir dung tén cta chi
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thé cudi cung (bao gdm, khong giéi han boi tén thudng dung, hoic dia chi
email) xdm pham quyén s& hiru tri tué ctia bén thir ba.

10.2.1.2 Béi thwong do RP

Trong pham vi ciia lut 4p dung, théa thuan RP va céac thoa thuan khac yéu cau RP
bdi thuong cho TrustCA va thué bao cua TrustCA, va RA vé
e RP thiéu sot trong viéc thuc hién cac nghia vu ctia RP;
e Sy tin tuéng ciia RP vao ching thu sd khong phi hop trong mot sd truong
hop; hodc
e RP thiéu sét trong viée kiém tra tinh trang ctia chung thu s6 dé xac dinh xem
lidu chimg thu s6 d6 da hét han hay bi thu hoi hay chua.

10.2.2 CAc tai sdn khac

TrustCA co quyén tu chu tai chinh dé duy tri hoat dong va thyc hién cac nhiém vu
ctia minh, dong thoi ¢6 trach nhiém phap 1y d6i voi cac rui ro cho thué bao va nguoi nhan.

10.3 Bdo mdt thong tin trong hoat dong TrustCA

10.3.1 Pham vi céc thong tin bi mdt

Cac thong tin dugc dam bao bi mat bao gém:

- Cac thong tin lién quan dén TrustCA, trir khoa cong khai;

- Dir liéu ca nhan cua thué bao;

- Khoa bi mat cua thué bao;

- Céc dit liéu chi tiét lién quan dén kiém tra k¥ thuat;

- Céc thong tin vé dam béo an toan, khéc phuc su ¢ tham hoa, ...
- Mot s6 thong tin khac theo thoa thuan giita thué bao va TrustCA.

Thdng tin cua thué baq la ca nhan hoejc t6 chirc duogc luu trir béi TrustCA trong qua
trinh khoi tao hop dong va cap chimg thu s6 dugc coi 1a thong tin cap d6 mat. Do do, cac
thong tin nay khong dugc cung cap trudce khi co su chép thuin cta thué bao, trr truong hop
can thiét do yéu cau cia co quan phap ludt hodc phuc vu cac yéu cau dé ra tai van ban CPS
nay.

) Tat ca cac thong tin bi mat (bao gom dit liéu ca nhan va/ hoic thong tin riéng tu cta to
chtrc) duoc thué bao cung cap trong qua trinh 1am thu tuc cip chimg thu sé hay cac yéu cau
khac trong qua trinh quan 1y, str dung chimg thu s6 duoc bao vé bi mat.

Nhimg thong tin ngoai pham vi thong tin bi mét khong can dugc bao vé: cac thong
tin cong khai trén ching thu s6 da cap cho thué bao, hoac cac thong tin khéac theo thoa thuan
gitra thué bao va TrustCA.

10.3.2. Nhing thong tin ngoai pham vi thong tin bi mat: ) ‘

, Cac thong tin v€ danh sach ching thu s, ching thu s6 bi thu hoi, trang thai ching thu
s0 khong thudc pham vi thong tin bi mat va dugc cong bo cong khai bdi TrustCA va cac thong
tin khong dugrc chi 16 trong muc 9.3.1 dugc coi 1a khong bi mat.

10.3.3. Trach nhiém bdo vé cac théng tin bi mdt

TrustCA thyc hién céc bién phap dam bao an ninh cho cac thong tin bi mat.

10.4 Chinh sdach bdo vé thong tin ca nhédn
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_TrustCA cam két co chiph sach bao vé dir liéu ca nhan tuan thu Nghi dinh 13/2023/Nb-
CP, dong thoi xay dung hé thong ky thuat va phuong an ky thuat dam bao tuan thu theo quy
dinh cta Nghi dinh 13/2023/ND-CP vé Bao vé dir liéu ca nhan.

- Vé dit liéu c& nhan cua khach hang, TrustCA luu trit & méi truong duoc dam bao an
ninh va an toan. Chi tiét quy dinh tai “Phwong an ky thuat hé théng cung cip dich
vu chirng thuc chir ky sé theo md hinh Ky sé tir xa TrustCA Remote Signing”

- Ngoai ra, gitra TrustCA va bén cung cap dich vu eKYC di c6 ky cam két cac diéu
khoan vé bao mat, ¢dam bao an toan, an ninh théng tin cua khach hang.

- Déi voi Khach hang su dung dich vu Chiing thyc chix ky s6 cua TrustCA, Khach hang
s€ dugc thong bao vé “Piéu Kién va Piéu Khoan vé bio vé Dir liéu ca nhan” cua
TrustCA (“DPiéu Kién Diéu Khoan™) qua cac phwong thuc:

e “Pjéu Kién va Diéu Khoan vé bao vé dir liéu ca nhan” cua TrustCA duoc cong
bd c6ng khai tai tru 6, dai ly, chi nhanh va website
https://trustca.vn/download/dkdk_bvdlcn_savis_trustca.pdf.

e Diéu Kién Biéu Khoan dugc Nhan vién caa TrustCA phd bién cho cac Khach
hang str dung dich vy ctia TrustCA trong qua trinh tu van dich vu.

e Trong truong hop Khach hang dé nghi cung cap Dich vu chang thuc chit ky Sé
bang phuong thire dién tu, Piéu Kién Piéu Khoan dugc hién thi trén (ng dung cap
chimg thu so cua TrustCA. Khach hang bat bugc phai doc va dong y vé6i Biéu Ki¢n
Diéu Khoan trén thi mai cd thé thuc hién cac bude dé nghi cip ching thu sé
TrustCA. Khéch hang thé hién noi dung di déng y bang viéc tick chon/xéac nhan.

e Trong trudng hop khach hang giao dich truc tiép v&i nhan vién cua TrustCA,
Khéach hang ky ghi rd ho tén va sb gidy to tly than vao Diéu Kién Piéu Khoan
trude khi thuc hién cung cap thong tin dé sir dung dich vu ctia TrustCA.

10.4.1 Ké hogch bdo vé thong tin riéng fw

TrustCA s¢ dam bao bi mat cac thong tin bi mat ca nhan thué bao, khong dugc cung
cap cho bén tht ba trir truong hop ¢ yéu cau cta co quan nha nudc co tham quyén hodc
thoa thuan khac gitra thué bao va TrustCA. Chinh sach bao vé thong tin ca nhan tuan thu
quy dinh GDPR trong quy trinh quan ly va bao mat tinh riéng tu ctua thué bao va cac bén
lién quan. Cac thong tin ngoai pham vi thong tin ca nhan khong thudc pham vi phai bao vé
bi mat bao gom céc thong tin cong khai trén chimg thu sd da cap cho thué bao, hoic cac
théng tin khéc theo thoa thuan gitta thué bao va TrustCA.
10.4.2 Logi hinh dé ligu thu thap

T4t ca cac thong tin ca nhén riéng tu hodc t6 chirc dugc thué bao cung cap trong qua
trinh 1am thu tuc cdp chimg thu s6 hay cic yéu cau khac trong qua trinh quan 1y, st dung
chung thu sé dugc bao vé bi mat, bao gdm (nhung khong gidi han boi) cac thong tin:

- Tén day du cua thué bao

- S4 dién thoai cta thué bao

- Dia chi cua thué bao

- S6 chtrng minh nhan dan, cin cude cong dan, ho chién

- bia chi Email (néu co)
10.4.3 Dir ligu swr dung dich vu cia thué bao

Dt liéu str dung dich vu cua thué bao s€ dugc thu thap tu dong. D li¢u nay co thé
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bao gdm cac thong tin nhu dia chi IP cta thué bao, loai trinh duyét, phién ban trinh duyét,
trang tin da truy cap, thoi gian va thoi lugng truy cap, thoi gian hoat dong trén mdi trang,
dinh danh thiét bi (UID) va céac thong tin phén tich dit liéu khac.

Khi thué bao str dung dich vu thong qua thiét bi di dong, TrustCA co thé thu thap cac
thong tin vé thiét bi nhu ching loai thiét bi, ma UID ciia thiét bi di dong, dia chi IP cua thiét
bi di dong, h¢ diéu hanh cua thiét bi di dong, loai trinh duyét trén di dong, tinh nang hd tro
sinh tric hoc va cac thong tin phan tich dir liéu khac.

TrustCA c6 thé thu thap thong tin ma trinh duyét cta thué bao guri t6i khi thué bao
truy cap dich vu hodc khi thué bao st dung thiét bi di dong dé truy cap dich vu.

10.4.4 Muc dich sir dung di ligu ca nhan cria thué bao
TrustCA c6 thé st dung dit li€u ¢4 nhan cho cac myc dich nhu:

e Cung cép va duy tri dich vy, bao gé)m viéc giam sat dir liéu st dung dich vu.

e Quan Iy tai khoan ciia thué bao: dit liéu ca nhan ma thué bao cung cép giup tdi
uu héa cac chirc ning can thiét trong quy trinh str dung.

e Thuec hién hop ddong: quy trinh phat trién, cung cap san pham, dich vu theo hop
dong gitta nha cung cap va thué bao.

e Lién h¢ thué bao: thong qua phuong thuc email, sb dién thoai, SMS, hodc cac
phuong tién dién tu tuong duong khac, nhu thong bao Push Notification qua app
dién thoai vé ban cap nhat hodc cac thong tin lién quan dén churc nang, bao mat
clia san pham, dich vy, khi can thiét hodc hop 1y dé trién khai.

e Cung cap tin tirc, théng tin hoic chuong trinh chim so6c khach hang vé cac san
pham, hang hoa hoic sy kién lién quan dén san pham, dich vu thué bao di sir dung
hodc yéu cau tu van, trir truong hop thué bao Iya chon khong muén nhan thong
tin nay.

e Xirly yéu cAu ciia thué bao: bao gdbm viéc truy van va quan 1y cac yéu ciu cua
thué bao vé san phém, dich vu.

e Chuyén giao kinh doanh: thong tin ctia thué bao c6 thé duoc sir dung trong hoat
dong danh gia hodc chuyén nhuong, tai ciu tric, tai to chirc, hay cac hinh thic
kinh doanh khac dé chuyén giao toan bd hodc mot phan tai san thong tin cia
TrustCA, phuc vu muc dich duoc dé ra tai van ban CPS nay vé ké hoach kinh
doanh lién tuc hay cac quy trinh twong tu khac lién quan dén viéc xir 1y thong tin
ca nhan cuda thué bao duoc luu trir boi TrustCA.

e Cac muc dich khac: str dung thong tin ¢4 nhin cta thué bao dé thyuc hién phan
tich dir liéu, nhan dién thdi quen ti€u dung, danh gia muc do hai long véi san
pham, dich vu va xay dung phuong an cai tién kinh doanh ciing nhu trai nghiém
nguoi dung.

10.4.5 Lwu trix thong tin c& nhan cia thué bao
TrustCA chi luu trit thong tin ca nhan cua thué bao theo thoi han can thiét duoc dat
ra tai van ban CPS nay. TrustCA s& thuc hién luu trit va st dung thong tin ¢4 nhan cia thué
bao mot cach hop 1y dé tuan thu trach nhiém phap 1y (vi du: luat luu trit hodc luat chuyén
nganh), giai quyét tranh chap, hodc giam sat tuan thu dbi véi cac quy dinh tai hop dong véi
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thué bao.

TrustCA c6 thé st dung dir li€u c4 nhan dugc luu trit cho muc dinh kiém toan, danh
gia va phan tich ndi bo. Dit liéu tiéu dung cua thué bao c¢6 thé dugc luu trir trong thdi gian
ngan, trr khi dugc sir dung dé phan tich ting cuong an ninh hodc cai tién chét luong dich
vu. TrustCA ciing tuan thl cac quy dinh vé luu trir dién tir khi nghiép vu cta thué bao yéu
cau.

10.4.6 Chuyén giao thong tin ca nhan cia thué bao

Thong tin cta thué bao, bao gdm thong tin c4 nhan, dugc xu 1y tai vin phong cia
TrustCA hodc tai bat ctr dia diém nao khac cac ciia bén lién quan trong quy trinh xtr 1y thong
tin hodc trudng hop chuyén giao thong tin. Pidu ndy c6 nghia thong tin ¢6 thé dugc chuyén
giao — va duy tri — tai cac may tinh ngoai khu vuc hoat dong ctia TrustCA, hoac khu virc ma
chinh sach bao vé thong tin co6 diém khéc biét v6i chinh sach ctia TrustCA. Viéc chfip thuan
cua thué bao v&i chinh sach nay cua TrustCA, cung voi hanh vi gui cac thong tin theo hop
dong, thoa thuan v4i TrustCA thé hién thué bao dong ¥ thuc hién chuyén giao thong tin
trong truong hop can thiét.

TrustCA cam két thyc hién tat ca cac quy trinh yéu cau dé dam bao dit liéu ca nhan
cua thué bao dugc xur ly an toan va tuan thu theo chinh siach bao vé thong tin c4 nhan nay;
dong thoi khong thuc hién chuyén giao thong tin ca nhan cho céc t6 chiic, co quan trir khi
cac to chirc, co quan d6 ciing chimg minh duoc kha ning bao vé an ninh an toan thong tin
ca nhan cua thué bao cling nhu céc thong tin c6 lién quan.

10.4.7 Trwong hep chia sé thong tin cad nhan ceia thué bao

Trong truong hop cong ty cuia TrustCA tham gia vao quy trinh xac nhap, mua lai
hodc chuyén giao tai san, théng tin c4 nhan cta thué bao ¢ thé dugc chuyén giao. TrustCA
s& thong bao cho thué bao trude khi dir liéu c4 nhan dugc chuyén giao.

10.4.8 Vi cdc co quan qudn ly, hanh phap

Trong mdt sd truong hop nhat dinh, TrustCA c6 thé tiét 16 thong tin c4 nhan ciia thué
bao theo yéu cdu clia co quan c6 thim quyén hodc phuc vu tranh chap, kién tung theo yéu
cau cua phap luat hién hanh.

10.4.9 Céc yéu cau phap Iy khac

TrustCA c6 thé chia sé, tiét 16 thong tin ca nhan cia thué bao néu viéc d6 1a can thiét
dé dam bao:

e Tuéan thu vdi cac quy dinh phép luat

e Bao vé va dam bao quyén loi hop phap/tai san cia TrustCA

e Phong chéng hoic diéu tra cac hoat dong bat hop phap lién quan t6i dich vu, san
pham cung cap

e Bdao v¢ an toan thué bao st dung dich vy hodc cong déng

e Thuyc thi trach nhiém trudc phap luat
10.4.10 An ninh d# ligu ca nhan

TrustCa cam két dam bao an ninh an toan dit liéu c4 nhan cua thué bao thdng qua cac
phuong tién, phuong thtrc hop 1y.
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10.4.11 Thay déi, cap nhdt chinh sach bao mdt théng tin ca nhan
TrustCA c6 thé cap nhat chinh sach bao mat thong tin ca nhan cta thué bao dinh ky.
TrustCA sé thong bao cho thué pao trong truong hop thay doi chinh sach bao }nét thong tin
qua trang dién tir, email hoac cong dich vu khach hang, trudc khi cac thay doi cé hiéu luc
va cap nhat ngay ban hanh phién ban.
10.5 Quyén sé hitu tri tué
10.5.1 Khoa bi mgt
‘ Khoa bi mat s& dugc xem 1a mot tai san riéng ctia ngudi giit chimg thu s6 hop phap
bao gom ca khoa cong khai tuong ing.
10.5.2 Quyén s¢ hizu trong céc thong tin trong chieng thur s6 va thong tin thu héi ching
thu so
TrustCA cé quyén so hitu tri tué d6i véi toan bo thong tin ching thur sd va thong tin
thu hoi chirng thu s6 ma t6 chtrc phat hanh.
10.5.3 Quyén sé hitu trong CP/CPS nay
TrustCA c¢6 quyén sé hitu tri tué d6i véi CP va CPS va tat ca cac tai liéu lién quan do
no phat hanh
10.6 Tuyén bé va cdc dim bdo
TrustCA dam bdo:
- Cung cp cac dich vu phit hop véi cac yéu cau va quy trinh duoc quy dinh trong CPS va
cac tai li€u lién quan;
- Tuan thi quy dinh cta eIDAS va cac yéu cau phap 1y lién quan duoc quy dinh trong
CPS va céc tai liéu lién quan;
- Cong bd CPS va céc tai liéu lién quan, dam bao tai liéu truy cap dugc trén mang cong
cong;
- Cong bd va dap tng céc yéu cau vé diéu khoan st dung d6i véi thué bao dang ky va
dam bao tinh kha dung, quyén truy cép cua thué bao trén mang cong cong;
- Duy tri bao mat thong tin khéng duoc phép cong bd trong qua trinh cung cép dich vu;
- Theo ddi Trusted Service Token da cap cung nhu tinh hop 1¢ cua Token, dam bao churc
ning kiém tra tinh hop 1& ciia Chimg thu sé;
- Dam bao quyén truy cip cac khoa bi mat trén Remote QSCD véi cac thué bao duoc ty
quyeén
- DPam bao tuan thu cac bién phap quan ly Remote QSCD
- Thoéng bao cho Co quan giam sat vé bat ky thay d6i nao ddi v6i khoa cong khai sir dung
trong viéc cung cap Dich vu tin cdy;
- Théng bao cho Co quan giam sat va, néu co the cac co quan c6 lién hodc Thanh tra dir

liu qubc gia, vé bat ky 16 hong an ninh hodc mét tinh toan ven nao anh huéng dén Dich
vu tin cdy cung cap hodc dit lidu ciia ca nhén trong vong 24 gid sau khi phat hién

- Trong truong hop xuat hién 15 héng an ninh hodc mat tinh toan ven du liéu c6 kha ning
anh huong nguy hai dén mot ca nhan hodc phap nhan ma Dich vu tin cdy da cung cp,
s& nhanh chéng thong bao cho ca nhan hozc phap nhan vé 16 hong an ninh an ninh hoic
mat tinh toan ven dit liéu trong vong 24h ké tir khi phét hién;

- Trong trudng hop xuat hién 16 hong an ninh hodc mat tinh toan ven dit liéu anh huong
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nghiém trong dén cac dich vu tin cdy va/hoic lién quan dén dit liéu c4 nhan cia thué
bao, tat ca cac doi tac va thué bao lién quan s€ dugc TrustCA thong bao qua email va
dich vu CSKH trong vong 24h ké ttir khi phat hién;

- Bao quan tat ca cac tai liéu, hd so va log lién quan dén Dich vu tin cay theo Muc 6.4 va
6.5;

- €0 tai chinh 6n dinh va cac ngudn luc can thiét dé duy tri hoat dong phu hop véi CPS;

- Cong bd cac diéu khoan vé chinh sach bao hiém bét budc va két luan clia co quan danh
gia tuan thu trén mang cong cong;

- Cung cip quyén truy cdp vao cac dich vu ciia minh cho ngudi khuyét tat néu co thé.
TrustCA thyuc hién trong pham vi cho phép dé dam bao quyén lgi cong bang cho tat ca
cac thué bao str dung dich vu, dac bié¢t 1a cac thué bao khuyét tat. TrustCA cong nhan
rang thué bao st dung dich vu can s¢ hitu nang luc phap ly nhat dinh, nhung s€ thuc
hién trong kha ndng dé khong x4y ra tinh trang phan biét do1 xur khi cung ung dich vu
va giai phap k¥ thuat.

- Khong c6 sy sai 1éch vé thong tin trong Ching thu s da dugc tiép nhan hodc co nguon
gdc tir cac cac co quan phé duyét Pon ding ky Ching thu sb hoic cap Chimg thu s,

- Khong phat sinh 16i sai trong thong tin cua Ching thu sO khi tiép nhén yéu ’cauqtu co
quan chap thuan don ding ky cap Chung thu s6/phat hanh chung thu s6 do bat can khi
quan 1y don dang ky hodc quy trinh tao Chirng thu s6

- Dich vu thu hdi va sir dung kho luu trit Repository tuan thu véi CPS,

Cac diéu khoan str dung cua TrustCA vé viée str dung Chung thu s6 o thé bao ham cac dai

dién va bao dam bo sung.

10.7 Tir chéi béio hanh

Trtr cac didu khoan dugc néu tai myc 10.6, ching thu sd duoc cung cip “theo nguyén trang”
a “theo seNm ¢6”, tudn thu cac yéu cu cua phap luat ap dung. TrustCA tu chdi moi suy luan,
suy dién vé trach nhiém bao hanh, bao gdm céac bao dam vé kha ning thay ddi linh hoat, phu
hop v61 muyc dich cu thé va khong vi pham quy dinh. Trustca khoéng bao dam rang tat ca
chung thu sé s& dap tng duoc ky vong ciia thué bao hodc cia bat ky bén khéc, hodc di véi
kha ning tiép can va sir dung ching thu s kip thoi va khong xdy ra van dé nao.
TrustCA khong dam bao tinh kha dung ctia bat ky ching thu s6 ndo va c6 thé thay doi hodc
nging cung cap ching thu sb. TrustCA st dung moi ngudn luc hop 1y dé tién hanh stra 16
trong qua trinh str dung ching thu sb ciia thué bao, ké tir khi nhan dugc thong bao cia thué
bao, trir truong hop TrustCA khong c6 nghia vu d6i voi cac 16i phat sinh tir (i) st dung
ching thu s6 sai myc dich, gay ton that hodc tu ¥ chinh stra, gdy hu hai d6i véi chimg thu
s6 hoic t6 hop cua cac san pham/dich vu bén thir ba khac sir dung cting chtng thu s6 cta
TrustCA, hodc (ii) khi thué bao vi pham bét cir diéu khoan nao vé hop dong da ky véi
TrustCA.
10.8 Gioi han trach nhi¢m

Khong tinh dén cac diéu khoan trong vian ban CP/CPS nay, trach nhiém t6i da cta TrustCA
dbi v6i bit cr ton tht ndo vé thoa thuan sir dung ching thu sé s& khong qua 10.000.000
VND.

Trong moi truong hop, TrustCA s& khong chiu trach nhiém phap 1y ddi v6i cha so hitu
chung thu s6 hoac bat ky bén thtr ba nao phuy thudc hodc str dung ching thu sb cua TrustCA
gay ra bt ky thiét hai gian tiép, dic biét, ngau nhién, bi trimg phat hodc do hau qua gay nén,
ngay ca khi TrustCA da duoc théng bao vé kha ning xay ra nhiing ton that d6 tir trudc.
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10.9 Sw boi thwong
Puoc qui dinh cu thé khi chinh thuc cung cép dich vu.
10.10 Hiéu lwe va chém diet

CP/CPS c6 hi¢u lyc va dugc cong nhan tir khi TrustCA cong nhan
Két thac ciia CP/CPS trong céac truong hop:

o Hét han/thu hoi toan bo chimg thu sé TrustCA

o Dich vu cia TrustCA cham dut

o Mot phién ban méi ciia CP/CPS dugc congnhan

10.11 Théng b&o c& nhan va cdc giao tiép véi bén tham gia

Puoc qui dinh cu thé khi chinh thuc cung cép dich vu.

10.12 Bé sung, thay déi quy ché chirng thiec

Nguoi ding s& khong dugc thong bao trude vé sy thay doi cta cic chinh sach
TrustCA nhu CP/CPS

Bét ctr stra ddi nao s& duoge chi rd boi TrustCA va duoc chép thuan bo1 TrustCA
-PMA

Céc thay ddi nho trong tai liéu nay c6 thé duoc stra d6i ma khong can su chip
thuan cua TrustCA —-PMA

Céc thay d6i 16n nhu thay doi vé chinh sach, thay doi vé cac diéu khién ky thuat
an toan phai dugc su chap thuan cia TrustCA —-PMA

OID méi s& duoc gan cho nhiing thay d6i dang ké trong tai liéu nay

Mbi lan thay d6i, s& dugc thong bao bang email toi tit ca cac bén lién quan. Tat
ca céc thay doi nay ciing duoc cong bé trén kho luu trir ciia TrustCA

10.13 Thii tuc gidi quyét tranh chdp

Ap dung muc 9 & 10 trong tai liéu biéu khoan va Diéu kién sir dung dich vu.
10.14 Ludt ap dung

H¢ thf:)ng cung Gng dich vu TrustCA Remote Signing tuan thu cac quy dinh cua phap
luat vé chir ky dién tir, chir ky s6 va mo hinh ky s6 tir xa nhu:
- Luat giao dich dién tir 2005
- Nghi dinh 130/2018/ND-CP
- Thong tu 06/2015/TT-BTTTT
- Thong tu 16/2019/TT-BTTTT
- Thong tu 22/2020/TT-BTTTT
10.15 Tinh tudn thu
Ap dung khung phap 1y tai muc 10.14.
10.16 Cdc quy dinh chung

He¢ thong cung ung dich vu TrustCA Remote Signing tuan thu nghiém ngat cac quy
tac vé an toan thong tin ca nhan cua GDPR. Ngoai ra, TrustCA cam két trong pham
vi cho phép vé viéc cung tmg dich vu cong bang cho moi thué bao, ké ca ngudi ding
khuyét tat.

10.17 Cac quy dinh khac

Khong quy dinh.
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PHU LUC 1

Danh muc dinh nghia va thuit ngir viét tit

Béang 1: Danh muc dinh nghia va thuit ngir

Thuéat ngir

Giai thich

Chép nhén (Accept or
Acceptance)

Chu thé cudi cting hanh dong theo quyén va nghia vu tuong
mg v&i chimg thu sb tudn theo thoa thuan chung thu s6
(Certificate Agreement) hodc thoa thuan véi bén tin cay
duoc uy quyén (Authorized Relying Party Agreement).
Déu hiéu cua su chap nhan c6 thé bao gdm, khong gidi han
¢ cac hanh dong

St dung chtng thu s6 (sau khi phat hanh)

Khong thong bao téi to chitc phat hanh ching thu sb bt
ctr van dé gi vé chung thu sd trong mot khoang thoi gian
hop 1y sau khi phat hién.

Hodc cac dau hi¢u chap nhan khac khac

Kich hoat dir liéu
(Activation Data)

Dt liéu duoc str dung hodc duoc yéu cau khi truy cap hoac
kich hoat module ma hoéa (vi du ma s6 nhan dang ca nhan
(PIN), chudi mat ma hodt mot to hop phim bang tay, dugc
st dung dé mo khoa bi mat trudce khi khoi tao chit ky s6.)

Ca nhan dugc uy quyén
(Affiliated Individual)

Mot ca nhan ¢6 moi quan hé véi mot td6 chirc va dugc to
chirc do trao quyén nam gilt chung thu s6 dé xac dinh to
chure d6 cling nhu moi quan hé gitra c4 nhan va té chue do.

Déi tugng ndp don
(Applicant)

Mot c4 nhan hodc mdt to chirc guri cc thong tin tdi mot
RA hodc mot CA phat hanh v41 muc dich nhan dugc hoac
héi phuc lai ching thu sb.

Danh sach hity boé/thu hdi
chtng thu s6 (Authority
Revocation List - ARL)

Danh sach cac ching thuc CA bi hily bo/thu hdi. Mot
ARL 1a mot CRL dbi v6i chimg thu s6 CA

Bén tin cdy dugc ty quyén
(Authorized Relying Party)

Mot c4 nhan hay mot t6 chire ky két thoa thuan bén tin cay
dugc iy quyén (Authorized Relying Party Agreement).

Thoda thuan bén tin cay
duoc uy quyén
(Authorized Relying Party
Agreement)

Mot hop ddng gitta mdt ca nhan hodc mot td chirc véi mot
CA phét hanh cho phép bén d6 (c4 nhan hodc t6 chirc) tin
tuong vao chimg thu s6 tuan theo quy dinh trong CP nay.

Chung thu s6 CA (CA
Certificate)

Mot chimg thuc 1a mat xich dau tién trong chudi ching
thuc cua hé théng ha ting khoa cong khai TrustCA. Mot
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ching thuc CA nhu mot phﬁn cta viéc thiét lap va kich
hoat CA phat hanh. Ching thuc CA bao gdm khoa cong
khai (Puclic Key) twong trng véi khoa bi mat ky CA (CA
Private Signing Key) 1a hai khéa ma CA phat hanh st dung
dé tao ra hodc quan Iy chung thu s6. Ching thu s CA va
khoa cong khai twong tmg c6 thé duge nhiing trong phan
mém, hodc ¢6 duoc hay duoc tai Xuéng bo1 hanh dong xac
nhan ciia ARP nham muc dich thiét 1ap chudi chtng thyc.

Private Root Key)

Khoa bi mat CA tao chir Khoa bi mat cung cip véi khoa cong khai nim trong
ky (CA Private Signing chtng thuc CA va duoc sir dung dé ky ching thuc
Khoa gbc rieng CA (CA Khoa bi mat sir dung dé ky chting thu s6 CA.

Chung thu s6 (Certificate)

Mot ban luu trit ¢ trong may tinh hodc mdt thong tin dién
tir dé (i) nhan dang t6 chitc CA phat hanh; (ii) dat tén hodc
nhan dang ngudi gitr chtng thu s6 hodc ARP; (iii) bao gdm
khoa cong khai ctia nguoi git chimg thu s6 hodc ARP; (iv)
nhan dang thot gian hi¢u lyc cua ching thu sb;

(v) dugc ky dién tir boi mot t6 chirc ching thuc s6 va (vi)
cac ¥ nghia gan lién tuan theo tiéu chuan ap dung. Mot
ching thu s6 bao gdm khong chi ndi dung thye ma con bao
g6m toan bo tai li€u chi td1 hoac gén lién véi no.

Thoa thuén ching thu sd
(Certificate Agreement)

Hop dong giita bén giir ching thu sé voi CA hoic RA
trong d6 chi tiét hoa toan bo qua trinh, quyén va nghia vu
ciia mdi bén twong ung véi chimg thu sd phat hanh cho
ngudi gilt ching thu s6.

Nguoi gilt/so hitu chirng
thu s6 (Certificate Holder)

M5t cé nhan hodc mét to chirc (1) dugc dat tén hoac nhan
dang trong chimg thu sd , hodc c6 trach nhiém véi cac thiét
bi dién tir (Electronic Device) dugc dat tén, nhu 1a mot
phan ciia chtng thu s6 ; va (i) giit mot khoa bi mat twong
g voi khoa cong khai néu trong chimg thu s6 ; tuy nhién,
dé hiéu theo CP nay, nhitng ngudi giit ching thu s6 cho
muc dich quan 1y hanh chinh (vi du d4i twong cta ching
thu s6 ARP duoc sir dung dé truy cap vao bd phan luu trir
(Repository) dé xac thyc trang thai ctia ching thu sb)
khong dugc xem nhu 13 “Ngudi giit chimg thu s6” tuong
g véi chimg thu sé duoc phat hanh theo CP nay.

Quy dinh ching thu s6
(Certificate Policy - CP)

La tap hop cac quy dinh dua ra c6 thé ap dung ching thu
sd vao timg tng dung va chi rd qua trinh nhan dang va
chtng thuc duoc thyc hién trude khi cap ching thu sé,
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CP va cac quy dinh khac cong nhan quyén sir dung cta
ching thu sé.

CP (Certificate Policy)

Quy dinh chtng thu sb cua to chire chimg thuc sb
TrustCA.

Danh sach thu hdi ching
thu s6 (Certificate
Revocation List - CRL)

Mot co so dir liéu hodac mot danh sach cac chung thu s6 bi
thu hoi hay hay bo trudc thoi han so véi thoi han hiéu lyc
cua chung thu so.

T6 chuc ching thuc s6
(Certification Authority -
CA)

Mot chii thé co thé tao, phat hanh, quan Iy va hay bo
chung thu s6 (xem trong CA phat hanh).

Ban quy dinh thuc hién cép
chtng thu sb (Certification
Practice Statement - CPS)

Mot tai liéu quy dinh CA 4ap dung trong viéc tao, cAp
phét, quan 1y va hay bo chimg thu sb.

Chung thuc chéo (Cross-
Certificate)

Mot chig thu s6 st ding dé thiét 1ap mdi quan hé tin
tuong gitta hai CA phat hanh.

Mo dun ma hoa

Phan mém bao mat, thiét bi hodc mot thuc thé co thé (1) tao

(Digital Signature/Digitally
Sign)

(Cryptomodule) ra cap khoa, (ii) luu trir thong tin ma hoa, va’hoac (iii) thuc
hién chtrc ndng ma hoa.
Chir ky sé/Ky dién tir 1a sy chuyén d6i ma héa mot ban luu trit dién tor do mot

nguodi st dung khoa bi mat va khoda cong khai tao ra, va
nguoinhan cd ban luu trir bi ma hoa doé cung vai khoa cong
khai tuong ung co thé x4c dinh chinh xac: (1) liéu su
chuyén doi nay duoc tao ra c6 sut dung khéa bi mat twong
ung véi khoa chung hay khong; va (ii) li€u ban luu trir nay
c6 bi thay ddi ké tir khi ma hoa hay khong.

Tén riéng (Distinguished
Name - DN)

Su xac nhan duy nhat dbi v6i chii sir hitu ching thu s6 rang
nguoi d6 c6 duge nam trong mot danh muc hay khong (vi
du, DN cho chu sé hitu ching thu sé ¢ thé bao gém céc
dic diém sau ddy: tén thong thuong, dia chi email, tén t6
chtre, don vi t6 chire, vi tri, thanh phd va qudc gia).

Thiét bi dién tir (Electronic
Device)

Phan mém may tinh, phén cung hodc cac thiét bi tu dong
hay thiét bi dién ttr khac dugc mot nguoi cai dat va st dung
dé thiét bi d6 hoat dong, khoi dong va phan ung véi ban
luu trit dién tur, va khong bi kiém soat hay tac dong boi
chinh nguoi thyc hién.

Chu thé cubi cung (End-
entity(ies))

La chu s& hitu chtng thu s6 hodc cac RP.
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Khu vuc an ninh cao
(High-Security Zone)

La mdt khu vuyc trong do viéc ra vao bi kiém soat tai tung
diém va bi gidi han quyén truy cap chi trong khu vuc an
ninh, khach ra vao khu vuc c6 thé bi quan sat trén man hinh
hoac duoc hd téng khi vao khu vuc nay; khu vuc nay dugc
tach biét véi khu vue an ninh va khu vue diéu hanh boi mot
vanh dai ngan cach. Khu vyc an ninh cao dugc nhan vién an
ninh, nhan vién khéac hodc thiét bi dién tir kiém soat lién tuc
24 gio trong mot ngay va 7 ngay trong mot tuan.

Nhéan dang va xac thuc
(Identification and
Authentication - I&A)

Pé chic chin va dam bao thong tin thong qua tim hiéu va
kiém tra khi x4c minh nhan dang vé€ mot chu thé hodc t6
chtrc.

Céa nhan (Individual)

Mot nguoi khong c6 hanh vi pham phap hodc lién quan téi
phap luat.

Phét hanh chimng thu sé
(Issue
Certificates/Issuance)

Hanh dong dugc CA thuc hién khi tao ra mot ching thu s0,
g0i 13 t6 chirc phat hanh, thong béo t6i nhitng ngudi ndp don
cip chung thu s vé ndi dung cta nd va thong bao rang
chtng thuc da sin sang dé nguoi ndp don chap nhan.

T chuc phat hanh ching | M6t t6 chitc duoc PMA 1y quyén phat hanh va ky cac
thuc (Issuing CA) chung thu s6.
Khda (Key) Mot thuat ngit chung duogc sir dung theo CP nay dé chi

toan bo khoa dugc dé cap trong phan khai niém chung.

Tao khoa (Key Generation)

La qua trinh tao mot cap khoa

Cap khoa (Key Pair)

Hai khoa lién két voi nhau mét cach chinh xac (mot khoa bi
mat va tuong tng v6i nd 12 mot khoa chung), cé dic diém
1a: (i) mot khoa c6 thé duge sir dung dé ma hoa cac thong
tin va chi c6 thé duoc giai ma bang chiéc khoa cung cip con
lai; (ii) tham chi néu biét khoa cong khai thi ciing khong c6
kha nang biét duoc khoa bi mat.

Giao thure truy cap danh
sach Lightweight
(Lightweight Directory
Access Protocol - LDAP)

Giao thirc giita may chii va may tram duoc st dung dé truy
cap dich vu cay thu muc X.500 thong qua Internet.

Nhéan dang débi tuong
(Object Identifier - OID)

Nhan dang mot diy sd/chir duy nhit dugc ding ky theo tiéu
chuan dang ky ISO dé tham chiéu t&i mot d6i twong cu thé
hoic 16p ddi tugng.

Kiém tra trang thai tryc
tuyén (Online Status

Trang thai thoi gian thuc duoc kiém tra truc tuyén vé thoi
han hi¢u luc cua chung thu s6. Kiém tra trang thai tryc
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(Operational Period)

Check) tuyén lién quan téi moét CRL bao gém viée kiém tra CRL
cong bé méi nhat (vi dy, khong lién quan t6i nhitng CRL
da bi cat gii).

Thoi gian hoat dong Mot chung thu ) trong thoi han hiéu luc bat dau tai thoi

diém bt dau cua thoi han hiéu luc va két thiic sém hon
(i) thoi diém keét thic cua thoi han hiéu luc duoc néu ra
trong chimg thu s, hodc (ii) ching thu s bi hiy bo/thu
hoi.

Khu vuc diéu hanh
(Operations Zone)

Khu vuc trong d6 sb lugng nguoi 1am bi gi6i han va khach
ra vao duoc hd téng. Trong Khu vuc diéu hanh nén duoc
kiém soat it nhat theo chu ky va nén ra vao théng qua thu
vuc 18 tin (Reception Zone).

Céc bén tham gia
(Participants)

Toan bd cac nha cung cap dich vu PKI va chii thé cudi cling
duoc quyén tham gia vao PKI duoc dinh nghia theo
CP/CPS.

Nguyén tic chii yéu PMA
(PMA Charter)

La tai lieu PMA chip nhan dé xac dinh cac quy dinh va
thi tuc dé quan ly.

CP

Toan bo cac quy dinh chimg thu sb.

Khoéa bi mat (Private Key)

Mot khoa duoc ngudi giir ching thu sb giit bi mat, duoc
str dung dé ky chir ky s6, va giai ma thong tin hodc tai liéu
duoc ma hda bdi khda cong khai twong ung.

Khoa céng khai (Public
Key)

Mot khoa cong khai l1a s hiru ca nhan ctia nguoi gitr khoa
riéng cung cdp voi khod cong khai nay. Khoé cong khai
dugc phat tan dé nguoi nhan xac thuc ngudi "ky" dién tir
(nguoi gitr khoa bi mat cung cdp véi khoa cong khai nay)
va nguoi gui st dung khoa cong khai ndy dé ma hoa dir
liéu trudc khi guri di, chi c6 ngudi nhan gitt khod bi mat
cung cap voi khod cong khai nay mai gidi ma duoc.

Co s ha tang khoa cong
khai (Public Key
Infrastructure - PKI)

Tap hop cac kién trac, to chuc, ki thuat, nguyén tic thuc
hién, thii tuc dé hd tro trong viéc thuc hién va diéu hanh
ching thu s duya trén hé thong ma héa khoa cong khai.

Sy tin cay phu hop
(Reasonable Reliance)

Theo muc dich caa CP ndy, quyét dinh cia ARP tin tudng
vao chung thu s6 s& duoc xem 1a su tin cay phl hop néu
nguoi do

Tham gia vao théa thudn ARP (Authorized Relying Party
Agreement) va chdp nhan bi rang budc theo nhiing diéu
khoan va diéu kién ctia CP nay;

Xac nhan ré'mg chir ky sb duoc tao ra boi khoa bi mat cung
cap voi khoa cong khai trong chimg thu sé trong subt thoi
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gian hiéu lyc cua chimg thu s, va moi thong tin trao d6i
dugce ky véi chit ky s6 khong duoc thay doi;

Xac nhén rang chimg thu s6 ¢6 hiéu lyc trong thoi gian ¢6
hi€u lyc voi su tin cay cua ARP, bﬁng cach sau d6 huong
dan kiém tra trang thai ctia chung thu s6 - gia tri phap 1y
hién thoi - khi CA phat hanh yéu cau; va

St dung chung thu s6 cho muc dich phu hop voi CP nay
va theo tinh hubng sy tin cay 1a hop ly va rd rang trong
truong hop ma ARP duoc biét hodc dang 18 nén biét trudc
khi tin cay. (ARP chiu moi rui ro khi tin cdy vao ching thu
s6 khi bén d6 biét hodc c6 1y do dé biét mot van dé nao do
gay ra cho mot ngudi véi su can than thong thudng)

Khu vuc 1€ tan (Reception
Zone)

La khu vyc dién ra nhiing tiép xuc dau tién giira cong
ching v61 TrustCA hoac TrustCA -RA, 1a noii dich vu
duoc cung cip, thong tin dugc trao doi va su ra vao khu
vuc gidi han bi kiém soat.

Té chuc dang ky
(Registration Authority -
RA)

La mot t6 chtrc dugc TrustCA ky hop dong dai dién co
quyén tiép nhan va giai quyét cac don xin cap chtng thu
s6, va xac minh nhéan dang cac chu thé cudi cung cling nhu
chtng thuc cac thong tin c6 trong don xin chung thu sd
tuan theo nhitng diéu khoan theo CP niy va céac thoa thuan
cé lién quan.

Tai li¢u hoat dong va an
ninh ctia RA (RA Security
and Operations Manual)

Tai liéu huéng dan sir dung hodc 4n pham khac co thé ¢
dang ban ctng hodc ban mém trong d6 néu rd tiéu chuan
va cac quy dinh vé van d& an ninh va hoat dong chung cho
mot PKI riéng biét.

B0 phan luu tri
(Repository)

Mot hé théng truc tuyén do CA phét hanh duy tri dé luu
trit va phuc hoi cac chimg thu sd hodc cac thong tin lién
quan t6i chimg thu s6, bao gdm cac thong tin vé thoi han
hiéu lyc va sy thu hdi/hay bo ching thu sé.

Khu vyc bi gigi han
(Restricted Zones)

La bat ky khu vuc ndo gdm c6 (i) Khu vuc diéu hanh
(Operations Zone); (ii) Khu vuc an ninh (Security Zone);
va (ii1) khu vuc an ninh cao (High Security Zone).

Thu hoi/hiy bo
(Revocation)

Hanh dong 1am mdt chtng thirc s6 vinh vién mat hiéu luc
bat dau tir mot thoi diém cy thé. Su huy bo ¢ hiéu luc ké
tur khi c6 thong bao hodc nam trong mot chiing thuc bi huy
b6 hodc trong mot co sd dit lidu khac vé cac chung thu sb
bi huy bé (vi du nhu trong mot CRL).

Khu vyc an ninh (Security

La khu vuc trong d6 sb lugng ngudi lam viée bi giéi han
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Zone)

va khach ra vao khu vuc nay dugc ho téng. Khu vue diéu
hanh nén dugc kiém soat it nhat theo chu ky va nén duoc
vao tir khu vuc diéu khién véi mot diém kiém soat ra vao.
Khu vye an ninh khong can cach ly voi khu vye diéu khién
bang mot vanh dai. Khu vuc an ninh duoc nhan vién an
ninh, nhan vién khac hodc thiét bi dién tt kiém soat lién
tuc 24 gid trong mot ngdy va 7 ngay trong mot tuan.

Bi mat duogc chia sé
(Shared Secret)

Viéc kich hoat dit liéu duoc sir dung dé hd tro cac bén trong
viéc ching thuc, nhan dang va thiét 1ap céc kénh trao ddi
thong tin dang tin cay. V&i muc dich xac minh gitta RA va
mot nguoi sé hiru ching thu s6, bi mat dugc chia sé c6 thé
bao gdm PIN hodc mat mé ngan hang truc tuyén dugc chia
sé riéng gilta RA va ngudi gilt chung thu sd, nhung khong
phai 1a bén phat hanh CA. Véi muc dich thiét 1ap sy nhan
dang giita ngudi gilt chung thu s6 va CA phéat hanh can
thiét cho viéc phat hanh, bi mat duoc chia sé cé thé bao
gdm cac su kich hoat dir liéu khac nhau, diéu nay duoc chia
sé giita RA, nguoi giit chimg thu s va CA phat hanh.

Tén db6i twong (Subject
Name)

Mot trudng riéng biét trong ching thu s6 bao gom tén
nhan dang riéng biét ddi voi nguoi s¢ hiru chung thu $6.

Ma théng bao (Token)

Mot m6 dun ma héa nam trong mot d6i twong phan clng
(vi du thé thong minh), thudng bao gdm bd nhé hodc chip
vixu ly.

Chung thu s6

La mot ching thu s6 dugc phét hanh theo CP nay.

Thoi han hiéu lyc (Validity
Period)

chi thoi han hiéu luc cua chimg thu sd, bat dau 1 ngay cap
phat (Issuance) (“Co hi€u luc tir ngay” hodc ngay “Kich
hoat™), va két thuc tir ngay két thuc néu trong chimg thu
sO (“C6 hiéu lyc t6i” hodc ngay “Hét hiéu luc™).

Bang 2: Danh muc tir viét tat

ARP Authorized Relying Party
Bén tin cay duoc uy quyén

ANSI The American National Standards Institute
Vién ti€u chuin quéc gia Hoa Ky
Authority Revocation List

ARL X
Danh sach huy bé quyén
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Certification Authority T6

CA . :
chuc cap chung thu s6
CMA Certificate Manufacturing Authority
T chtrc cap phat chimg thu sb
CPS Certification Practice Statement
Ban qui ché cép phat va sit dung chung thu s6
CRL Certificate Revocation List
Danh sach chimg thu s bi thu hoi
Distinguished Name
DN A
Tén riéng
Digital signature algorithm
DSA J d N g,
Thuét toan chir ky so
£DI Electronic Data Interchange
Trao doi dit lidu dién tir
Hypertext Transfer Protocol with SSL
HTTPS . . A
Giao thirc web v6i bao mat duong truyén SSL
1A Identification and Authentication
Nhéan dang va xéc thyc
L DAP Lightweight Directory Access Protocol Giao
thirc truy cdp danh muc Lightweight
TrustCA Certificate Policy
CP Quy dinh chtng thu s6 cta t6 chire chimg thuc s Cong ty
C6 phan Cong nghéSAVIS
Secure Multipurpose Internet Mail Extentions.
S/IMIME , _
Chuan bao mat thu dién tr
Object Identifier
OID .
Doi tuong nhan dang
BIN Personal IdentifiCAtion Number M&
s6 nhan dang c4 nhan
PKCS Public Key Cryptography Standard
Chuan ma hoa bang khoa cong khai
PKI Public Key Infrastructure
Ha tang k¥ thuat ma hoa cong khai
PMA Policy Management Authority
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T6 chire quan ly céac chinh sach

RA

Registration Authority
T chuc dang ky

SSL

Secure Socket Layer

Giao thirc bao mat giao dich trén Internet

X.500

X.500 The ITU-T (International Telecommunication
Union-T) standard that establishes a distributed,
hierarchical directory protocol organized by country,
region, Organization, etc.

Chuan T-Lién doan truyén théng qubc té ITU-T thiét 1ap
giao thirc danh muc dugc phéan theo cép bac duoc cac
quéc gia, khu vuc, t6 chirc to chtre thuc hién

X.501

The ITU-T (International TelecommuniCAtion Union-
T) standard for use of Distinguished Names in an X.500
directory.

Chuan ITU-U cho sir dung tén riéng trong danh muc
X.500

X.509

ITU-T standard for Certificates format
Chuan ITU-T dinh dang chtng thu s6
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PHU LUC 2:
THAM KHAO

Chi tiét Bang tham chiéu dap ing quy dinh danh muc tiéu chuan bat budc ap dung vé

chir ky sb va dich vu chimg thuc chit ky sb cua thong tu 06/2015/TT-BTTTT

S6 Loai tiéu Ky hi¢u Tén diy dii ciia Quy dinh ap | Trust CA
TT chuin tiéu chuin tiéu chuin dung ap dung
1 | Tiéu chuin bao mit cho HSM va thé mit ma
Yéu cau an i
ninh déi voi Security - Yéu chu t5i
2. : FIPSPUB | Requirements for 2, FIPS 140-2
1,1 | khéi1 an ninh . thiéu muc 3
N 140-2 Cryptographic Level 3
phan cling Modules (level 3)
HSM
Yéu cau an Security - Veu chu &
ninh d6i véi FIPS PUB Requirements for 2, FIPS 140-2
1.2 \ . ) thiéu muc 2
thé¢ Token va | 140-2 Cryptographic (level 2) level 3
Smart card Modules
2 | Tiéu chuan mat ma va chir ky so
-Phienban  [Ap dung tiéu
21 chuan RSA:
+ Phién ban
2.1
, Apdng 0
Mat ma phi doi luoc dd -
2,1 | xtrng va chit PKCS #1 RSA Cryptography RSAES- RSAES:
2 Standard , OAEP dé ma
Ky so OAEP dé ma L
ho va hoa va
RSASSA-PSS ?fl’?,SSA'PSS
dé ky e Ky
+ Do dai
khoa tbi
thiéu 1a
2048 bit
TCVN Cong nghé thong
7816:2007 | tin - Ky thuat mat
(FIPSPUB | m& - Thuat toan ma
197) hoa dit liéu AES

63




SAVIS

mat ma

standard

2,2 | Mat ma doi Recommendation | Ap dung mot
x{mg for the Triple Data | trong hai tiéu AES
NIST 800- | Encryption chuan
67 Algorithem
(TDEA) Block
Cipher
S6 Loai tiéu Ky hi¢u Tén diy dii ciia Quy dinh ap | Trust CA
TT chuén tiéu chuén tiéu chuén dung ap dung
Ap dung mot
trong sau ham
bam: SHA-
53 |Hambaman | FIPSPUB | Secure Hash ;gg gm: SHA-2
toan 180-4 Standard 384, SHA- (SHA-256)
512, SHA-
512/224,
SHA-512/256
3 | Tiéu chuin thong tin, dir liéu
Internet X.509 RFCS280
: ) (Internet
Dinh dang Public Key X 509
chtng thu s6 Infrastructure bublic Ke
3,1 | vadanh s&ch RFC 5280 Certificate and y
Xe 1, - Infrastructur
thu hoi ching Certificate e
P i i e Certificate
thu s Revocation  List
(CRL) Profile and CRL
Profile).
C L ea Cryptographic
3 |CUPNAPINONG | b\ o7 | Message Syntax | Phiénban 1.5 | PKCS #7
di€p mat ma
Standard
AT Private-Key
33 | CUPNARINONG | o o us | nformation Syntax | Phién ban 1.2 | PKCS #8
tin khoa bi
R Standard
mat
Cl phép véu Certification
3,4 | PRy PCKS#10 | RequestSyntax | Phiénban 1.7 | PCKS #10
cau chung thuc
Standard
Giao dién giao Cryptographic
3,5 tiép vOi cac thé | PKCS #11 token interface Phién ban 2.20 | PKCS #11
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3,6

Cu phap trao
d6i thong tin
ca nhan

PKCS #12

Personal
Information
Exchange Syntax
Standard

Phién ban 1.0

PKCS #12

Tiéu chuan chinh sach va quy ché chitng thue chir Ky sé

Khung quy ché
chirng thuc va

RFC 3647

Internet X.509
Public Key

RFC 3647

Loai tiéu
chuan

Ky hi¢u
tiéu chuan

Tén day da cua
tiéu chuan

Quy dinh
ap

Trust CA
ap dung

chinh sach
ching thu

Infrastructure -
Certificate Policy
and Certification
Practices
Framework

Tiéu chuan giao

thire luu triv

va truy xuit chirng thw sb

4
A

51

Luogc d6 Giao
thirc truy nhap
thu muc

RFC 2587

Internet X.509
Public Key
Infrastructure
LDAPv2 Schema

RFC 4523

Lightweight
Directory Access
Protocol (LDAP)
Schema
Definitions for
X.509 Certificates

Ap dyng mot
trong hai tiéu
chuin

X.509 v3

5,2

RFC 2251

Lightweight
Directory Access
Protocol (v3)

RFC 4510

Lightweight
Directory Access
Protocol (LDAP):
Technical
Specification Road
Map

Ap dung
tiéu chuén

Giao thuc truy
nhap thu muc

RFC 4511

Lightweight
Directory Access
Protocol (LDAP):
The Protocol

RFC 2251
hodc bd bdn
tiéu chuén:
RFC 4510,

RFC 2251
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Lightweight RFC
Directory Access 4511, RFC
Protocol (LDAP): 4512, RFC
RFC 4512 Directory 4513
Information
Models
Lightweight
RFC 4513 Directory Access
Protocol (LDAP):
S6 Loai tiéu Ky hiéu Tén diy di cia Quy dinh Trust CA
TT chuin tiéu chuan tiéu chuin ap ap dung
Authentication
Methods and
Security Mechanisms
6 | Tiéu chuin kiém tra trang thai chirng thw so
Giao thirc Internet X.509 Public
tru,yen, nhanA Key Infrastructure - Apv dut}g 1’1’-1()'[ Ap dung
chung thu so Operational hodc ca hali . ,
6,1 | . , RFC 2585 _ ) ] giao thic
va danh sach Protocols: FTP and giao thirc HTTP
chtng thu s6 HTTP FTP va
bi thu hoi HTTP
6,2 kl?m tr,a trang RFC 2560 On- line Certificate RFC 2560
thai chung thu (OCSP)
£ z status protocol
SO truc tuyen
7 | Tiéu chuan dich vu cap dau thoi gian
Internet X.509
: .k Public Key
7,0 | Giaothie ¢ap | oo 3161 | Infrastructure - RFC 3161
dau thoi gian .
Time-Stamp
Protocol (TSP)
TCVN Cong nghé thong tin
7818-1:2007 | - Ky thuat mat ma -
(ISO/IEC Dich vu tem thoi
18014- gian - Phan 1:
1:2002) Khung tong quat
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7,2

Dich vu cép
dau thoi gian

o | e e
7818-2:2007 | ) uat matma
Dich vu tem thoi
(ISO/IEC : N :
gian - Phan 2: Co ché
18014 - tao thé doc la
2: 2002) ' e P
TCVN Cong ngh¢ thong tin
7818-3:2010 | - K§ thut m4t ma -
(ISO/IEC Dich vu tem thoi
18014- gian - Phan 3: Co ché
3: 2009) tao thé lién két

Ap dung bo
ba tiéu
chuén:
TCVN 7818-
1:2007
TCVN 7818-
2:2007
TCVN 7818-
3:2010

RFC#3161,
RFC#5816
and MS
Authenticod
€

EN 319 422
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